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ت والتكنولوجيا بداية ثورة المعلومات والإتصالا 20شهدت البشرية في منتصف القرن      
الرقمية المعتمدة على الحاسب الآلي ، حيث استعملت هذه التكنولوجيا في البداية في مجالات 
مهمة وحساسة ، مما جعل نطاقها يتسع فيما بعد في مختلف المجالات الحياتية ، مغيرة بذلك 
لذي حصل بين من نمط الكثير منها ، وقد زاد من اتساع هذا النطاق وسرعة التغيير التزاوج ا
التقنية الرقمية وشبكة الإتصالات للإنترنيت، مما انعكس على طبيعة أعمال المنظمات عند 
القيام بأنشطتها وتحقيق أهدافها، حيث بدأت تتحول نحو النموذج الإلكتروني، ثم انتقل هذا 
ئة الورقية إلى النموذج إلى الإدارة العامة عند إنجاز معاملاتها المختلفة لتتحول تدريجيا من البي
البيئة الإفتراضية، لتصل في مستوى متقدم إلى إدارة عامة رقمية، تتعامل بوثائق ذات طبيعة 
 معلوماتية تتناسب مع هذه البيئة.
إن ازدياد نسبة التعامل بهذه الوثائق كان له دورا ايجابيا في تقليص التكاليف والوقت والحد      
خدمة للمتعامل، لكنه في نفس الوقت حمل معه مخاطر من التضخم الورقي، وتحسين آداء ال
الاعتداءات على هذا النوع من الوثائق في أشكال مستحدثة استفادت من تكنولوجيا المعلومات 
 والإتصالات في اتجاه سلبي وغير مشروع .
لقد أصبحت هذه الاعتداءات تشكل هاجسا كبيرا يهدد مكاسب الثورة الرقمية ليس فقط      
ة للأفراد، أو في إطار محلي محدود ، بل على مستوى واسع وفي فضاء دولي مفتوح، بالنسب
بسبب تطورها وازدياد حجمها بعلاقة طردية مع تطور المعلوماتية جعلها تأخذ طابعا جرميا 
لمساسها بمصالح محمية جنائيا ، ومن المصالح المحمية جنائيا بنصوص القوانين الجنائية تلك 
ة بالثقة العامة في الوثائق الرسمية من خلال تجريم الإعتداء عليها بالتزوير ، المصلحة المرتبط
لكن الطبيعة المستجدة للوثيقة لا سيما الوثيقة الرسمية الإدارية حملت تحديات في مواجهة 
من حيث مبدأ  –النص المتعلق بتجريم تزوير الوثيقة الرسمية الورقية  –النص الجنائي التقليدي 
 حظر القياس ، مما جعل الجهود الشرعية و 
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التشريعية تتكاثف وتتعاون دوليا في مواجهة هذا النوع من الجرائم التي تعتبر من أخطر الجرائم 
 المرتكبة عن طريق الحاسب الآلي .
 أهمية البحث : -1
أصبحت الإدارة العامة تعتمد على الوثيقة المعلوماتية في إنجاز وتسيير أعمالها في       
لف المستويات، أو عند آداء الخدمات للمتعاملين معها ، وذلك نتيجة التوجه نحو نظام مخت
الحكومة الإلكترونية التي تعتمد على أجهزة الحواسيب المرتبطة بشبكة داخلية، كما تعتمد على 
 شبكة الإنترنيت لربط هذه الشبكة بغيرها من الشبكات .
ونية يعني أن المعلومات ستكون معالجة آليا، فإذا إن الإعتماد على هذه البيئة الإلكتر      
كانت هذه المعلومات تثبت حقا أو مركزا قانونيا، أو لها أثر قانوني معين فإن التلاعب فيها 
إضرارا بالغير يثير مسألة مدى اعتبار هذا الفعل تزويرا ، وفيما إذا كانت الوثيقة المعلوماتية 
التقليدي، باعتبار أن التزوير هو تغيير للحقيقة في محرر تعتبر محررا في إطار النص الجنائي 
بقصد استعماله فيما أعد له مما يولد ضررا للغير ، ولما كانت العلة في تجريم التزوير هي 
حماية الثقة في المحرر عند تداوله بين الأفراد، فإن مسألة حماية الثقة عند التعامل بالوثيقة 
ذا كانت هذه الوثيقة تخص إدارة عامة أو موقعة من موثق أو المعلوماتية تصبح أكثر أهمية إ
 من هو مكلف بذلك قانونا .
إن هذه الثقة ناتجة مما يتمتع به المحرر من قيمة ثبوتية خاصة إذا كان محررا رسميا، لذا      
اتجهت الجهود التشريعية والفقهية إلى مناقشة قيمة الوثيقة المعلوماتية في الإثبات مقارنة 
المحرر الورقي ، حيث يرتبط تجريم تزوير هذه الوثيقة  بمدى اعتبارها دليلا للإثبات في إطار ب
التشريع المتعلق بالإثبات ، ولذلك أصبحت أغلب النظم التشريعية الحديثة في الإثبات تتناول 
مسألة الإثبات في المعاملات الإلكترونية لكنها تختلف في اتجاهاتها، وهو ما انعكس على 





 أسباب اختيار موضوع البحث : -2
 يمكن حصر أسباب اختيار موضوع البحث فيما يلي :      
. انعكاسات ثورة المعلوماتية على طبيعة الوثائق المتداولة إداريا ، وارتفاع نسبة المعاملات 1
 سب الآلي لدى الجهات الإدارية العامة.المعتمدة على الحا
. ارتفاع نسبة الغش المعلوماتي بتنامي دور المعلوماتية ، ومن أخطر صوره التزوير باعتباره 0
 يمس بوثيقة ذات قيمة قانونية، خاصة إذا كانت صادرة عن جهة إدارية عامة .
حيث تحديدها لمفهوم الوثيقة . تأثير المعلوماتية على النظم القانونية المتعلقة بالإثبات من 3
 وكيفية انشائها وتداولها، وطريقة حفظها ، وتحديد قيمتها القانونية .
 . الجدل التشريعي والفقهي حول القيمة القانونية للوثيقة المعلوماتية في الإثبات .4
ت إلى . امتداد الجدل التشريعي والفقهي حول القيمة القانونية للوثيقة المعلوماتية في الإثبا5
مناقشة إمكانية وقوع التزوير فيها ، نظرا للإرتباط بين قانون الإثبات والنص الجنائي المجرم 
 للتزوير.
 . اختلاف الصيغ التشريعية في تجريم تزوير الوثيقة المعلوماتية .6
 الخلفية النظرية للبحث :  -3
الوثيقة ذات الطبيعة  لقد تناولت مجموعة من الدراسات والبحوث العلمية جريمة تزوير     
المعلوماتية ضمن أطر مختلفة قد تتسع أو تضيق أحيانا ، حيث تطرق البعض منها لهذه 
الجريمة ضمن " نظرية عامة للجرائم المعلوماتية"، بينما تناولها البعض الآخر ضمن" الحماية 
ي " جريمة تزوير الجنائية للمستند الإلكتروني"، فيما ركزت بعض الدراسات القليلة على البحث ف
المحرر الإلكتروني ضمن نظرية عامة "، والبعض الآخر تناول بعض أصناف التزوير 
 المعلوماتي " كتزوير التوقيع الإلكتروني " .
 ولذلك سنتناول الدراسات السابقة ضمن الترتيب المذكور أعلاه وهي كالتالي : 
للدكتور " علي عبد القادر القهوجي " وهو " الحماية الجنائية للبيانات المعالجة الكترونيا "  -أ
 عبارة عن بحث مقدم لمؤتمر " القانون والكمبيوتر والإنترنيت " لجامعة الإمارات
 
 3
" حيث تطرق لجريمة التزوير المعلوماتي معتمدا التشريع 2220العربية المتحدة في "مايو  
لقانونية الهامة والخطيرة التي الفرنسي نموذجا، منطلقا من اعتبار تلك العمليات ذات الآثار ا
يقوم بها الحاسب الآلي لا يصدق عليها وصف المستند في القانونين المدني والجنائي، مما أثار 
شكا حول دلالتها في الإثبات وا  مكانية وقوع جريمة التزوير العادية عليها، وهو ما خلق وضعا 
همية بالغة من خلال توسيع صيغة تشريعيا صعبا ، ولذلك كان التدخل التشريعي الفرنسي ذو أ
 النص المجرم للتزوير . 
" جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانون " للمؤلفين "  -ب
"، حيث تناولا في الفصل الرابع " 3220فتوح الشاذلي " ،  " عفيفي كامل عفيفي " عام "
م التزوير "، وقد إنطلقا من اصطدام تطبيق النص الحماية الجنائية للبيانات في إطار جرائ
التجريمي المتعلق بالتزوير على التلاعب في البيانات لعدم وجود محرر، مما أدى اختلاف 
التشريعات المقارنة بشأن التغلب على هذه الصعوبة، وقد سلما بأن نص التزوير التقليدي لا 
آليا ، ولذلك لابد من تحديد عناصر التزوير ينطبق على تغيير الحقيقة في المعلومات المعالجة 
 المعلوماتي. 
" الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنترنيت " للدكتور " عبد الفتاح بيومي  -ج
"، حيث تناول في الفصل الثاني من هذه الدراسة " جريمة التزوير 5220حجازي " عام "
عية المختلفة في تجريم التزوير المعلوماتي، والجدل المعلوماتية " مناقشا الإتجاهات التشري
الفقهي حول مفهوم الوثيقـة المعلوماتية محل التزوير، والإتجاهات المتعلقة بتحديد القيمة الثبوتية 
للوثيقة المعلوماتية لربطها بمدى وقوع التزوير من عدمه ، كما حاول حصر جوانب نظرية 
 و عرفية بمناقشة طرق تزويرها والضرر المترتب على ذلك. التزوير سواء كانت الوثيقة رسمية أ
" جرائم نظم المعالجة الآلية  للبيانات في التشريع المقارن " للمؤلف " بلال أمين زين الدين  -د
" ، حيث تناول في المبحث الثاني من هذه الدراسة " جريمة التزوير المعلوماتي " 2220" عام "
 هية في تحديد مفهوم الوثيقة المعلوماتيةمن خلال عرض الإتجاهات الفق
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محل جريمة التزوير ، وكذا القيمة الثبوتية لها باعتبارها سبب تجريم التزوير فيها ، محاولا  
 بيان أركان هذه الجريمة . 
"، 6220"الحماية الجنائية للمستند الإلكتروني" للدكتور أشرف توفيق شمس الدين عام " -هـ
لدراسة مدلول المستند الإلكتروني وعناصره ، وكذا القيمة القانونية له في حيث تناول في هذه ا
التشريعات المقارنة ، وبعض صور هذا المستند ، مبينا  في الفصل الأول الأفعال الماسة 
بمحتوى المستند الإلكتروني ومن بينها تزوير هذا المستند من خلال تأصيل خطة التشريعات 
المستند الإلكتروني من حيث النص على الركن المادي، وكيفية تحديد  المقارنة في تجريم تزوير
 عناصره، ونوع القصد الجنائي المطلوب.         
" ، 2220" جريمة التزوير في المحررات الإلكترونية " للدكتور " إيهاب فوزي السقا" عام " -و
لقانون المقارن ، مبينا حيث بين مفهوم المحررات الإلكترونية انطلاقا من تعريفات الفقه وا
خصائصها واختلافها عن المحررات الورقية ، محددا الشروط الواجب توافرها لإعتبارها حجة 
في الإثبات ، كما تناولت الدراسة طبيعة جريمة التزوير في المحررات الإلكترونية بالتركيز على 
 التشريع المصري من خلال بيان أركان الجريمة . 
الإلكتروني" للمؤلفين "منير محمد الجنبهي" و "ممدوح محمد الجنبهي عام  "تزوير التوقيع -ر
"، حيث تناولا شروط تمتع التوقيع الإلكتروني بالحماية الجنائية في التشريعات المقارنة، 6220"
  .وبينا طبيعة التزوير في التوقيع الإلكتروني وأضرار هذه الجريمة 
 إشكالية البحث :  -4
ير الحقيقة في المعلومات المعالجة آليا تزويرا في وثيقة في إطار المعاملات هل يعد تغي     
 الإدارية الحكومية، إذا تعلقت هذه المعلومات بإثبات حقوق أو مراكز قانونية معينة؟
 ويتفرع عن هذه الإشكالية التساؤلات التالية : -
ر الحقيقة في الوثيقة هل ينطبق النص المجرم للتزوير في قانون العقوبات على فعل تغيي




 هل تجريم تزوير الوثيقة المعلوماتية بصفة عامة يحتاج إلى نص جنائي خاص؟.
 ماهي الإتجاهات التشريعية والفقهية في تجريم تزوير الوثيقة المعلوماتية ؟ .
 فرضيات البحث : -5
 ئلة المطروحة من خلال الفرضيات التالية :سنحاول الإجابة عن الأس     
يشكل تغيير الحقيقة في الوثيقة الرسمية الإدارية ذات الطبيعة المعلوماتية جريمة  : 1فرضية 
 تزوير .
ينطبق نص التزوير في قانون العقوبات على فعل تغيير الحقيقة في الوثيقة  : 2فرضية 
 الرسمية الإدارية ذات الطبيعة المعلوماتية .
يحتاج تجريم فعل تغيير الحقيقة في الوثيقة الرسمية الإدارية ذات الطبيعة  : 3فرضية 
 المعلوماتية إلى نص جنائي خاص.
 محددات البحث : -6
إن البحث في الإشكالية السابقة والفرضيات المطروحة محدد موضوعيا من خلال نماذج      
لموضوع من حيث تنظيم المعاملات المعتمدة قوانين دولية ووطنية ، عربية وغربية تناولت هذا ا
على الوثيقة المعلوماتية وبيان قيمتها الثبوتية، وكذا من حيث كيفية وضع النص المجرم 
للتزوير، حيث إن إختيار هذه النماذج كان على أساس سبقها في تنظيم التعامل في بالوثيقة 
 المعلوماتية ، وكذا خصوصية منهجها في التجريم .
اء على ما سبق كانت الدراسة محددة موضوعيا من خلال تشريع الأونسترال والتوجيه بن     
الأوربي على المستوى الدولي ، وكذا التشريع الأردني ، الإماراتي ، والمصري على المستوى 







 مناهج البحث : -7
عالجة إشكالية البحث ومناقشة فرضياته ، تم استخدام مجموعة من المناهج العلمية لم       
 وهي : 
ثيقة المعلوماتية وتحديد استخدم هذا المنهج في التعريف بالو  المنهج الإستدلالي : -أ
، وتحديد مدلول جريمة التزوير المعلوماتي وبيان أركانها ، كما استخدم في تحليل عناصرها
 ريعية في تجريم تزوير الوثيقة المعلوماتية ، والاتجاهات الفقهية في المسألة .الصيغ التش
استخدم هذا المنهج لبيان الجدل التشريعي والفقهي في تحديد القيمة  المنهج الجدلي : -ب
 الثبوتية للوثيقة المعلوماتية ، ومن ثم تحديد مدى وقوع التزوير فيها .
المنهج في المقارنة بين منهج بعض التشريعات العربية استخدم هذا  المنهج المقارن : -ج
 والغربية في تحديد القيمة الثبوتية للوثيقة المعلوماتية وتجريم التزوير فيها .
 صعوبات البحث : -8
إن موضوع هذه الرسالة العلمية يجمع بين جانبين على نفس القدر من الأهمية وهما      
كن دراسة هذا الموضوع من الناحية القانونية فقط بمعزل عن القانون والمعلوماتية ، حيث لا يم
الناحية التقنية، وهو ما خلق صعوبات في هذا البحث من حيث عدم التخصص في مجال 
المعلوماتية، وعدم الإلمام بالمصطلحات التقنية ذات العلاقة بالموضوع لفهم أعمق للجوانب 
بط العلمي السليم بين عناصره من الناحية التقنية، القانونية فيه ، مما قد يؤثر على محاولات الر 
أو محاولة تفسير العلاقات القائمة، أو تحديد طبائع بعض العناصر استنادا إلى هذا التخصص 
 الدقيق، وما له من انعكاسات على الجانب القانوني .
 ضبط مصطلحات البحث :  -9
مات ، فلا بد من ضبط المصطلحات باعتبار موضوع البحث له علاقة بتكنولوجيا المعلو      
 المتعلقة بذلك والتي لها علاقة بالموضوع وهي :




. وثيقة معلوماتية : " وثيقة تحوي معلومات مرتبطة بنظام معلوماتي ، وقد خضعت للمعالجة 0
 الآلية " .
الوثيقة الرسمية الإدارية المعلوماتية : " الوثيقة التي يتم إنشاؤها أو إرسالها أو تداولها بين . 3
 المؤسسات الحكومية الإدارية ، أو بينها وبين الأشخاص بوسائل معلوماتية " .
. نظام المعالجة الآلية : " مركب يتكون من وحدة أو مجموعة وحدات معالجة والتي تكون 4
رة والبرامج والبيانات وأجهزة الإدخال والإخراج وأجهزة الربط، والتي تربط بينها كل من الذاك
 مجموعة من العلاقات التي عن طريقها تحقق نتيجة معينة وهي معالجة البيانات " .
 . المعاملة الإلكترونية:"كل معاملة تتم باستخدام كتابة الكترونية لإحداث أثر قانوني معين".5
سمية الإدارية : "المعاملة التي تتم بين الإدارات العامة، أو بين الإدارة العامة . المعاملة الر 6
 والأشخاص" .
 تقسيم البحث : -11
لمعالجة الإشكالية تم تقسيم البحث إلى بابين وفصل تمهيدي ، حيث خصص الفصل      
ب ظهور التمهيدي لبيان تأثير المعلوماتية على الأنظمة القانونية من حيث تحديد أسبا
 المعاملات الإلكترونية، وأصناف الجرائم المرتبطة بالمعلوماتية.
أما الباب الأول فقد خصص للوثيقة المعلوماتية محل التزوير من خلال فصلين تعلق      
الفصل الأول منهما بتحديد مفهوم الوثيقة المعلوماتية تشريعا وفقها ، بينما ارتبط الفصل الثاني 
نونية لها، فيما خصص الباب الثاني لبيان الصيغ التشريعية في تجريم تزوير ببيان القيمة القا
الوثيقة المعلوماتية من خلال ثلاثة فصول ، تضمن الفصل الأول منها تحديد مفهوم تزوير 
الوثيقة المعلوماتية في التشريعات المقارنة، من خلال تشريع الأونسترال على المستوى الدولي، 
لوطني فمن خلال التشريع الأردني، الإماراتي، والمصري (نموذجا للتشريعات أما على المستوى ا





الغربية)، أما الفصل الثاني فقد خصص لتحديد أركان جريمة تزوير الوثيقة الرسمية الإدارية  
ما تعلق الفصل الثالث ببيان الصور ذات الطبيعة المعلوماتية، والعقوبات المقررة لها ، بين
الخاصة لجريمة التزوير  المعلوماتي من خلال جريمة تزوير التوقيع الإلكتروني، وجريمة تزوير 
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  فصل تمهيدي
  تأثير المعلوماتية على الأنظمة القانونية
  
لى الأنظمة القانونية المختلفة نتيجة البيئة الإفتراضية كان للمعلوماتية تأثيرا بارزا ع     
للمعلومة، التي أصبحت بهذه الخصوصية محل للحماية سواء من خلال القوانين الخاصة أو 
 العامة.
أثرت المعلوماتية على القوانين الخاصة بالإثبات والمعاملات المدنية والتجارية، كما لقد      
وقد انعكس ذلك على  ،خاصة بالمعاملات الإدارية والحكومية أثرت أيضا على التشريعات ال
الوسيلة الغالبة في إنجاز هذه المعاملات، مما يستوجب الرجوع إلى  اباعتباره وثيقةمفهوم ال
بيان الأنماط الإجرامية المستحدثة ، ثم ومجالات هذا التحول خلفيات التحول إلى البيئة اللاورقية







 لكترونيةلإ : التحول من المعاملات الورقية إلى المعاملات ا المبحث الأول
إن الوجه البارز لتأثير المعلوماتية على المعاملات بين الأفراد،أو بين الأفراد والحكومة، أو      
فتراضية التي تعتمد لإورقي أي تلك البيئة افي مجال المشروعات هو التحول إلى العالم اللا
 لكترونية .لإعلى اللغة الرقمية، وتستند على الوسائط ا
نتيجة عدة أسباب منها ما تعلق بظهور التجارة إن هذا التأثير على طبيعة المعاملات كان      
لكترونية، وقد لإابالدخول إلى الحكومة بالإدارة الإلكترونية ، وكذا لكترونية، ومنها ما ارتبط لإا
 .مهما لعبت الإنترنيت في كل ذلك دورا
 لكترونيةلإ المطلب الأول: أسباب ظهور المعاملات ا
عتماد لإلكترونية نتيجة الإلكترونية البيئة الأولى لظهور المعاملات الإلقد كانت التجارة ا     
ازداد حجم المعاملات لكترونية في المبادلات التجارية بمختلف أنواعها، ثم لإعلى الوسائل ا
نترنيت، التي سهلت على الدول تحويل لإستفادة من مزايا الإلكترونية وزاد انتشارها بالإا
 الرقمية في تسيير شؤونها . الإدارةعتماد على لإحكوماتها إلى حكومات الكترونية، وا
 لكترونيةلإ الفرع الأول : التجارة ا
في أوائل السبعينات من القرن الماضي، عندما كان أول ظهور لهذا النوع من التجارة     
استخدمت شركات أمريكية شبكات خاصة لربطها ببعضها وكذا بعملائها ، ثم بدأ تطبيق 
لكتروني حيث استخدمه رجال الأعمال لإلكتروني  للأموال، كما انتشر البريد الإالتحويل ا
 11
بدل البريد العادي جارية وذلك والمؤسسات باعتباره إحدى أهم الوسائل لإتمام المبادلات الت
 والفاكس .
، حيث تم لكترونية أكثررنيت في التسعينات تطورت التجارة الإنتلإولما انتشرت شبكة ا     
 يــالمواقع تعط لعرض المنتجات والخدمات، وللإتصال بالمستهلكين، إذ أن هذه إنشاء مواقع
يسمح للزبائن بالدخول إلى مختلف  قتصادية حيز افتراضي لعرض بياناتها، ممالإللمؤسسات ا
استكمال الشراء، وا  جراء الطلب واستقبال المنتوج  إمكانيةالعروض مهما كان محل إقامتهم مع 
 . 1دون التنقل
 تجارة الإلكترونية أولا : تعريف ال
لكترونية عملية تبادل للمعلومات الخاصة بالعمليات التجارية بين طرفين لإتعتبر التجارة ا     
  2)IDEبدون استخدام المستندات الورقية،حيث يتم تبادل البيانات الكترونيا( كثرأ أو
الذي يعتمد على ولذلك فإن التجارة الإلكترونية تعتبر شكل من أشكال التبادل التجاري      
شبكة الاتصالات بين مؤسسات الأعمال مع بعضها البعض، ومؤسسات الأعمال وزبائنها، أو 
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نظام تبادل غير ورقي لصفقات ومعلومات تجارية ومصرفية  ر التجارة الإلكترونيةبتعتكما      
 . 1باستخدام وسائل تكنولوجية حديثة
رفت أيضا بأنها عرض متزايد للنشاطات تجري داخل شبكة مفتوحة للوصول إلى كما ع     
هي الإنترنيت  الاتصالكترونية يعبر عن أداة حديثة في بين طرفين، ومصطلح المبادلة قيم 
 . 2التي من خلالها يتم مبادلة المعلومات
إن هذه التعاريف ركزت على وسائل تبادل المعلومات التجارية،وهي الوسائل الالكترونية      
ث ، لكن الذي يهمنا في هذا الموضع من البحدون التركيز على مضمون هذا النوع من التجارة
، ولذلك سنركز و تأثيرها على طبيعة المعاملات من الناحية القانونيةهو مستويات هذه التجارة 
على زاوية معينة في تعريف التجارة الإلكترونية وهي التي تتعلق بالتغيير في نمط وطبيعة 
ت، لة لإنجاز هذه المعاملاالمعاملات التجارية، وبالتالي أثر ذلك على طبيعة الوثيقة المتداو 
والتي تكون فيها المعاملات  ب من الأساليب التجاريةحيث عرفت التجارة الإلكترونية بأنها أسلو 
التجارية بين المشاركين الكترونيا. بمعنى إجراء المعاملات التجارية بواسطة الحاسب الآلي عن 
ة استخدام شبكات خاصة مثل الشبكطريق الشبكات الإلكترونية (الإنترنيت)، أو عن طريق 
 .3بحاسبات الشركاء التجاريين اتصال مباشرسيطة ، أو عن طريق و ال
                                                 
ي، القاهرة، . مكتبة البنك المركز التجارة الالكترونية في خدمة التجارة والمصارف العربيةراسم سميح محمد عبد الرحيم،  :  1
 . 23، ص.1221
، نادي الدراسات الاقتصادية، كلية "التجارة الالكترونية وضرورة اعتمادها في الألفية الثالثة "كمال رزيق، مسدور فارس، :  2
    العلوم الاقتصادية وعلوم التسيير، جامعة سعد دحلب، البليدة،ب.ت.
، )as.ude.usk-ytlucaf،(0120/32/30، "نيات واستراتيجيات التطبيق،"التجارة الإلكترونية، تقمحمد بن أحمد السديري : 3
 .5، 4.ص.ص
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لكترونية لتمييز أنواع المعاملات لإولذلك سنعرض في العنصر الموالي مستويات التجارة ا    
 .،ثم نبين الإطار القانوني للتجارة الإلكترونيةلكترونية التي تتم في هذه البيئةلإا
 كترونية ثانيا : مستويات التجارة الإل
، إلى شركة نظام تبادل البيانات الكترونيا المعاملات الإلكترونية من شركةيشمل      
، وكذا المعاملات التي تتم بين حكومة وشركة أو 1لكترونية بين شركة ومستهلكلإوالمعاملات ا
التجارة الإلكترونية لتشمل مجموع ولذلك تمتد  ،مستهلك في إطار الحكومة الإلكترونية
  .عاملات التجارية التي تتم بين أطراف متعددة مال
هذه المعاملات تشمل بيع المنتجات  : )B2B(شركة وشركة أخرى المعاملات بين  -1
، ..والخدمات، حيث يلتقي مجموع البائعين والمشترين في مكان واحد هو السوق الإلكتروني.
ر التجزئة، المصدرين كما تتم العملية الكترونيا بين هذه الشركات (تجار الجملة، تجا
والموردين) وفق نظام معين ونموذج محدد يتم الإتفاق والتوقيع عليه مسبقا. فيتم إبرام عقد 
والشخص المفوض بإرسال الأوامر وكذلك يتفق فيه الطرفان على طريقة الإتصال والدفع 
 . 2الشخص المفوض بتنفيذها
معاملات على بيع المنتجات تعتمد هذه ال :)C2B(ين شركة ومستهلكالمعاملات بين  -0
والخدمات مباشرة إلى المستهلك بدون وسيط. فيتم عرض السلع والخدمات على الشبكة 
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العنكبوتية من خلال متاجر إلكترونية أو أسواق افتراضية. تقوم الشركات بفتح المتاجر 
 . 1الإلكترونية وعرض السلع،ويقوم ومن خلال البطاقات الذكية،أو بواسطة بطاقات الدفع
: ويشمل هذا النوع من التعامل دفع الضرائب، ) G2Bشركة وحكومة (المعاملات بين  -3
وكذا المعاملات بين الشركات والإدارة المحلية حيث يتم إجراء المعاملة الكترونيا دون التنقل 
 إلى المكاتب الحكومية، ودون استخدام المستندات الورقية .
ويعتبر هذا النوع من التعامل جزء من مفهوم  :)C2Gلحكومة والأفراد (االمعاملات بين  -4
وغيرها من  ،وثائقالحكومة الإلكترونية، ويتضمن دفع الضرائب، استخراج الشهادات وال
 .الخدمات
  الإطار القانوني للتجارة الإلكترونيةثالثا :
ة، تهدف التجارة الإلكترونية بمختلف مستوياتها إلى خلق بيئة من المعاملات اللاورقي     
الورقية الذي يؤدي إلى بطء المعاملة مقابل السرعة التي تتميز بها  وثائقلتجنب استخدام ال
 وهو ما يشجع هذه التجارة  ويزيد من انتشارها وحجمها . المعلوماتية، وثائقال
 وثيقة المعلوماتيةغير أن الإعتماد على هذا النوع من المعاملات يعني بالضرورة أن ال     
 لسند القانوني المعتمد بين الأطراف .ستصبح هي ا
  بالوثيقة المعلوماتيةالتشريعات  لكترونية في البداية مشكلة اعترافلإا ولذلك واجهت التجارة     
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مقابل  وثائق المعلوماتية، خاصة مع تزايد الاعتماد على اليلكترونلإومدى حجية الدليل ا
 الورقية .وثائق ال
طار لإلكترونية، ولذلك كان لابد من وضع الإد ازدهار التجارة اذه العقبة كانت تهده     
القانوني المناسب لحل المشكلة، وهو ما جعل لجنة الأمم المتحدة للقانون التجاري الدولي 
من خلال إعداد قانون الأونسترال تعكف على تنظيم هذه التجارة دوليا  )LARTICNU(
، والذي نظم المعاملات 6221/01/61تماده في النموذجي للتجارة الإلكترونية الذي تم اع
لكترونية وحدد المصطلحات الخاصة بها، كما بين القيمة القانونية للرسائل لإالتجارية ا
 . (الوثائق المعلوماتية)الإلكترونية
وقد كان من أهداف هذا القانون وضع القواعد القانونية الملائمة لإزالة العقبات القانونية      
الورقية  وثائقلتجارة الالكترونية، بالإضافة إلى المساواة في القيمة القانونية بين الفي مجال ا
 لكتروني .لإلكترونية، ومواجهة قصور بعض التشريعات في مجال التعامل الإونظيرتها ا
 نترنيتلإ الفرع الثاني : ا
ثيرها على اللاورقي من خلال تأنترنيت بشكل بارز في التحول إلى العالم لإساهمت ا     
 طبيعة المعاملات القانونية في مختلف المجالات .
 تينترنلإ أولا : نبذة عن ظهور ا
نترنيت لأول مرة لأغراض عسكرية، ففي نهاية الستينات من القرن الماضي وفي لإظهرت ا     
تأمين نفسها ضد أي هجوم نووي يؤدي  الولايات المتحدة الأمريكيةخضم الحرب الباردة أرادت 
أنحاء العالم، وهو ما جعل وزارة ى تعطيل الاتصال بين قواتها العسكرية وقواعدها في مختلف إل
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بإيجاد وسيلة اتصال جديدة ومأمونة حتى لا تتأثر بالهجوم  البنتاغونالدفاع الأمريكية تطالب 
 النووي خلال الحرب .
 وقادرة على ) شبكة اتصالات تتحمل روابط مطولةnaraB luaPأوجد ( 4621وفي عام    
 )KROWTEN( ، ثم تم تكوين شبكة اتصالات موحدة1نقطاع وبالتالي أي هجوم نوويلإتحمل ا
 التي كان لها مركز تحكم رئيسي ، حيث إن إتلاف جزء من الشبكة لا يؤثر على البقية.
 ولكن نظرا للغاية الأمنية لهذه الشبكة لم يكن متاحا للأفراد استخدامها، وقد عرفت باسم     
شبكات عديدة ) التي تم توسيعها لتضم TENAPRA(شبكة وكالة مشروع الأبحاث المتقدمة:
تعليمات  إرسال وهو إستراتيجيةذو طبيعة كان لنقل المعلومات، ولكن الهدف من هذه الشبكة 
إصابة الصواريخ لأهدافها من خلال مركز تحكم، على أن يبقى الاتصال مستمر مع القطاعات 
 .2و دمرت أجزاء من الشبكة إذا ما تعرضت لهجوم عسكريحتى لالعسكرية 
ثم  ،3وفي بداية السبعينات اتسعت الشبكة بين حواسيب مراكز البحث العسكرية الأمريكية     
، حيث تبنت المؤسسة القومية العلمية 5221أصبحت خدمة الإنترنيت متاحة للأفراد سنة 
ل العلمي والبحوث، من خلال تمكين لتحقيق الاستفادة في المجا )APRA(شبكة  )FSN(
 الباحثين من الوصول إلى المعلومات المخزنة على الشبكة .
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أنشأت الحكومة الأمريكية شبكة الانترنيت التي أصبح لها أغراض  2221وفي سنة      
تجارية، خاصة بعد نهاية الحرب الباردة بداية التسعينات، حيث أصبح للشبكة صبغة مدنية، 
ثم بدأت  ، 1بمساعدة نظام الإدارة الإلكترونية ساعد على ظهور التجارة الإلكترونيةوهذا ما 
 الحكومات في التحول في آداء أعمالها وخدماتها إلى الشكل الإلكتروني.  
  تينترنلإ ثانيا : تعريف ا
ت عبارة عن مجموعة هائلة من الحواسيب الآلية موجودة في أماكن مختلفة ينترنلإا     
ستخدام إ مع بعضها البعض عن طريق الأسلاك التليفونية أو كوابل أخرى، كما يمكن موصولة
الأقمار الصناعية لربطها إذا كانت الأماكن بعيدة ومتفرقة، وبالتالي يتحقق الاتصال الدولي 
 . 2تيعبر الإنترن
من  ويتطلب عمل الشبكة جهاز كمبيوتر، وجهاز مودم يقوم بتحويل البيانات المستقبلة     
أرقام ثنائية إلى إشارات مناسبة يمكن فهمها، مع وجود خط هاتفي يعمل على نقل البيانات 
 . 3الإلكترونية بعد أن يقوم المودم بتحويلها إلى إشارات ضوئية
 ثالثا : تأثير الانترنت على التنظيم القانوني للمعاملات
ذلك أن تأثير  طة بالبحث،سيتم التركيز في هذا العنصر على أهم المجالات المرتب     
 نترنت على القانون بصفة عامة له مجالات متعددة ومتشعبة .لإا
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الشبكة العالمية الأثر البالغ على الكثير من التشريعات، من بينها تشريعات  قد كان لهذه     
 .وغيرها التجارة والبنوك، نظم الإثبات، التشريعات الإدارية، تنظيم الجهاز القضائي
 الانترنت على القوانين المدنية والتجارية :تأثير   -1
لعبت الانترنت دورا مهما في تسهيل عملية التعاقد، بالإضافة إلى الإثبات وهو ما فتح      
لكتروني في الإثبات أمام لإالباب أمام تحديد طبيعة التعاقد وأحكامه، ومدى حجية العقد ا
 المخزنة في النظام . الجهاز القضائي، وكذا بقية المستخرجات والبيانات
ونظرا لأهمية هذه العقود الالكترونية سواء في المعاملات المنجزة بين شركة ومستهلك،      
أو بين شركة وشركة، أو حتى بين الجهات الحكومية فقد كان لابد من تنظيمها قانونيا، وهو 
ضافة إلى إحاطتها ما أدى بالمشرع الدولي والوطني إلى الاعتراف بحجيتها في الإثبات، بالإ
بأمن معلوماتي قوي، وضمان الثقة عند التعامل بها من خلال التواقيع الرقمية وشهادات 
 لكتروني .لإالتصديق ا
 تأثير الانترنت على تشريعات البنوك : -2
أثرت التقنية الحديثة على الخدمات المصرفية والبنكية، حيث ظهرت أنظمة الدفع    
 تمانية ، النقود الالكترونية ، والتبادل الالكتروني للأموال .الالكتروني ، البطاقات الائ
 تأثير الانترنت على تنظيم الجهاز القضائي :  -3
لكتروني على لإمن أهم استخدامات الانترنيت في هذا المجال ظهور ما يسمي بالسجل ا    
لشبكة، عبر ا وثائق معلوماتيةوذلك من خلال  ،مستوى كتابة الضبط لقيد صحائف الدعاوى
وبالتالي أصبح التقاضي يعتمد على مستندات الكترونية من خلال نفس الفكرة المعتمدة في 
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)هو نظام IDEلكترونية(لإالتجارة عبر الانترنيت، حيث إن نظام إرسال وقبول المستندات ا
لال نافذة الكترونية، ــتصال بين المتقاضين والمحكمة من خلإالكتروني خاص بفتح قنوات ا
تصبح ذات طبيعة الكترونية،  الي يختلف الأمر عن الوضع المعتاد، حيث أن المعلوماتوبالت
 .1لكترونيلإكما أنها موثقة من خلال نظام التصديق ا
 تأثير الانترنيت على التشريعات الإدارية : -4
ساهمت الانترنيت في تغيير نمط الأعمال الإدارية، مما أدى إلى تطور الإدارة       
ومن أوجه هذا التغيير اختلاف طريقة التعبير عن الإرادة المنفردة في شكل قرارات ، الإلكترونية
أصبحت هذه العمليات  ذإدارية، أو تلك التي تقترن بإرادة طرف آخر من خلال العقود الإدارية إ
كما أن عملية توثيق هذه التصرفات الإدارية يتم من ، ريق البريد الإلكتروني أو الموقعتتم عن ط
 ل التوقيع الإلكتروني .خلا
كل هذا انعكس على الإطار التشريعي الإداري من خلال توجه غالبية القوانين إلى الإقرار      
 .وا  مكانية التعامل بها مع الإدارة وثائق المعلوماتيةبصحة ال
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 نلكتروني للتخلص ملإالذي طبق نظام الشراء الحكومي ا 2221من بين هذه القوانين القانون الفدرالي الأمريكي لسنة  : 
علان إنترنيت،الذي نظم كيفية إجراء المعاملات الإدارية عبر الإ 2221قانون المناقصات في فرنسا لسنة ،  العمل الورقي




 الفرع الثالث: الإدارة الإلكترونية
الإلكترونية وطيدة، ذلك أن الإدارة  إن الصلة بين المعاملات الإلكترونية والإدارة      
الإلكترونية تقوم على الأنشطة ذات الطبيعة الإلكترونية بدل المعاملات الورقية، مستفيدة بذلك 
، ولذلك فإن ظهور هذا النوع من المعاملات كان مرتبطا من الوسائل التكنولوجية الحديثة
دايات هذه الإدارة ونبين مفهومها بظهور الإدارة الإلكترونية وتطورها، ولذلك سنبحث عن ب
 .وعناصرها، وكذا أهميتها ومستواياتها 
 لكترونية لإ أولا: نبذة عن الإدارة ا
لكتروني للبيانات، لإلكترونية تقنيا كان نتيجة تطور التبادل الإإن بداية ظهور الإدارة ا     
لكترونية موحدة إانات حيث كان العمل بين المنظمات أو المؤسسات داخليا من خلال العمل ببي
غير إن هذا التبادل في البداية كان محدود في مجالات معينة، حيث استخدمت في البداية 
نترانت وهي شبكة داخلية يمكن أن تزود جميع الموظفين في المؤسسة بالمعلومات، بالإضافة لإا
بالموردين  ترانت وهي شبكة خارجية تزود المؤسسة بالمعلومات في علاقتهاكسإلى شبكة الإ
نترنيت، كما اتسعت الإدارة لإلكتروني بظهور شبكة الإثم تطور هذا التبادل ا والزبائن.
 .  1لكترونيةلإلكترونية، واتسعت أكثر مع توسع الحكومة الإلكترونية مع اتساع التجارة الإا
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  لكترونيةلإ الإدارة ا مفهومثانيا : 
لكترونية، إذ يرى البعض أن لإرونية والحكومة الكتلإهناك تداخل بين مفهوم الإدارة ا     
ونرى أن الإدارة  لكترونية.لإاالخطوة السابقة لتطبيق الحكومة  تطبيق الإدارة الالكترونية هو
 .تلفة من حيث نوع النشاط الذي تؤديه،ونطاقه، وهو ما يظهر من خلال تعريفها خالإلكترونية م
 تعريف الإدارة الإلكترونية  -I
الإدارية التقليدية إلى لكترونية بأنها " تحويل كافة الأعمال والخدمات لإالإدارة ا تعرف     
 . 1"لكترونية تنفذ بسرعة عالية ودقة متناهيةأعمال وخدمات إ
لكترونية بطريقة لإبأنها "إدارة عامة مسؤولة عن تقديم المعلومات والخدمات ا تعرفكما     
 . 2"ادرة على الاتصال الكترونيا عن بعدت الأعمال القآرقمية للموظفين ومنش
سبل أداء الإدارات الحكومية لخدماتها العامة  تيسيرلكترونية فترتبط بلإأما الحكومة ا     
 .  3تصالات والمعلوماتلإبواسطة استثمار التطورات العلمية المذهلة في مجال تقنية ا
لكترونية بالأنشطة لإترتبط الإدارة ا لكترونية أوسع، بينمالإولذلك كان مصطلح الحكومة ا      
 "عملية ميكنة جميع مهام وأنشطة المؤسسة الإدارية بالاعتماد  والمهام الإدارية ولذلك فهي تعني
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دة في تقليل ـعلى جميع تقنيات المعلومات الضرورية للوصول إلى تحقيق أهداف الإدارة الجدي
السريع والدقيق للمهام  نجازلإوان ـالروتي الإجراءات والقضاء على ـطوتبسي استخدام الورق،
مع ضمان بيئة من  ،1والمعاملات لتكون كل إدارة جاهزة لربطها مع الحكومة الإلكترونية لاحقا
الثقة تحمى فيها المعطيات الشخصية وتتخذ فيها إجراءات التحقق من الهوية وصدق 
 . 2المعلومات
مد على تقديم الأعمال والخدمات بشكل الكتروني يبدو واضحا أن الإدارة الإلكترونية تعت     
إلى جمهور المتعاملين معها، بشكل سريع ودقيق، من خلال إعادة تنظيم مهامها  (نوع النشاط)
 وأنشطتها بالإعتماد على المعلوماتية لتحقيق أهافها (نطاق الإدارة) .
واقع إلكترونية أو بوابات لها لكن هذا لا يعني أن الإدارة الإلكترونية تتحقق بمجرد وجود م     
على شبكة الإنترنيت، بل لابد أن تمارس نشاطها فعلا من خلال هذه المواقع والبوابات، مغيرة 
بذلك أساليبها باستخدام التكنولوجيا والتقنية الرقمية، فتتغير الأعمال والخدمات من النمط 
وهذا يجعل الإدارة الإلكترونية ، التقليدي (الشكل الورقي) إلى نمط جديد (الشكل الإلكتروني)
 تتميز أيضا من حيث طبيعة أهدافها، فهي تعمل على :
 تطوير العمل الإداري باستخدام التقنيات الرقمية الحديثة . -1
 والبيانات لإتخاذ القرار الإداري بشكل سريع وملائم في نفس الوقت.توفير المعلومات  -0
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 المستخدم للحفظ. المكانيخفض حجم الإستخدام الورقي، ومشكلة الحيز  -3
السرعة في إنجاز المعاملات القانونية ، وشفافيتها بتوفير كل المعلومات اللازمة حولها  -4
 في فضاء الكتروني .
الإتصال بين الإدارات المختلفة، بتوفير البيانات وربطها ببعضها من أجل آداء إداري  -5
 أفضل .
 إنجاز المعاملة الإدارية .رقمنة الإجراءات مما يؤدي إلى اختصار الوقت في  -6
 آداء الأعمال والخدمات الإدارية من خلال الشبكة في أي وقت، وفي أي مكان. -1
 خفض التكاليف في إنجاز المعاملة ، وتجنب سلبيات المعاملات الورقية. -2
 
 العناصر التقنية للإدارة الإلكترونية : -II
 
داف من الناحية التقنية إلا من خلال لايمكن أن تحقق هذه الأهإن الإدارة الإلكترونية      
أربعة عناصر مترابطة وهي : عتاد الحاسوب، البرمجيات، شبكة الإتصال، صناع المعرفة من 
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، هي أهم عناصر الإدارة الإلكترونية، إن شبكة الإتصال كما هو مبين في الشكل أعلاه      
تضفي على الإدارة ذلك الطابع الإلكتروني، وتغير من نمط نشاطها كما ذكرنا سابقا، لأنها 
مجموعة من الأجهزة الحاسوبية المرتبطة بخطوط اتصال شبكة الحواسيب وهي وذلك من خلال 
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 جهاز الخادم الرئيسي : -1
هو عبارة عن جهاز حاسوب ذو مواصفات عالية، يقوم بالتحكم في أنظمة برمجية وقواعد      
بيانات، ويربط المستخدمين بالتطبيقات المختلفة ويطلق عليه خادم التطبيقات، أما خادم الويب 
د مكانها لدى طلبها من فهو عبارة عن برنامج يقوم بتخزين وحفظ مواقع الواب، وتحدي
المستخدم، وربط المستخدمين مع قواعد البيانات والتطبيقات عن طريق الإنترنيت. من خلال 
 واجهات الإستخدام .
 الملحقة : الأجهزة  -2
 مثل الطابعات والراسمات، ويستطيع المستخدم استخدام هذه الأجهزة الموصلة .     
 ووحدات الشبكة :الكابلات  -3
كابلات هي المكونات التي تقوم بتوصيل أجزاء الشبكة بعضها ببعض وتجعلها تستخدم ال     
بكفاءة، وبذلك يمكن إرسال الرسائل من مكان إلى آخر. وتستخدم الشبكات المحلية أنواع 
مختلفة من الكابلات منها الأسلاك الهاتفية المزدوجة النقل ، الكابلات المحورية ذات القناة 
 ددة القنوات، الألياف الضوئية ذات الآداء والكلفة العالية .الواحدة أو متع
كما لابد أن تتوفر مشغلات وحدة الشبكة، وهي برامج تسمح للأجهزة بالإتصال والتخاطب مع 
نظام التشغيل للكمبيوتر، حيث لا يمكن لنظام التشغيل التعامل مع هذه الوحدة ما لم يتوفر 
 ب بين النظام والوحدة .مشغل الوحدة، الذي يمكن من التخاط
ة، وأهم هذه الشبكات المستخدمة في مجال الإدارة دأما الشبكات فهي أشكال مختلفة وعدي
 الإلكترونية ما يلي :
 62
 الشبكة الواسعة : -أ
مساحة جغرافية واسعة، على مستوى مدينة كبيرة الحجم أو على هي الشبكات التي تغطي      
 حمل عبء العمل اليومي لكافة الأنشطة التجارية والحكومية مستوى دولة، وتكون قادرة على ت
 الشبكات المحلية : -ب
 مجال فيزيائي صغير.هي شبكة ضيقة تستعمل لربط أجهزة الحاسوب ضمن      
 الإنترانت : -ج
هي شبكة داخلية محمية قد تكون مرتبطة عن طريق الإنترنيت أو من خلال برامج معينة      
تسمح بتبادل البيانات والمعلومات داخل الشبكة عن طريق حاسبات  داخل شبكة محلية،
 خاصة.
 الإكسترانت : -د
هي شبكات خاصة تقوم بربط شبكات الإنترانت الخاصة بالشركات والعملاء ومراكز      
الأبحاث الذين تجمعهم أعمال مشتركة، وتؤمن لهم تبادل المعلومات والمشاركة فيها مع الحفاظ 
 الإنترانت المحلية لكل مؤسسة .على خصوصية 
 لكترونية لإ ا الإدارةثالثا : أهمية 
بالمقارنة مع الإدارة التقليدية، لكترونية من خلال ما توفره من مزايا لإتبدو أهمية الادارة ا     
خاصة من حيث طبيعة المعاملات المنجزة، وكيفية حفظها واسترجاعها وتأمينها ضد المخاطر 
 ي العناصر التي سنركز عليها باعتبارها ذات صلة مباشرة بموضوع البحث .والإعتداءات ، وه
 
 72
 خفض الوثائق الورقية :  -1
لكترونية كوثيقة أساسية لإلكترونية إلى الاعتماد على الرسالة الإا الإدارةيؤدي العمل بنظام      
،  1م عن بعدفي إجراء المعاملات، مما يؤدي إلى التخلص من الأوراق، فكل التعاملات تت
ويقضي على مشكلة حفظ المعاملات الورقية وتخزين ملفاتها التي قد تتجاوز أعدادها أرقاما 
 . 2قليديةتتتخطى حاجز الأصفار الستة، وهي من أكبر المشكلات التي تواجه الإدارة ال
 التفاعلية بين الموظفين :  -2
لكتروني، لإواصل عبر البريد احيث يتم التفاعل بين الموظفين ورؤسائهم من خلال الت    
 التصديق على الوثائق الكترونيا ، وا  تمام المعاملات من خلال الموقع على الشبكة .
 :تغير أسلوب التواصل بين الأجهزة الإدارية  -3
التقليدي   الـحيث عملت نظم المعلومات والشبكات داخل هذه الأجهزة على تلاشي الاتص    
ن طريق ـلامركزية، بالتنسيق بين الجهات اللامركزية وسلطة الوصاية عالمركزية وال الأجهزةبين 
الشبكة، وا  مكانية تدفق البيانات والمعلومات إلى الوحدات الإدارية الفرعية مما يساعدها في 
 .  3اتخاذ القرار
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 نظام حفظ المعاملة : -4
التي توجد  الإلكترونيةفي حفظ المعاملات والوثائق على الملفات أصبحت الإدارة تعتمد      
في مأمن من التلف والتقادم في ذلك الحيز الإلكتروني المخصص لذلك، وكذا من خلال تأمين 
هذه الوثائق باستخدام أكثر من وسيط تخزين الكتروني احتراز من حدوث أي عارض للشبكة 
 . 1الأم
 استرجاع الوثائق : -5
إلى استرجاعها من المعلومة عند الحاجة إن نظام الأرشيف الورقي يصعب الحصول على      
أحد الملفات الورقية، فقد يحتاج الأمر إلى ساعات أو أيام نظرا لتكدس الملفات والمعاملات، 
، في  2فالإنقال إلى الأرشيف للبحث عن ملف تائه بين مئات وربما آلاف الملفات رحلة شاقة
ادها على الأرشيف الإلكتروني على الإدارة الإلكترونية هذه المشكلة لإعتمحين لا تواجه 
 معدودة .الشبكة، حيث مهمة البحث عن الملف، أو إحدى الوثائق لا يتطلب سوى ثوان 
 حماية المعاملة : -6
تمنح الإدارة الإلكترونية للمتعامل ميزة تأمين المعاملة والوثيقة ضد التلاعب عن طريق      
، وذلك من خلال برامج وتقنيات لحماية البيانات الحذف أو الإضافة ، أو الدخول غير المشروع
 والمعلومات المخزنة على الشبكة الإلكترونية .
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ولتحقيق أمن المعلومات لابد للإدارة الإلكترونية أن تتخذ مجموعة من الإجراءات الأمنية      
اتيجية في المجال المعلوماتي من خلال:وضع السياسات الأمنية لتقنيات المعلومات، وتبني استر 
وطنية لأمن المعلومات.وكذا المحافظة على الخصوصية وتطوير أدوات التشفير في البرمجيات 
  الحديثة لتمكين المستخدم من المحافظة على سرية شخصيته وتعاملاته عبر الشبكة.
 رابعا : مستويات الإدارة الإلكترونية
 ترونية الحقة .الإلكتمر الإدارة بمستويات متعددة لتصل إلى الإدارة       
 المستوى الأول : -I
إن الإدارة الإلكترونية قد تعتمد في مستواها الأول على تقديم المعلومات من خلال مواقع      
هذه  إلكترونية على شبكة الإنترنيت لتحقيق الشفافية، حيث يمكن لأي متعامل أن يطلع على
. وهو مستوى بسيط جدا  1لجانبالمعلومات، وهو ما يسمى أيضا بمرحلة الإتصال الأحادي ا
كبداية للإدارة الإلكترونية، ولا يمكن التوقف عنده لأنه لا يعني أن الإدارة أصبحت تمارس 
 نشاطها فعليا في شكل الكتروني .
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 التي تشمل نظم الاتصالات .ية تطوير البنية التحت -1
 العمل على دعم أسعار الحواسيب لإقتنائها من جميع فئات المجتمع . -0
إتخاذ التدابير والإجراءات المساعدة على زيادة التنافس بين الشركات المستثمرة في مجال  -3
 خدمات الإنترنيت .
 نترنيت .لإستخدام اإستراتيجية تهدف إلى زيادة نسبة إتبني الحكومة  -4
 تقليص الفجوة الرقمية بين شرائح المجتمع لتحقيق الوصول الشامل لخدمات الإتصالات. -5
 المستوى الثاني : -II
على تحقيق التفاعل مع المتعاملين عبر شبكة الانترنيت  تعتمد الإدارة في هذا المستوى     
وني، الإتصال عبر الموقع، بشكل مستمر، وذلك عن طريق النماذج الإلكترونية، البريد الإلكتر 
الاستمارات والنماذج، أو الإستفسار عن بعض حتى يتسنى التأكد من المعلومات، أو طبع 
 المعلومات.
إن الإدارة تحتاج في هذا المستوى إلى مجموعة من الإجراءات اللازمة لهذا الغرض      
 :1وهي
 ة .توفير المعلومات والبيانات وحمايتها بالقوانين المناسب -1
 تمويل البرامج التدريبية لإستخدام تكنولوجيا المعلومات . -0
 الإمكانيات المادية لتحقيق العمليات التقنية من تصميم ونشر،تحديث، صيانة مواقع. توفير -3
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 المستوى الثالث : -III
تقوم الإدارة في هذا المستوى بإنجاز جزء من المعاملات أو جميعها عن طريق شبكة      
 نترنيت، ويتطلب هذا وضع الإطار القانوني لهذا النوع من المعاملات .الإ
المواطن أو بقية المتعاملين بوثائق إلكترونية، وسيتم أيضا تأدية الخدمات فالإدارة ستتعامل مع 
 بشكل إلكتروني مثل تسديد الرسوم، دفع الضرائب وغيرها .
 المستوى الرابع : -VI
مستوى على تقديم الخدمات وآداء الأعمال من موقع واحد، ولذلك تعمل الإدارة في هذا ال     
والمؤسسات  بيانات عملاقة عن كافة الأفراديسمى بمستوى التكامل الأفقي الذي يتطلب قواعد 
  . 1لتقديم الخدمة من خلال أي وحدة مهما تعددت الجهات المتعامل معها
 لكترونية لإ الفرع الرابع : الحكومة ا
لكترونية ، كما إن تطبيقها يضمن لإلكترونية هي البوابة الرئيسية للعاملات الإا الحكومة     
 التحول الكلي إلى العالم اللاورقي.
 لكترونية لإ أولا : بدايات الحكومة ا
لكترونية في أوساط  الثمانينات من القرن الماضي في الدول لإبدأت تجربة الحكومة ا     
 لكترونية، وأصبحت  تعرف لإى البعيدة بالمركز وسميت بالقرى ا، حيث ربطت القر "ةفيناالاسكند"
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" SIENDOA"من جامعة  " SRALر"وقد أطلق هذه الفكرة البروفسو  ،بمركز الخدمة عن بعد 
 بالدنمارك .
 أضمن مشروع قرية مانشيستر،حيث بد "2221"فكانت التجربة عام  "بريطانيا"أما في      
ثم قدم مشروع الحكومة  تروني وهذا حتى نهاية القرن،تقديم بعض الخدمات بشكل الك
وفق إستراتيجية متكاملة تهدف إلى التحول كليا نحو هذه الحكومة  "2220"لكترونية عام لإا
 ."5220"بحلول عام 
في  "5221"انطلق مشروع الحكومة الالكترونية عام  "الولايات المتحدة الأمريكية"وفي      
 عد نائب الرئيس الأمريكيأعندما  "3221"د جذوره إلى سنة ولاية فلوريدا، حيث تعو 
 .1 تقرير حول تحسين أداء الحكومة لأعمالها "EROGLA"
ميلاد الرسمي الن أغير  لكترونية في العديد من الدول الأوربية،لإوقد انتشر نظام الحكومة ا     
 . 2 2012يطاليا في مارس إب "نابولي"والسياسي لهذه الحكومة كان بمؤتمر 
استجابة  "10"لكترونية بصورة جزئية بداية القرنلإمشروع الحكومة ا أوفي الدول العربية بد     
كانون الأول  01-21لتوصيات "مؤتمر القمة العالمية لمجتمع المعلومات" الذي عقد في جنيف(
 .  "الجزائر"منها  3 دولة عربية 21) وضم 3220
                                                 
، الإسكندرية، 1. دار الفكر الجامعي ، ط"لكترونيةلإ الحكومة ا"اصيل أنظر : عبد الفتاح بيومي حجازي، لمزيد من التف :1
 . 001-211، ص.ص 2220
 . 11-51، ص.ص 2220. الدار الجامعية، الإسكندرية، "أمن الحكومة الإلكترونية"خالد ممدوح إبراهيم،  :2
 21، جريدة الصباح،يومية، العراق "كومة الالكترونية في التنمية المستدامةآفاق استراتيجية : دور الح"،ذاكر محي الدين : 3
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لكترونية ، فقد لإعربيا في مجال تطبيق الحكومة ا ىالأول حدةتوتعتبر الإمارات العربية الم    
نائب رئيس الدولة حاكم  "محمد بن راشد آل مكتوم"أعلن عن هذه الفكرة صاحب السمو الشيخ 
 كتوبرأ 20 لكترونية فيلإ، بينما كان الانطلاق الرسمي للحكومة ا"2220"دبي بداية عام 
 ىذي قضــال 2220لسنة  12قانون رقمصدر صاحب السمو أ 2220، وفي مارس 1220
 . * لكترونيةلإنشاء دائرة حكومة دبي ابإ
دولة عضو في  021وتحتل الإمارات العربية المتحدة المرتبة الثانية والثلاثين عالميا بين     
المتعلق بترتيب الحكومات الالكترونية حول  2220الأمم المتحدة حسب تقرير الأمم المتحدة 
 العالم.
في كل من  10وقد انتشر هذا النظام في العديد من الدول العربية في مطلع القرن     
 وغيرها. مصر، تونس، لبنان، الأردن، البحرين، الكويت،السعودية، 
 وهي:إذن يمكن القول أن الحكومة الالكترونية مرت بعدة مراحل     
الإداري وتقديم الخدمات،  وذلك ببداية استخدام الحاسب الآلي في العمل الأولى:المرحلة  -1
لكن بوجود الموظف والمواطن في مكان ثابت، وقد بدأت هذه المرحلة في النصف الثاني من 
 .20القرن 
العمل بأنظمة المعلومات في  أوهي مرحلة السبعينات والثمانينات حيث بد المرحلة الثانية : -2
 دمة أو المعلومة عن بعد .خالوأصبح بإمكان المواطن الحصول على  الأعمال الإدارية،
                                                 
 iatrop.ra/ea.iabud.wwwlالبوابة الرسمية لحكومة دبي :  : *
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وهي مرحلة منتصف التسعينات التي ارتبطت بظهور الانترنيت، وهي  مرحلة الثالثة :ال -3
مرحلة الذروة، حيث تم الاعتماد على هذه الشبكة في المعاملات وتقديم الخدمات، وأصبح 
 .  1بإمكان كل من المواطن والموظف التعامل عن بعد
 لكترونية لإ ثانيا : مفهوم الحكومة ا
ستخدام الواسع للتكنولوجيا لإلكترونية بالمعني الواسع بأنها "الإيعرف البعض الحكومة ا      
بشكل  الحديثة لإعادة تنظيم الإدارات الحكومية وتطوير البنية التحتية المحلية اللازمة لذلك،
لوجية لانجاز ة من الانترنيت والمعلومات والاتصالات التكنو ـفادة الحكومـيؤدي إلى است
 . 2الإفراد بسهولة وسرعة" املاتمع
لها فيشير إلى أنها مجموع الأنشطة الحكومية المعتمدة على الانترنيت  قالضي ىأما المعن     
لكترونية عبر جميع طبقات ومستويات الحكومة ، لتقديم جميع الخدمات لإا والاتصالات
ى المجالات بيسر وسهولة، ويطلق على على المعلومات في شت والمعاملات للأفراد والحصول
  .3 لكترونيةلإهذه الأنشطة الإجراءات الإدارية ا
لكترونية الإدارة لإلكترونية ومصطلح الإوهناك اتجاه آخر يمزج بين معنى الحكومة ا    
قدرة القطاعات الحكومية على تبادل المعلومات وتقديم الخدمات  بالمعني الواسع، فيعرفها بأنها
بينها وبين المواطن، وبين قطاعات الأعمال بسرعة ودقة عالية وبأقل تكلفة عبر شبكة فيها 
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نترنيت، أو وسائل الاتصال الأخرى مع ضمان سرية وامن المعلومات المتناقلة في أي وقت لإا
  .وأي مكان 
لكترونية لها معني خاص لإتعارض المعنيين حيث إن الحكومة ا ىخر ير لآإلا أن البعض ا    
لكترونية لان المراد من لإي القانون الدستوري، ولذلك من الأنسب استخدام مصطلح الادارة اف
المقصود إدارة النشاط  لكترونية ليس ممارسة الحكم بطريقة الكترونية وا  نمالإمصطلح الحكومة ا
لكترونية على فكرتين هما استعمال لإ،حيث يرتكز تعريف الحكومة ا1الحكومي بطريقة الكترونية
 . 2 تصال وتغيير العلاقات مع مجموع الأطراف الداخلية والخارجيةلإتكنولوجيا المعلومات وا
ولذلك فان هذه الحكومة تقوم على مبدأين الأول فني يتمثل في إعداد المعلومات الكترونيا     
، والثاني إجرائي ويتمثل في تنفيذ سريتهاوتناقلها عبر شبكة الانترنيت وضمان دقتها و 
 . ومصداقيتهااملات والخدمات عن بعد مع ضمان صدقها المع
 لكترونية لإ ثالثا : مستويات الحكومة ا
 :3هذه المستويات إلى خمس "لكترونيةلإالحكومة ا" هصنف الكاتب "ريتشارد هيكس"في كتاب
 الأول:المستوى  – 1
 ها على ــــــــــــــــــــفي هذا المستوى تقوم المؤسسة الحكومية بحفظ البيانات وتحديثها، وعرض     
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بيانات  المواطن، ولا تقوم بأكثر من ذلك فمهمتها هنا استعلامية فقط حيث تعرض ما لديها من
ولذلك حول الخدمات العامة، ولا تستطيع استقبال بيانات من المستخدمين لتعطي نتائج جديدة، 
 تعتبر هذه الخدمات صماء.  
 الثاني:ـ المستوى  2
لمؤسسة الحكومية في هذا المستوى أكثر ايجابية، حيث تشرع في تقديم بعض تصبح ا     
الخدمات البسيطة، إذ يمكن للمستخدم إدخال البيانات الخاصة به، حيث يتم اعتمادها وتسجيلها 
 ضمن الأرشيف (مثل طلبات الترخيص أو الدفع بواسطة بطاقة الائتمان).
 
 الثالث:ـ المستوى  3
 
وى يصبح التفاعل بين المؤسسة الحكومية والمستخدم ثنائيا، إذ يمكن في هذا المست     
لكتروني لإللمستخدم إدخال بياناته، ليتم معالجة هذه البيانات، ثم عرض النتيجة عبر الموقع ا
 شهادة رسمية). استخراج ة(مثل خدم
، ومن ثم اتيةبالوثائق المعلومفي هذه المرحلة تبرز العلاقة بين هذه الحكومة والتعامل      
 .التزوير أشكالهاالمختلفة ومن  الاعتداءات ضد الوثائقالضرورة حماية هذه  يصبح من
 الرابع:ـ المستوى  4
ربط شبكي بين المؤسسات الحكومية المختلفة، حيث يحصل  إيجادفي هذا المستوى يتم    
حد دون الحاجة جهة حكومية من موقع الكتروني وا أيالمستخدم على مايريد من الخدمات من 
 من موقع كلما اختلفت الخدمة المطلوبة . أكثرالتنقل بين  إلى
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  الخامس:ـ المستوى  5
المبادر، فبدل من أن يطلب المواطن  رفي هذا المستوى تأخذ المؤسسة الحكومية دو      
  الخدمة، يتم الاتصال به رقميا لطلب البيانات التي تمكنه من الحصول على الخدمة.
لكترونية اليوم هو قدرات التواصل من خلال الاتصال، لإن الذي أضافته الحكومة اإ    
  . ومنظماتوحدات إدارية  أشخاص،التفاعل، المساهمة بين عدة 
 
 لكترونيةلإ متطلبات التحول إلى المعاملات ا الثاني:المطلب 
 
من البيئة الورقية إلى لكترونية في المؤسسات الحكومية والتحول لإإن استخدام المعاملات ا     
البيئة اللاورقية يستوجب مجموعة من المتطلبات القانونية والتقنية الضرورية لضمان هذا 
 ستخدام .لإا
 لكترونيةلإ المتطلبات القانونية للتحول إلى المعاملات ا الأول:الفرع 
ترونية، ويتحقق لكلإهذه المتطلبات القانونية هي من المتطلبات الأساسية لتطبيق الحكومة ا     
القانوني المناسب لكل ما يتعلق  الإطارذلك من خلال مجهودات تشريعية ومتخصصة لبناء 
أو من خلال ضبط المصطلحات القانونية  لكترونية سواء من حيث التعامل بها،لإبالمعاملات ا
  بها . لمواجهة الجرائم المتعلقة جنائيةوالتقنية المرتبطة بها، وكذا من حيث استحداث نصوص 
 وتتمثل الخطوات التشريعية اللازمة لتحقيق ذلك فيما يلي :     
قيام الحكومات بعمليات مسح تشريعي لكل الأنظمة واللوائح والتشريعات للوصول إلى أطر  -1
 .قانونية محددة
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 . 1 مراجعة المفاهيم والأطر التشريعية التقليدية للعمل على تعديلها أو استبعادها -0
د، وهي ــلكتروني الجديلإومفاهيم جديدة ومستحدثة نتجت عن النظام ااستنباط قواعد  -3
لات، مع ضبط التعاريف القانونية والتقنية المتعلقة بها مثل ــالمعام منمستخدمة في هذه البيئة 
لكتروني، لإلكترونية، الوسيط الإلكترونية المؤتمنة،الرسالة الإلكترونية،المعاملات الإالمعاملات ا
لكتروني، وغيرها من لإالتصديق ا تلكتروني، جهالإة، التوقيع اـلكترونيلإاملة اتوثيق المع
 المصطلحات ذات الصلة بهذا المجال .
لكترونية وذلك من خلال الاعتراف لإوضع الإطار التشريعي المناسب لصحة المعاملات ا -4
والقضائي في هذه  لكترونية التي تتم بها هذه المعاملات، لحسم الجدل الفقهيلإالرسائل ابحجية 
 المسألة.
لكترونية يتأرجح بين لإويبقى الأمر في مجال وضع الأطر التشريعية المتعلقة بالمعاملات ا     
ثلاث توجهات، حيث يمكن لكل دولة أن تحسم التوجه الخاص بها، إذ يمكن لها تعديل القواعد 
لوسائل التقليدية لتشمل السارية با الإداريةوالنصوص التنظيمية المطبقة على المعاملات 
 لكترونية .لإالمعاملات ا
كما يمكن الاستغناء عن القواعد التقليدية، ووضع نصوص مستقلة وخاصة بتطبيق      
 . معاوقد يتم اختيار التوجهين  لكترونية.لإالمعاملات ا
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ت ومن بين المجهودات الدولية لمساعدة الدول في وضع قوانينها المتعلقة بالمعاملا      
 م المتحدة للقانون ــ، ما قامت به لجنة الأم (أيا كان التوجه التشريعي الذي تختاره) لكترونيةلإا
 . 1 لكترونية التجاريةلإالتجاري الدولي من أجل وضع قانون للمعاملات ا
وذلك  ،لكترونية الحكومية أيضالإفي تنظيم المعاملات ا هذا القانون الاستفادة من كما تم     
ل مواجهة الفراغ التشريعي الموجود في بعض القوانين الوطنية والذي يقف عائقا أمام من أج
مجموعة من القواعد المقبولة دوليا بحيث يمكن  إيجاداعتماد هذه المعاملات، وكذا محاولة 
، ولتجنب أية والاجتماعية الاقتصاديةللدول الاستفادة منها مهما اختلفت أنظمتها وتوجهاتها 
 لكترونية كبديل للوسائل التقليدية.لإتواجهها نتيجة استعمال الوسائل اعقبات قد 
لكترونية، فقد لإومن أجل ضبط المصطلحات القانونية والتقنية المرتبطة بالمعاملات ا      
 تضمن الفصل الأول من هذا القانون تعريفات لمجموعة من المصطلحات .
شتراطات القانونية المتعلقة بالكتابة والتوقيع لإكما تضمن الفصل الثاني كيفية تطبيق ا     
لكترونية، لإالقانونية للمستندات اوبالتالي إبراز مسألة القيمة  بيانات،عندما يتعلق الأمر برسائل 
رسالة ولذلك تناول هذا القانون المتطلبات الواجب توافرها في  وصحة التعامل برسائل البيانات.
 الورقية . المعلومات لتؤدي وظيفة الوثائق
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 لكترونية لإ الفرع الثاني : المتطلبات التقنية للتحول إلى المعاملات ا
ترتبط المتطلبات التقنية بجوانب فنية، وأخرى تتعلق بتوفير الأمن المعلوماتي، حيث لا      
القانوني بدون تهيئة القاعدة التقنية التي تمكن من إنجاز المعاملات  الإطاريكفي وضع 
 نية بأمان .لكترو لإا
 أولا : إتاحة المعلومات عبر الشبكة 
قاعدة  عمن أجل إتاحة المعلومات للجميع عبر الشبكة بكثافة وشفافية لا بد من توسي     
الوصول إلى المعلومات والخدمات الحكومية، وذلك من خلال توفير المعلومات اللازمة 
الحكومة بغرض إنجاز المعاملات المتعاملة مع لجمهور المواطنين، العملاء، والمؤسسات 
 بسرعة ويسر .
لكترونية في مستوياته الأولى أن تقوم لإويمكن للحكومات التي تدخل مشروع الحكومة ا     
ستمارات لتقديم لإبنشر الوثائق، النماذج، وابنشر المعلومات الخاصة بها على الشبكة مبتدئة 
شخصيا إلى الإدارة أو المؤسسة مقدمة  حتى يتجنب المتعامل التوجه ، 1الخدمات الحكومية
 . الخدمة
 : 2 وللقيام بهذا الدور لا بد من القيام بالخطوات التالية     
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البدء بإعداد استراتيجية واضحة لوضع وتحميل المعلومات على الشبكة وا  تاحتها  -1
  .للمستفيدين
تيسير تعامل تكليف المؤسسات الحكومية بنشر معلومات محددة على الشبكة تسهم في  -0
 جمهور المواطنين والأعمال لقضاء حاجاتهم على الشبكة .
 تصميم المواقع على الشبكة ، وصيانتها، وتحديثها باستمرار.  -3
من مستوى تقديم المعلومات فقط، إلى مستوى  الانتقالمرحلة لاحقة عندما يتم وفي        
 : 1هذه الخدمة منهاتقديم الخدمة على الشبكة، ستظهر تطبيقات مختلفة لتقديم 
 
 لتقديم الخدمة على الشبكة : الافتراضيةالإدارة  -1
لكترونية للإدارة، لإحيث تهدف البرامج المستخدمة لذلك إلى تنمية وتفعيل الخدمات ا     
تقليص حجم العمل وازدحام المتعاملين، تقليص العمل اليدوي، السرعة والدقة في إنجاز 
 المعاملات .
 ء  : خدمة العملا -2
حيث يتم تزويد العملاء بكافة المعلومات وتحديثها دوريا بما يضمن توفير الوقت والجهد      
 على العميل لإنجاز معاملته .
 
 
                                                 




 خدمة تقديم طلب الخدمة الكترونيا : -3
حيث يحصل المستفيد على نموذج الطلب عبر الانترنيت ليقوم بتعبئته، وا  عادته للإدارة      
 وبالتالي يمكن إنجاز المعاملة دون الحاجة لمراجعة الإدارة .على الشبكة، 
 خدمة تسديد الرسوم : -4
ترتبط هذه الخدمة بالدفع الإلكتروني، الذي يختصر على المواطن كما كبيرا من الإجراءات      
 والمعاملات التي تستوجب تسديد رسوم .
 ثانيا : الأمن المعلوماتي 
 : 1 علوماتي توافر العناصر التاليةيتطلب تحقيق الأمن الم     
 المحافظة على المعلومات وسلامتها وسريتها وملكيتها . -1
المحافظة على المعلومات من تداخل إستخدامها أو تخريبها أو استخدام معلومات  -0
 مضللة، أو تحريفها أو استبدالها أو سوء استخدامها .
 لملكية .روقات المتعلقة بالسلامة والسرية واخمعالجة جميع ال -3
 الإجراءات التي تحقق الحماية . -4
الحماية الدقيقة من خلال صياغة ضوابط واضحة ومحددة بشكل سليم للمراقبة الأمنية  -5
 وتطبيقها بفاعلية .
 
 
                                                 
كلية الدراسات العليا، قسم العلوم الإدارية، ،  "أطروحة دكتوراه في العلوم الأمنية"، الأمن المعلوماتيعمر بن محمد العتيبي،  :1
 . 51، ص .  2120،  جامعة نايف، الرياض
 34
 : 1 كما أنه لابد من حماية الأنظمة المعلوماتية ، والذي يتضمن عدة جوانب مترابطة      
 . الاعتداءاتصلابة الشبكات ضد  .1
 ضد التعدي الفيزيائي والمعلوماتي .ية الحما .0
 بنية الشبكات المحمية . .3
 مراقبة الدخول إلى الخدمات . .4
 علم التشفير . .5
 الحماية ضد الفيروسات . .6
 ظهور الجرائم المتعلقة بالمعلوماتيةالمبحث الثاني : 
ال إن انتشار استخدام المعلوماتية في الأنشطة الحياتية المختلفة أدى إلى تنوع أشك     
 ستفادة منها في مختلف المجالات .  لإا
 ستعمال غير المشروع للمعلوماتية تطفولإومع هذا الانتشار وذلك التنوع بدأت أشكال ا     
الكمبيوتر  المرتكبة باستخداموبالتالي تعددت أيضا أنماط السلوك غير المشروع  السطح، على
رة بالحماية فيما يتعلق باستخدام ومع خطورة بعض هذه الأنماط ومساسها بالمصالح الجدي
 المعلوماتية، أصبحت تشكل أفعالا إجرامية .
 وني للشبكات ـــــــــولذلك تنطوي الجريمة المعلوماتية على كل استعمال احتيالي أو غير قان     
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على الحياة  عتداءلإا، والاعتداءات على أنظمة المعلومات أو المعطيات المعالجة، المعلوماتية
 ة،ـــنشر الفيروسات المعلوماتي حتيال بالبطاقة البنكية،لإا خاصة والمعلومات الشخصية،ال
 . 1 بية وغيرهااوالنصب على الأشخاص، تنظيم الشبكات الإره حتياللإاتبييض الأموال، 
ويرى البعض أن الجريمة المعلوماتية تنطوي على صنفين من الجرائم: الجرائم المرتبطة      
والتي تتضمن الاعتداءات الموجهة ضد سرية وتكامل  والاتصالولوجيا المعلومات مباشرة بتكن
 وموثوقية الأنظمة والمعطيات المعالجة،والجرائم المرتكبة بواسطة الكمبيوتر حيث تستخدم
هذا النوع من الجرائم، وهي تتضمن الجرائم التي تواجه في تكنولوجيا المعلومات كأداة لارتكاب 
 . 2 نترنيتلإأما اليوم فهي تواجه في العالم الإفتراضي لالعالم المادي،
 المطلب الأول : جرائم ضد سرية المعلومات وسير النظام
مجموعة من الرموز أو الحقائق أو المفاهيم، أو التعليمات التي تصلح " المعلومة هي      
اسطة الأفراد أو ، أو التفسير والتأويل،أو المعالجة سواء بو والاتصاللتكون محلا للتبادل 
لكترونية، وهي تتميز بالمرونة حيث يمكن تغييرها وتجزئتها، وجمعها، أو نقلها لإالأنظمة ا
 . 3"ةبوسائل وأشكال مختلف
 وحتى تكون المعلومة جديرة بالحماية لابد أن تكون محددة ومبتكرة، سرية ومستأثر بها.    
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حددا ــا مـذي تتحرك فيه الرسالة التي تحملهوتتسم المعلومة بالسرية كلما كان المجال ال    
بمجموعة معينة من الأشخاص، وهذه الخاصية هي التي تحدد نطاق استعمالها في دائرة 
 . 1 بالمعلومة الاستئثارمحددة، بحيث يستفيد أصحابها من الخاصية الثانية، وهي 
بها ومن  الاستئثارات أو فيها على سرية المعلوم الاعتداءجرمت الأفعال التي يتم ولذلك      
 ، وجريمة تعطيل نظام المعالجة الآلية .هذه الجرائم  جريمة الدخول غير المشروع للنظام 
 الفرع الأول : جريمة الدخول غير المشروع للنظام 
 التشريعية على كل طـرف تبني التدابير"على:  2تنص المادة الثانية من اتفاقية بودابست     
ير حيثما كان ذلك لازما لاعتبار الدخول إلى كل أو جزء من نظام حاسب وغيرها من التداب
 إذا ما ارتكبت عمدا .لي دون وجه حق جريمة طبقا لقانونه الداخ
وقد يتطلب الطرف الموقع أن يكون الفعل المقترف قد تم بمخالفة تدابير الأمن وذلك بنية      
ة أو أن تكون اقترفت نظرا للصلة بنظام الحصول على بيانات حاسب أو لغاية أخرى غير شريف
 . "حاسب آخر
بإساءة استخدام الحاسب الآلي ونظامه عن طريق شخص غير يتحقق هذا الفعل  إذن     
، للوصول إلى المعلومات والبيانات المخزونة بداخله مرخص له باستخدامه والدخول إليه 
، أو لإشباع الشعور الاستطلاعلاستخدامها في غرض ما، أو لمجرد التسلية والرغبة في 
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حتياطات الأمنية التي يحتويها نظامه لإبالنجاح في اختراق الحاسب الآلي على الرغم من ا
 . 1للحيلولة دون ذلك
ولذلك فإن هذا الدخول هو بغرض الوصول إلى المعلومات التي تمت معالجتها في النظام،     
 . 2 مخزنة داخلهوالإطلاع غير المصرح به على تلك المعلومات ال
وعلى هذا الأساس تعتبر هذه الجريمة من جرائم الخطر أو السلوك المجرد، حيث لا      
غير المشروع بالنظام الذي يختزن  الاتصاليشترط فيها حصول نتيجة معينة، ولذلك فمجرد 
لأن المصلحة المحمية في  ،مستندات وسجلات الكترونية، ومجموعة بيانات يؤدي إلى قيامها
 هذه الحالة هي سرية المعلومات .
ويرى البعض خلاف هذا الرأي ، حيث طالما المصلحة المحمية هي سرية المعلومات،      
فلابد أن يؤدي الدخول غير المشروع إلى الوصول للمعلومات المخزنة داخل النظام وا  لا 
 .لايكتمل الركن المادي للجريمة 
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 . السيطرة عليه، أو إذا كان الدخول مقيد من طرف صاحب النظام بقيود لم يتم احترامها
إن فعل الدخول لا يرتبط بمعنى مادي ، وا  نما بمدلول معنوي يشبه الذي نعرفه عندما نقول      
إلى ملكة التفكير لدى الإنسان، أي الدخول إلى العمليات الذهنية التي يقوم أو الدخول إلى فكرة 
 . 1نظام المعالجة الآلية للمعطياتبها 
ويعرف النظام بأنه كل وحدة أو عدة وحدات للمعالجة أو الذاكرة أو البرامج أو البيانات،      
 . 2 إلى نتيجة محددة أو وحدات الإدخال أو الإخراج أو الموصلات التي تساعد في الوصول
ويعرفه الفقه الفرنسي بأنه وحدة أو مجموعة وحدات معالجة والتي تتكون من الذاكرة      
من  والبرامج والمعطيات، وأجهزة الإدخال والإخراج، وأجهزة الربط، والتي يربط بينها مجموعة
 . 3 العلاقات التي عن طريقها تحقق نتيجة معينة وهي معالجة المعطيات
عدم المشروعية فترتبط بمعرفة من له الحق أو السلطة في الدخول إلى النظام، أما فكرة      
ويؤدي هذا إلى اعتبار الدخول غير مشروع في حالتين تتعلق الأولى بالدخول إلى نظام 
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ومستندات خاصة بدعاوى عرضت على المحكمة، أو صدر قرار فيها،  وقراراتسجلات الكترونية خاصة تضم أحكام 
بالإضافة إلى تقارير إحصائية تتعلق بعمل هذه المحاكم، حيث إن نظام حفظ هذه المعلومات مفتوح للجمهور، إلا أن حق 
ل نقدي. لكن الجاني تمكن من نسخ الملايين من الصفحات باستخدام برنامج خاص لوضع النسخ أو الإنزال مقيد بسداد مقاب
الحماية الجنائية ملفات الكترونية خفية في النظام حتى لا يتم احتساب نفقات النسخ (أنظر : أشرف توفيق شمس الدين، 
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 .121،ص.3220.دار النهضة العربية،القاهرة،ثورة المعلومات وانعكاساتها على قانون العقوبات محمد سامي الشوا، : 2
 . 021أنظر : آمال قارة ، مرجع سابق، ص .  : 3
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المعالجة الآلية دون تصريح من المسؤول عنه، أما الثانية فتتعلق بالدخول إلى النظام في غير 
 . 1المرخص فيها بالدخول الحالات
إن الدخول بشكل غير مشروع للنظام بسبب الثغرات الموجودة به أو خرقا لإجراءات أمن     
وكلمات السر قد يكون بغرض الحصول على أغراض  أواختراق آليات التشفير المعلومات،
 . 2 مادية ومعنوية من المعطيات الموجودة بالنظام
الجرائم العمدية إذ لابد من توافر القصد الجنائي العام المتكون وتعتبر هذه الجريمة من      
 ام ، ومع ذلك ـــــــــــــــــــــــ، حيث لابد أن يعلم الجاني بعدم أحقيته بالدخول إلى النظ رادةمن العلم والإ
ل لإثبات هذا السلوك الإجرامي مخالفة للقانون، ولا يتأثر ذلك بالباعث من الدخو  إرادتهتنصرف 
 . 3حتى لو كان الفضول أو التنزه أو إثبات القدرة على الانتصار على النظام
 الفرع الثاني : جريمة تعطيل نظام المعالجة الآلية 
علـــى كـــل طــرف تبنـــي التـــدابير التشـــريعية "مـــن إتفاقيـــة  بودابســت علـــى : 52تــنص المـــادة     
م طبقــا للقــانون الــداخلي إذا ارتكبــت وغيرهــا إذا كــان ذلــك ضــروريا لاعتبــار الأفعــال التاليــة جــرائ
عمــدا إعاقــة خطيـرة ودون وجــه حــق لعمــل نظــام المعالجــة الآليــة عــن طريــق إدخــال بيانــات، أو 
 .  "نقلها، أو إفساد، محو، تعديل، أو حذف للمعطيات
                                                 
 . 333نائلة عادل محمد فريد قورة، مرجع سابق ، ص .  : 1
 .2120، الأكاديمية الملكية للشرطة، البحرين، مارس"الجرائم المعلوماتية وطرق مواجهتها"محمد علي قطب،  : 2
يوتر بحث مقدم لمؤتمر القانون والكمب، "الحماية الجنائية للبيانات المعالجة الكترونيا" علي عبد القادر القهوجي، : 3
 . 45، ص . 2220مايو  3-1والانترنيت، كلية الشريعة والقانون، الإمارات العربية المتحدة، 
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ذلـك  ترتبط جريمـة تعطيـل نظـام المعالجـة بجريمـة الـدخول غيـر المشـروع، حيـث يترتـب علـى   
ام معالجة البيانات بالتدمير أو التغيير أو الإتلاف، أو إعاقة النظام  بأية وسيلة التلاعب في نظ
ســواء كانــت الإعاقــة ماديــة عــن طريــق أعمــال العنــف الماديــة علــى مكونــات الحاســب وشــبكات 
الإتصال، أو عن طريق برنامج معلومات من خلال فيروس أو تعديل كلمة السـر أو كيفيـة أداء 
 . 1ييلة تؤدي إلى توقف أو تعطيل في أداء وظيفة داخل النظام المعلوماتبوس لوظيفتهالنظام 
ويتكــون الســلوك الإجرامــي فــي هــذه الجريمــة مــن الأعمــال التــي تربــك عمــل نظــام معالجــة     
البيانات، بحيث يؤدي ذلك إلى إعاقة أو إفساد نظام التشغيل، سواء أدى ذلك إلى توقـف النظـام 
 . 2مؤقتةعن العمل بصورة دائمة أو 
 الآليـــةيـــؤدي إلــى التعطيـــل، بــل يــؤدي إلـــى جعــل نظـــام المعالجــة  أمــا فعــل الإفســـاد فقــد لا    
الســليم بــأن يعطــي نتــائج غيــر تلــك التــي ينتظــر حصــولها،  للاســتعمالللمعطيــات غيــر صــالح 
الفيروسـات التـي تعمـل علـى تغييـر البـرامج و المعطيـات أو جعـل  اسـتخدامووسائله مختلفة مثل 
 . 3ت النظام غير تلك التي كان يتوجب إخراجهامخرجا
ويمكــن أن تــؤدي إلــى التعطيــل كليــة فهــي عبــارة عــن مجموعــة مــن التعليمــات التــي تتكــاثر      
 . 4بالشلل التام يبمعدل سريع جدا لدرجة تصيب النظام المعلومات
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 .  15 علي عبد القادر القهوجي، مرجع سابق ، ص . : 3
 . 661محمد سامي الشوا، مرجع سابق ، ص .  : 4
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من جهاز  رالانتشاويتميز الفيروس بقدرته على التخفي عند مستخدم النظام، وقدرته على 
مباشرة أو عن كسر  لاختراقهالأخر، وكذلك داخل الشبكات، والتسلل داخل النظم المعلوماتية 
أو إتلاف أو محو أو تغيير البيانات  أو إيقاف تشغيلها، نظام الحماية لتدميرها أو تعطيلها،
 . 1خزنة على وسائط التخزينموالمعلومات ال
ذف البيانـــات، أو محوهـــا قـــد يســـتخدم لارتكـــاب جريمـــة إن هـــذا التغييـــر، أو التعـــديل، أو حـــ    
، وهنـا تظهـر العلاقـة بـين وثيقـة معلوماتيـةالتزويـر المعلومـاتي إذا كانـت هـذه المعلومـات ضـمن 
 هذه الجريمة وجريمة التزوير .
 المطلب الثاني : جرائم ضد سلامة المعلومات وقيمتها الاقتصادية
أنماط السلوك الذي يؤدي إلى الاعتـداء علـى المعلومـات، أشكال هذه الجرائم متعددة بتعدد      
أو المعطيات والبرامج أو قيمتها الاقتصادية حيـث قـد تأخـذ شـكل جريمـة الاعتـداء العمـدي علـى 
 المعطيات، وقد تشكل جريمة الإتلاف، وقد ترتبط بالإحتيال، كما قد تؤدي إلى التزوير .
 المعطيات الفرع الأول : جريمة الاعتداء  العمدي على 
المعلومــاتي ببودابســت فــي المــادة الرابعــة منهــا علــى  الإجــرامنصــت الاتفاقيــة الدوليــة حــول      
 التدابيرتبنى  فعلى كل طر "الاعتداءات الواقعة ضد تكاملية المعطيات (سلامتها) كالتالي : 
 ارتكبـتلي إذا ـــاخالتشريعية وغيرها التـي تعتبـر ضـرورية لتجـريم الأفعـال التاليـة طبقـا لقانونـه الد
  ".عمدا ودون وجه حق إتلاف أو محو أو إفساد أو تعديل أو حذف المعطيات
                                                 
 .013، ص.2220. دار الفكر الجامعي، الإسكندرية، جرائم نظم المعالجة الآلية للبياناتبلال أمين زين الدين،  : 1
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إن الســـلوك الإجرامـــي فـــي هـــذه الجريمـــة يتحقـــق بـــالإتلاف أو المحـــو أو تعـــديل أو حـــذف      
عتداء إذا كـان خـارج النظـام، سـواء قبـل دخـول لإ، ولا يقع هذا االنظام المعطيات الموجودة داخل
يـات إليـه، أو بعـد خروجهـا منـه عنـدما تكـون مفرغـة علـى  قـرص أو شـريط ممغـنط خـارج المعط
 النظام .
ن يتحقـق إحـداها، غيـر أن أهذه الأفعال قـد لا تجتمـع جميعهـا فـي فعـل واحـد، ولكـن يكفـي      
هـي معطيـات أي معلومـات تمـت معالجتهـا آليـا وأصـبحت مجـرد  الأحـوالمحل الجريمة في كـل 
  . 1تمثل تلك المعلومات رموز أوإشارات 
، حيـث والإرادةوتعتبـر هـذه الجريمـة جريمـة عمديـة تتطلـب القصـد الجنـائي بعنصـرية العلـم      
ذلــك مــع علمــه بــان ذلــك مخــالف  أنمــاطالاعتــداء علــى المعطيــات بأحــد  إلــىالمجــرم  إرادةتتجــه 
 للقانون .
علـــى ذات المعطيـــات، كجـــرائم الواقعـــة  أوالجـــرائم الماســـة بقيمـــة معطيـــات الحاســـوب،  نإ     
، وتشويه البيانات والمعلومات وبرامج الحاسوب بما في ذلـك اسـتخدام الفيروسـات، وكـذا الإتلاف
، كجرائم غش الحاسوب، وجـرائم التلاعـب فـي أموالالجرائم الواقعة على ما تمثله المعطيات من 
واسـتخدامها، ليسـت  آليـاة المعطيات المخزنة داخل النظـام مـن خـلال تزويـر المسـتندات المعالجـ
تداء على معطيات ـــــ، حيث الاع ل ومتحققـــــــتداخل حاصـــــــــ، فال ذات حدود قاطعة ومانعة بينها
 .  2و في ذات الوقت اعتداء على امن المعطياته، تمثلهما  أوالحاسوب بالنظر لقيمتها الذاتية 
                                                 
 .25وجي، مرجع سابق ، ص . هعلي عبد القادر الق : 1
مل مقدمة إلى مؤتمر الأمن العربي، المركز العربي للدراسات والبحوث ، ورقة ع"جرائم الكمبيوتر والانترنيت"يونس عرب،   : 2
 .  1، ص .  0220ديسمبر  01-21الجنائية، أبو ظبي، الإمارات العربية المتحدة، 
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 أوعمليـــات عـــرض للوقـــائع  أيـــة"/ب 1ة ويقصـــد بالمعطيـــات فـــي هـــذا القـــانون طبقـــا للمـــاد     
المفــاهيم فـــي شـــكل مناســـب لعمليـــة المعالجـــة داخــل منظومـــة الكمبيـــوتر بمـــا فـــي ذلـــك البرنـــامج 
 . "المناسب لجعل منظومة الكمبيوتر تؤدي وظائفها
المتصـلة  الأجهـزةمجموعة من  أوجهاز "/أ : 1 المادةمنظومة الكمبيوتر فيقصد بها في  أما    
مــن واحــد منهـا، تبعــا للبرنــامج  أكثـر أوك ويقـوم احــدها لالتـي ذات صــلة بــذ أوض ببعضـها الــبع
 . "للبيانات آليةبعمل معالجة 
 حتيال لإاو  الإتلافالفرع الثاني : جرائم 
جــة باعتبارهــا ذات قيمــة اقتصــادية، الالمعلومــات المع أوهــذه الجــرائم تقــع علــى المعطيــات     
كيانات منطقية  هااية الجنائية لكن بنصوص خاصة باعتبار حيث تعتبر مال وبتالي تشملها الحم
 وليست مادية .
تعطيـل  إلـىهذه الجرائم قد تكون نتيجة الـدخول غيـر المشـروع للنظـام، كمـا قـد تـؤدي  أنكما    
 نظام المعالجة الآلية،أو الاعتداء على المعطيات نتيجة استخدام طرق تقنية وفنية لذلك 
  *أولا : جريمة الإتلاف
،أو للاســـتعماليعنـــي الإتـــلاف تخريـــب الشـــيء أو التقليـــل مـــن قيمتـــه بجعلـــه غيـــر صـــالح      
 . 1تعطيله
                                                 
 ) .064(م 22/21من التشريعات التي جرمت الإتلاف المعلوماتي: قانون العقوبات الفرنسي رقم  :  *
. منشـورات جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانونل عفيفـي، فتوح الشاذلي، عفيفي كام : 1
 . 220، ص . 3220الحلبي الحقوقية، بيروت، لبنان، 
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مـا التخريـب فهـو توقـف الشـيء أوقد يقصد بالإتلاف إفناء مادة الشيء أو هلاكه كليا أو جزئيـا، 
 منفعته كليا أو جزئيا دون إتلاف مادته . أداءتماما عن 
مال فتعنـي جعــل الشـيء لا يقــوم بوظيفتـه علــى النحـو الأكمــل، أمـا عــدم الصـلاحية للإســتع     
 . 1ويعني التعطيل توقف الشيء عن القيام بوظيفته فترة مؤقتة
علـــى  داءعتـــلإوقــد يتحقـــق الإتـــلاف أو التخريـــب بوســـائل مختلفــة ماديـــة أو معنويـــة ســـواء با    
عامة، أو تعطيل البرامج المعطيات والدعامة الموجودة عليها، أو محو المعطيات دون إصابة الد
 . 2أو محوها باستخدام أداة لهذا الغرض
 : 3ويشمل التعريف الواسع للبرنامج عناصر ثلاث وهي     
البرنامج بمعناه الضيق الذي يعرف بأنه مجموعة التعليمات التي من شأنها ، عقب نقلها  )أ(
ول علـى وظيفـة على دعامة مقروءة من الآلة أن تؤدي إلـى الإشـارة أو التحقـق أو الحصـ
 أو غاية أو نتيجة معينة عن طريق آلة قادرة على معالجة المعلومات .
وصف البرنامج وهو التقديم الكامل المفصل بصورة كافية لعمليات، بغية تحديد مجموعة  )ب(
  .التعليمات المشكلة لبرنامج الحاسب الالكتروني وصلة كل منها بالأخرى
لتي ليست ببرنامج للحاسـب الالكترونـي ولا بوصـف المستندات الملحقة وهي المستندات ا )ج(
 له، المستهدفة تبسيط فهم وتطبيق البرنامج .
                                                 
 . 53علي عبد القادر القهوجي، مرجع سابق، ص .  : 1
 . 63نفس المرجع ، ص .  : 2
  ، 1221. دار الثقافة للطباعة والنشر، القاهرة، الحاسب الالكتروني الحماية القانونية لبرامجمحمد حسام محمود لطفي،  : 3
 . 21-21ص.ص    
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ويشكل الفعل إتلافا بالمعنى القانوني إذا كان محله المعلومات والبرامج على النحو السـابق      
قـد  بيانه، عندما يهدف الجاني الإضرار بالغير الذي يقصد بـه صـاحب النظـام المعلومـاتي الـذي
يكــون مالكــه أو مســتأجره، أو المنتفــع بــه أو مـزوده، وبصــفة عامــة كــل شــخص لــه مصــلحة فــي 
 . 1الاحتفاظ بالبيانات
ويحصل الإتلاف بعدة صور منها وسائل التخريب المنطقي ومن أهمهـا الفيروسـات وهـي بـرامج 
 :     3، ومن بينها 2صغيرة لها خاصية التكاثر آليا ، وهدفها الغالب إلحاق الأضرار
 تعديل البيانات أو تحريفها بالإضافة أو الحذف . -1
 التدخل أو الاعتراض عند الاستخدام القانوني للبيانات . -0
 تعطيل أجزاء من مكونات الحاسب أو جعلها بلا معنى . -3
 تغيير وظائف البرامج مما يسبب أضرار مادية ومعنوية . -4
 . 4فيروس يسمى توقيعه وتترك الفيروسات في الملف المصاب أثرا خاص بكل       
كما قد يحصل الإتلاف عن طريق تعديل برنامج ، أو اصطناع برنـامج كليـة، وقـد يحصـل      
التعديل في برامج التشغيل عن طريق إضافة تعليمات يتم الوصول إليها عن طريق كلمة السر، 
 ا ذاكرة الجهاز .هومن خلالها يمكن الوصول إلى جميع التعليمات التي تحوي
                                                 
 ،   4220، عمان، الأردن، 1. مكتبة دار الثقافة للنشر والتوزيع، طجرائم الحاسوب والانترنيتمحمد أمين الشوابكة،  : 1
 . 230ص .    
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ومن الوقائع التي تذكر في هـذا الشـأن قيـام مجموعـة مـن المبـرمجين بشـركة أمريكيـة بلـوس      
أنجلس باصطناع وثائق تأمين لمؤمن عليهم وهميين اقتصـر دورهـا علـى إدارة الحسـابات، حيـث 
وضــعوا شــفرة خاصــة بــالبرامج حتــى لا تظهــر هــذه المعلومــات عنــد الطباعــة بــل تظهــر الوثــائق 
 . 1مليون دولار 220وقد حصلوا من هذه العملية السليمة فقط، 
) وهــــو مب ــــرمج باحــــدى الشــــركات مــــن أجــــل تشــــغيل شــــبكة yleiR.v.xoCوكــــذا قضــــية (     
عملها على بطاقة بلاستيكية ، حيث قـام هـذا المبـرمج بمحـو  أداءالمعلومات بها التي تعتمد في 
 توقف الشبكة. البرامج المخزنة عليها عن طريق خاصية الحذف ، مما أدى إلى
وقـــد أدانـــت محكمـــة أول درجـــة المـــتهم بجريمـــة الإتـــلاف ، وســـببت المحكمـــة حكمهـــا بـــأن      
 . 2البطاقة هي من قبيل الممتلكات، وهي ملك للشركة التي يعمل بها المتهم
) التـي قـام فيهــا المـتهم باسـتخدام شـبكة اتصـالات فــي renruT.V.anigeRكـذلك قضـية (     
نــدا للوصــول إلــى أقــراص ممغنطــة بهــا معلومــات خاصــة بشــركات أمريكيــة ، مدينــة تورونتــو بك
حيث قام بتشفيرها مما أدى إلى إتلاف المعلومات ولذلك اعتبرت المحكمة العليا في أونتاريو أن 
عمليـــة التشـــفير تعـــد حـــائلا دون اســـتخدام الأقـــراص الممغنطـــة، وبالتـــالي وجـــوب تطبيـــق الـــنص 
 . 3الخاص بجريمة الإتلاف
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  حتياللإاثانيا : جريمة 
، ولــذلك  1الاحتيــال هــو الاســتيلاء بطريــق الاحتيــال علــى شــيء مملــوك للغيــر بنيــة تملكــه     
 يستخدم الجاني طرق احتيالية ليستولي على مال الغير .
هــذه الطــرق متعــددة فقــد يــتم تقــديم بيانــات غيــر حقيقيــة بتزويــر بيانــات شخصــية، أو تزويــر     
 . 2أو عن طريق التلاعب في بيانات السجلات أو التقارير أو غيره بطاقات ائتمانية،
أما عندما يتعلق الأمـر بالإحتيـال المعلومـاتي فيسـميه الـبعض نصـب الكمبيـوتر وهـو يعنـي      
أي ســلوك يســتلزم معالجــة الكمبيــوتر أو بياناتــه بــأي طريقــة للحصــول علــى المــال أو أي ميــزة "
 . "الملكية أو التسبب في خسارة  أخرى لها قيمة أو للإعتداء على
إن الاسـتيلاء علـى الأمـوال المعلوماتيـة بالاحتيـال كثيـرا مـا يـرتبط بالتلاعـب فـي مسـتحقات      
 . 3يداعات مصرفية، وبطاقات الائتمانا  مالية و 
ولذلك فالطرق الاحتيالية تعتمد على التلاعب في البرامج والبيانات والتغييـر فيهـا ممـا يـؤدي     
 . 4هام المجني عليه بصحتها، ويعتبر الحاسوب وسيط لهذا التحايلإيإلى 
التلاعــب العمــدي بمعلومــات وبيانــات تمثــل قيمــا  "حتيــال المعلومــاتي بأنــه لإولــذلك يعـرف ا     
 مادية، يختزنها نظام الحاسب الآلي، أو الإدخال غير المصرح به لمعلومات وبيانات صحيحة، 
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لتعليمـات التــي تحكـم عمليـة البرمجـة، أو أيــة وسـيلة أخـرى مـن شــأنها أو التلاعـب فـي لأوامـر وا
التأثير على الحاسب الآلي حتـى يقـوم بعملياتـه بنـاءا علـى هـذه الأوامـر أو التعليمـات، مـن أجـل 
       .1"الحصول على ربح غير مشروع وا  لحاق ضرر بالغير
فـي معلومـات وبيانـات لهـا قيمـة وبالتالي فإن الـركن المـادي فـي هـذه الجريمـة هـو التلاعـب      
 مالية بطرق احتيالية ، قد لا تكون محصورة تماشيا مع طبيعة الاحتيال المعلوماتي، فالجريمة
المعلوماتيــة بصــفة عامــة جريمــة متطــورة ومتجــددة لارتباطهــا بتكنولوجيــا المعلومــات فــلا يمكــن 
جال الجريمة المعلوماتية حيث إن التنبؤ مستقبلا بالوسائل التي يمكن أن يلجأ إليها الجاني في م
. ولكنهـا تـؤدي  2التطور التكنولوجي قد يسـفر دائمـا عـن وسـائل جديـدة لـم تكـن معلومـة مـن قبـل
ســتيلاء علــى مــال الغيــر، أو الحصــول علــى كســب مــادي غيــر لإبالضــرورة إلــى نتيجــة وهــي ا
وبـين المـال الـذي حصـل وبالتالي فإن الطرق الاحتيالية التي اتخذها الجاني تربط بينها  ،مشروع
عليـه علاقـة هـي السـبب فـي هـذه الجريمـة، ولـولا هـذه الطـرق الاحتياليـة لمـا تمـت الجريمـة التـي 
 .   3أوقعت المجني عليه في الخطأ نتيجة لها وجعلته يسلم ماله
وعنـدما يـتم اســتخدام الكمبيـوتر فـإن هــذه الوسـيلة تضـع المــال تحـت تصـرف الجــاني نتيجـة هــذه 
 لطرق الاحتيالية .الأساليب وا
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أما الضرر الذي قد ينجم عـن هـذا الاسـتيلاء فهـو عنصـر مختلـف فيـه، حيـث يعتبـر الـبعض    
هذه الجريمـة مـن جـرائم الضـرر وبالتـالي لابـد مـن وقوعـه، بينمـا لا يـراه الـبعض الآخـر ضـروريا 
 لاكتمال الركن المادي .
لـــم الجـــاني أنـــه يســـتخدم طـــرق وتعتبـــر هـــذه الجريمـــة جريمـــة قصـــدية ، حيـــث لابـــد أن يع     
 احتيالية، وهو يريد من وراء ذلك سلب مال الغير بالغش والتحايل على النظام المعلوماتي.
إن الجـرائم السـابقة تتـداخل مـع بعضـها الـبعض فـي كثيـر مـن الأحيـان، وقـد تـرتبط بجريمـة      
لتقسـيم السـابق للجـرائم أو قد تشتبه بها في بعض العناصر ولذلك انتهجت ا المعلوماتي،التزوير 
 الواقعة على المعلومات.
بجريمـة التزويـر عنـدما يحصـل إدخـال معلومـات  لوماتفقد ترتبط جرائم الاعتداء على المع     
 مصطنعة لنظام المعالجة الآلية، أو التعديل في البيانات المخزنة داخله . 
م عنـدما تسـتخدم بطاقـات ائتمـان كما قد ترتبط جريمة التزويـر بجريمـة الاحتيـال علـى النظـا     
 مزورة .
وقــد تتــداخل جريمــة الإتــلاف مــع جريمــة التزويــر باعتبــار أن الــركن المــادي فيهمــا يتعلــق      







  محل التزوير الوثيقة المعلوماتية
بالمفهوم القانوني، فهذه الجريمة تدور وجودا  وثيقةبوجود  المعلوماتيترتبط جريمة التزوير      
 .اأو انعدامه وثيقةال هوعدما بوجود هذ
 المعلوماتيسواء عند تجريم التزوير  الوثيقةتعريف إلى ولذلك تسعى بعض التشريعات     
أو قانون باعتبارها دليل إثبات في القانون المدني  وثيقةبنصوص خاصة، أو عند تنظيم ال
 الإثبات .
 ايوجب التطرق لمفهومه وثيقةإن هذه الصلة الوطيدة بين قيام هذه الجريمة ووجود ال     
ذات  وثائقالثبوتية في باب مستقل ، خاصة بظهور هذه الطائفة المستجدة من ال اوقيمته
إثبات  الطبيعة المعلوماتية وما تثيره من إشكالات في تحديد مدلولها، ومدى قيمتها كدليل
 قيمة قانونية . وثيقةال هباعتبار أن جريمة التزوير لا تقع إلا إذا كان لهذ
إن تحديد هذه المسائل يستوجب البحث في الإتجاهات التشريعية والفقهية لتحديد مدلول      
القانونية الذي يؤدي بالضرورة إلى تحديد  ابصفة عامة ، وتحديد قيمته المعلوماتية وثيقةال





 تشريعا وفقها الوثيقة المعلوماتيةالفصل الأول : مفهوم 
لا بد من الرجوع إلى مجموع التشريعات المقارنة التي  الوثيقة المعلوماتيةلتحديد مفهوم      
 ،ملات القانونية المختلفةمن خلال النصوص التي تضمنتها في المعا التعامل بهانظمت 
ومحاولة تقديم نماذج  الوثيقة المعلوماتيةبالإضافة إلى استعراض الآراء الفقهية في مفهوم 
 الصادرة عن جهات إدارية .الرسمية  المعلوماتية وثيقةلل
 في التشريعات المقارنة الوثيقة المعلوماتيةالمبحث الأول : مفهوم 
مفهوم  –بالوثائق المعلوماتيةالسباقة في تنظيم التعامل  -ت تناولت مجموعة من التشريعا     
عند تنظيم المعاملات الإلكترونية المختلفة سواء على صعيد المعاملات  الوثيقة المعلوماتية
 التجارية، أو عند تنظيم المعاملات الحكومية الإدارية وهو الجانب الذي يخصنا في هذا البحث.
لى أهم القوانين الدولية والداخلية التي وضعت إطارا قانونيا ولذلك سنحاول التركيز ع     
 . بالوثيقة المعلوماتيةللتعامل 
 الدولي القانونفي  الوثيقة المعلوماتيةالمطلب الأول : مفهوم 
 قانوننجد  بالوثيقة المعلوماتيةالدولية المهمة والسباقة في تنظيم التعامل  قوانينمن ال     
نموذجا وضع في متناول الدول التي تسعى إلى التحول إلى المعاملات  الأونسترال باعتباره




  في قانون الأونسترال النموذجي الوثيقة المعلوماتيةالفرع الأول : عناصر 
 إلى الوثيقة المعلوماتية باستخدام نيةالإلكترو أشار قانون الأونسترال النموذجي للتجارة      
المعلومات التي يتم إنشاؤها "حيث عرفها بأنها : 12فقرة 02مصطلح رسالة البيانات في المادة 
أو إرسالها أو استلامها أو تخزينها بوسائل الكترونية أو ضوئية أو بوسائل مشابهة، بما في ذلك 
كترونية، أو البريد الإلكتروني، أو البرق، أو على سبيل المثال لا الحصر تبادل البيانات الإل
 ."التلكس، أو النسخ البرقي
  إلى أن، 1على هذا النص مافي تعليقهوممدوح محمد الجنبهي يشير منير محمد الجنبهي      
مفهوم الرسالة يشمل مفهوم السجل، غير أنه يمكن إضافة تعريف للسجل وفقا للعناصر المميزة 
 . وثيقة(من هذا القانون)، وهو يقصد هنا بالسجل ال 62المادة للكتابة الواردة في 
) عندما يشترط القانون أن تكون المعلومات 1("وبالرجوع إلى هذا النص نجده ينص على :     
مكتوبة، تستوفي رسالة البيانات ذلك الشرط إذا تيسر الإطلاع على البيانات الواردة فيها على 
 إليه لاحقا .نحو يتيح استخدامها بالرجوع 
) سواء اتخذ الشرط المنصوص عليه فيها شكل التزام أو اكتفى في 1) تسري أحكام الفقرة (0(
 " .القانون بمجرد النص على العواقب التي تترتب إذا لم تكن المعلومات مكتوبة 
عندما تتضمن معلومات مكتوبة، وذلك عندما  وثيقةهذا يعني أن رسالة البيانات تعتبر      
 كن الإطلاع على هذه المعلومات ، والرجوع إليها كلما دعت الحاجة .يم
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، إذا اشترط القانون الوثيقةوبالتالي فإن رسالة البيانات في هذا القانون قد تعبر عن معنى      
 أن تكون هذه المعلومات مكتوبة .
 وثيقةاصر التشير إلى عنصر التوقيع في رسالة البيانات وهو من عن 12كما أن المادة      
 ، حيث تنص على ما يلي : المعلوماتية
) عندما يشترط القانون وجود توقيع من شخص ، يستوفي ذلك الشرط يالنسبة إلى رسالة 1("
 البيانات إذا :
استخدمت طريقة لتعيين هوية ذلك الشخص والتدليل على موافقة ذلك الشخص على  )أ(
 المعلومات الواردة في رسالة البيانات.
ك الطريقة جديرة بالتعويل عليها بالقدر المناسب للغرض الذي أنشئت أو أبلغت كانت تل )ب(
 . "من أجله رسالة البيانات في ضوء كل الظروف بما في ذلك أي اتفاق متصل بالأمر
وهو ، من هذا القانون إلى عنصر سلامة المعلومات من التغيير 22كما تشير المادة      
) عندما يشترط القانون تقديم المعلومات 1("على ما يلي : ، إذ تنصلوثيقةعنصر أساسي في ا
 أو الإحتفاظ بها في شكلها الأصلي تستوفي رسالة البيانات هذا الشرط إذا :
وجد ما يعول عليه لتأكيد سلامة المعلومات منذ الوقت الذي أنشئت فيه للمرة الأولى في  )أ(
 شكلها النهائي، بوصفها رسالة بيانات أو غير ذلك .
ت تلك المعلومات مما يمكن عرضه على الشخص المقرر أن تقدم إليه وذلك عندما كان )ب(
 " .يشترط تقديم تلك المعلومات
 ) :1لأغراض الفقرة الفرعية (أ) من الفقرة (") على : 3وتنص الفقرة (
 36
يكون معيار تقدير سلامة المعلومات هو تحديد ما إذا كانت قد بقيت مكتملة ودون تغيير،  )أ(
 اء المجرى العادي للإبلاغ والتخزين والعرض.نإضافة أي تظهير يطرأ أثباستثناء 
تقدير درجة التعويل المطلوب على ضوء الغرض الذي أنشئت من أجله المعلومات على  )ب(
 " .ضوء جميع الظروف ذات الصلة
هذا يعني أن أي إضافات لازمة لرسالة البيانات حسب المجرى العادي للإبلاغ والتخزين      
رض لا يعتبر تغيير في هذه المعلومات مثل إضافة تصديق الكتروني، أو إضافة بيانات عوال
 في بداية الرسالة أو نهايتها لغرض إرسالها .
من هذا  22وفي سياق تنظيم مسألة حجية رسالة البيانات في الإثبات، أشارت المادة      
) من هذه المادة 0الفقرة (القانون إلى ضرورة المحافظة على سلامة المعلومات، إذ نصت 
يعطى للمعلومات التي تكون على شكل رسالة بيانات ما تستحقه من حجية في الإثبات. "على:
ت في ـوفي تقدير حجية رسالة البيانات في الإثبات، يولى الاعتبار لجدارة الطريقة التي استخدم
الطريقة التي استخدمت في  إنشاء أو تخزين أو إبلاغ رسالة البيانات بالتعويل عليها، ولجدارة
ا، وللطريقة التي حددت بها هوية منشئها ولأي هالمحافظة على سلامة المعلومات بالتعويل علي
 ."عامل آخر يتصل بالأمر
وهذا يعني أن رسالة البيانات قد يعول عليها كدليل إثبات بنفس قوة الدليل الكتابي إذا      
 ا في هذا القانون.توافرت الشروط المطلوبة والمنصوص عليه
ما الدعامة التي تثبت عليها هذه المعلومات فهي غير محددة بنوع معين، ولذلك فإن هذا أ     
القانون يغطي كل الحالات الواقعية التي تنشأ فيها معلومات أو تخزن أو تبلغ بصرف النظر 
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النموذجي هو  عن الواسطة التي قد تثبت عليها هذه المعلومات...، غير أن مرتكز القانون
 . 1وسائط الإتصال غير الورقية
السابقة الذكر إلى وسيلة إنشاء أو إرسال أو استلام أو  02ومن أجل ذلك فقد أشارت المادة     
تخزين المعلومات وهي الوسائل الإلكترونية أو الضوئية أو وسائل مشابهة، والتي يقصد بها 
تستعمل لآداء وظائف موازية للوظائف التي  جميع وسائل إبلاغ المعلومات وتخزينها التي قد
، وهذا حتى يتم استيعاب أي وسيلة مستجدة تفضي إليها 2تؤدي بالوسائل المذكورة في التعريف
 التكنولوجيا المتطورة .
ني ـ، رغم أن البيانات تع"رسالة البيانات"ويلاحظ أن هذا التشريع قد استخدم مصطلح       
ق وا  حصاءات خام لا يوجد أي صلات بينها، وهي صالحة لتكوين كلمات وأرقام ورموز وحقائ"
ما ك ،3"أو الأدوات والأجهزة وهي ما تسمى بالمعالجة الآلية الإنسانفكرة أو معرفة بواسطة 
مجموعة من الأرقام والكلمات والرموز أو الحقائق أو الإحصاءات الخام التي لا علاقة "تعني 
تفسير أو التجهيز للإستخدام والتي تخلو من المعنى بين بعضها البعض ولم تخضع بعد لل
 . 4"الظاهر في أغلب الأحيان
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مجموعة رموز يستخلص "وبذلك تختلف البيانات عن المعلومات في أن هذه الأخيرة هي       
  .1"ستئثارلإمنها معنى معين في مجال محدد، وتتمتع بالتحديد والإبتكار والسرية وا
يرتبط برسالة المعلومات (الوثيقة المعلوماتية) المحرر الإلكتروني  ولذلك فإن مدلول    
باعتبارها تحمل معنى معين ومحدد، حيث هذا التحديد ضروري في مجال الإعتداء على القيم، 
لأن هذا التعدي يفترض دائما شيئا محددا وينبغي على هذا الشيء بدوره أن يكون محلا لحق 
 . 2محدد
 مفهوم الوثيقة المعلوماتيةالنظير الوظيفي لتحديد الفرع الثاني : مبدأ 
القانون النموذجي للتجارة الإلكترونية رسائل البيانات وما يتعلق بها عندما تستخدم في  مظن     
ينطبق هذا القانون على أي نوع من "سياق أنشطة تجارية، وهذا ما أشارت إليه المادة الأولى 
 " .ات مستخدمة في سياق أنشطة تجاريةالمعلومات يكون في شكل رسالة بيان
غير أن هذا القانون يقدم نصوص بديلة للدول التي قد ترغب في قصر نطاق تطبيق      
قوانينها المستندة إلى القانون النموذجي على رسائل البيانات الدولية، أو تلك التي ترغب في 
 . 3توسيع مدى انطباقه ليتجاوز نطاق الأنشطة التجارية
كما يمكن أن نستنتج أن هذا القانون قد اشتمل على ما يمكن اعتباره العناصر الرئيسية      
المطلوبة من أجل إعطاء رسائل البيانات ذات المركز القانوني الذي تتمتع به المستندات 
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، وهذا بالرجوع إلى الفصل الثاني منه المتعلق بتطبيق الإشتراطات القانونية على رسائل 1الورقية
نات الذي يضم ستة مواد، وهذه العناصر تضم الكتابة، التوقيع، الشكل الأصلي للرسالة، البيا
 الإحتفاظ برسائل البيانات .
إن قانون الأونسترال يعتمد على نهج " النظير الوظيفي" في تحديده لمفهوم رسالة البيانات      
لشكلية المرتكزة على وقيمتها القانونية، أي محاولة تحديد مقاصد ووظائف الإشتراطات ا
 إعطائهاالمستندات الورقية بغية تحديد المعايير التي يجب أن تفي بها رسالة بيانات من أجل 
 . 2نفس الإعتراف القانوني الذي يعطي للمستند الورقي
ضمن البند (هـ) نهج "النظير الوظيفي"  ولذلك نجد في دليل الإشتراع المرفق بهذا القانون     
سليم بأن الإشتراطات القانونية التي تفرض استخدام تهذا القانون يقوم على الأن  51فقرة 
مستندات ورقية تقليدية يشكل العائق الرئيسي الذي يحول دون استحداث وسائل إبلاغ عصرية، 
 ومن تلك الإشتراطات "الكتابة" المتطلبة ضمن القوانين الوطنية .
يع مفاهيم "الكتابة" ، "التوقيع" ، "الأصل" لتشمل ومن أجل ذلك سعى هذا القانون إلى توس     
 التقنيات المستحدثة حاسوبيا، وهو بذلك يسمح للدول بتكييف تشريعاتها المحلية مع التطورات 
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ل يوفر معلومات أيضا حية للحكومات والهيئات المشرعة لتساعدها على استخدام القانون النموذجي، كما يساعد هذا الدلي :




الحاصلة في تكنولوجيا الإتصالات دون أن يقتضي ذلك إزالة الإشتراطات الورقية الأساس 
 وم عليها تلك الإشتراطات .بكاملها أو التأثير على المفاهيم التي تق
إلى أن القانون النموذجي يعتمد على نهج جديد هو  يشير دليل الإشتراع 61وفي الفقرة      
الذي يقوم على تحليل الوظائف الذي يقوم عليها الإشتراط الورقي  "نهج النظير الوظيفي"
ة، ومن بين الوظائف الأساس، بهدف تقرير كيفية آداء تلك الوظائف من خلال التقنيات الحديث
 التي يؤديها المستند الورقي مايلي : 
 .أن يكون المستند مقروء للجميع -1
بقاء المستند بلا تحوير بمرور الزمن وا  تاحة المجال لإستنساخ المستند لكي  إمكانيةتوفير  -2
 .نسخة من البيانات نفسها يحوز كل طرف
 .قيعة المجال لتوثيق البيانات بواسطة التو ــإتاح -3
 إتاحة وضع المستند في شكل مقبول لدى السلطات العامة والمحاكم . -4
إن هذه الوظائف جميعها تتوافر في السجلات الإلكترونية بمستوى الأمان نفسه بشرط      
 ية والقانونية .نالوفاء بعدد من الاشتراطات التق
لأن هذا القانون يهدف إلى إزالة  ،"النظير الوظيفي"لقد ارتكز قانون الأونسترال على مبدأ      
العقبات والمشكلات القانونية التي تقف عائقا أمام استخدام وانتشار وسائل التبادل اللاورقي في 
 إنجاز المعاملات القانونية المختلفة ، وفي إثباتها .
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ذلك هذه العقبات نتجت أساسا عن اشتراط الكتابة بمفهومها التقليدي لإثبات المعاملات، ول    
 انطلق القانون النموذجي في العديد من قواعده من مبدأ المعاملة المتساوية بين رسائل البيانات
 . 1والمستندات الورقية وهذا هو مبدأ النظير الوظيفي (الوثيقة المعلوماتية)
  
 وطنيةفي التشريعات ال الوثيقة المعلوماتيةالمطلب الثاني : مفهوم 
 
التي كانت من أوائل هذه الدول التي اعتمدت نظام  –العربية  نظمت مجموعة من الدول     
في المعاملات التجارية، أو  بالوثيقة المعلوماتيةكيفية التعامل  –الحكومة الإلكترونية 
ة، حددت من خلالها ـــالمعاملات الإدارية والحكومية، وخصتها بمجموعة من النصوص الخاص
 . الوثيقةة القانونية لهذه المفاهيم والمصطلحات، كما بينت القيم
ولذلك سنعرض ثلاث نماذج من هذه القوانين حسب صدورها وهي قانون المعاملات      
الإلكترونية في الأردن، قانون المعاملات والتجارة الإلكترونية لدولة الإمارات العربية المتحدة، 
 قانون التوقيع الإلكتروني في مصر .
النماذج التشريعية التي نظمت التعامل  رنسية باعتبارها منبينما سنعرض التجربة الف     
 .بصفة عامة ضمن القواعد العامة في القانون المدني المتعلقة بالإثبات بالوثيقة المعلوماتية
 في التشريع الأردني الوثيقة المعلوماتيةالفرع الأول : مفهوم 
 ، إذ نص الوثيقة المعلوماتية استخدم المشرع الأردني مصطلح السجل الإلكتروني بمعنى     
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 على : 1المتعلق بالمعاملات الإلكترونية 1220/52من القانون  21في المادة 
إذا استوجب تشريع نافذ توقيع عام على المستند أو نص على ترتيب أثر على خلوه من " -أ
 .التوقيع فإن التوقيع الإلكتروني على السجل الإلكتروني يفي بمتطلبات ذلك التشريع 
يتم إثبات صحة التوقيع الإلكتروني ونسبته إلى صاحبه إذا توافرت طريقة لتحديد هويته   -ب
  . "والدلالة على موافقته على المعلومات الواردة في السجل الإلكتروني الذي يحمل توقيعه..
والسجل الإلكتروني هو قيد أو عقد أو رسالة معلومات تنشأ أو ترسل أو تسلم أو تخزن      
من هذا القانون، وهي تتطلب قدر من المعلومات والبيانات  02ل الكترونية حسب المادة بوسائ
التي في جزء منها تحويل المعلومات الشخصية التي تحدد هوية صاحب السجل وبالتالي 
 . 2 إمكانية إثبات التوقيع الإلكتروني إليه من عدمه
 ني الموثق المرتبط بالسجل الإلكترونيلذلك أشار المشرع الأردني إلى التوقيع الإلكترو و      
 على اعتبار التوقيع الإلكتروني موثقا إذا توفرت فيه الشروط التالية: 13عندما نص في المادة 
 تميز بشكل فريد بارتباطه بالشخص صاحب العلاقة . -أ
 كان كافيا للتعرف بشخص صاحبه .  -ب
 تم إنشاؤه بوسائل خاصة بالشخص وتحت سيطرته . -ج    
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     ارتبط بالسجل الذي يتعلق به بصورة لا تسمح بإجراء تعديل على القيد بعد توقيعه  -د    
 دون إحداث تغيير في التوقيع .         
يعتبر السجل الإلكتروني أو أي جزء منه يحمل توقيعا "أنه  33كما جاء في المادة      
الجزء ، حسب واقع الحال، إذا تم التوقيع إلكترونيا موثقا سجلا موثقا بكامله أو فيما يتعلق بذلك 
 " .خلال مدة سريان شهادة توثيق معتمدة ومطابقته مع رمز التعريف المبين في تلك الشهادة 
الوثيقة إن المشرع الأردني في النصوص السابقة يشير إلى السجل الإلكتروني بمعنى     
من القانون السابق الذكر، وكذا عندما  02، عندما اعتبره رسالة معلومات في المادة المعلوماتية
ربطه بالتوقيع الإلكتروني للتمتع بالقيمة القانونية التي يتمتع بها المستند الموقع خطيا، واعتبر 
 "الوثيقة المعلوماتية"التوقيع الإلكتروني جزء من السجل، وهذا يعني أنه يقصد بهذا المصطلح 
 . اباعتبار أن التوقيع الإلكتروني أحد عناصره
يعتبر السجل الإلكتروني والعقد الإلكتروني والرسالة  -أ"على  12ولذلك نصت المادة      
الإلكترونية والتوقيع الإلكتروني منتجا للآثار القانونية ذاتها المترتبة على الوثائق والمستندات 
أو ي بموجب أحكام التشريعات النافذة من حيث إلزامها لأطرافها خطالخطية والتوقيع ال
 صلاحيتها في الإثبات .
لا يجوز إغفال الأثر القانوني لأي مما ورد في الفقرة (أ) من هذه المادة لأنها أجريت  -ب
  " .بوسائل الكترونية شريطة اتفاقها مع أحكام هذا القانون
يستمد السجل الإلكتروني أثره القانوني ويكون له صفة "على :  22كما نصت المادة      
 صلية إذا توافرت فيه مجتمعة الشروط التالية :النسخة الأ
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أن تكون المعلومات الواردة في ذلك السجل قابلة للإحتفاظ بها وتخزينها بحيث يمكن في  -1
 أي وقت الرجوع إليها .
إمكانية الإحتفاظ بالسجل الإلكتروني بالشكل الذي تم به إنشاؤه أو إرساله أو تسلمه أو بأي  -0
 معلومات التي وردت فيه عند إنشائه أو إرساله أو تسلمه شكل يسهل به إثبات دقة ال
دلالة المعلومات الواردة في السجل على من ينشأه أو يتسلمه وتاريخ ووقت إرساله  -3
 ".وتسلمه
وما يلاحظ على نصوص هذا القانون أنها وسعت نطاق تطبيقه ، حيث ينطبق على أي      
ذلك المعاملات الإلكترونية المعتمدة في الدوائر  رسالة معلومات الكترونية يتم تداولها بما في
الحكومية أو المؤسسات الرسمية بصورة كلية أو جزئية، بالإضافة إلى المعاملات الإلكترونية 
تسري أحكام هذا القانون  ":  42ذات الطابع المدني أو التجاري ، وهذا ما نصت عليه المادة 
 على ما يلي : 
سجلات الإلكترونية والتوقيع الإلكتروني وأي رسالة معلومات المعاملات الإلكترونية وال -أ
 الكترونية .
المعاملات الإلكترونية التي تعتمدها أي دائرة حكومية أو مؤسسة رسمية بصورة كلية أو  -ب
 ." جزئية 
 التعامل برسائل المعلومات في المعاملات التالية : 62غير أنه استثنى في المادة      
ندات والوثائق التي تنظم وفقا لتشريعات خاصة بشكل معين أو تتم بإجراءات العقود والمست /أ
 محددة ومنها:
 27
 إنشاء الوصية وتعديلها . -1    
 إنشاء الوقف وتعديل شروطه . -0    
معاملات التصرف بالأموال غير المنقولة بما في ذلك الوكالات المتعلقة بها وسندات  -3    
 ينية عليها باستثناء عقود الإيجار الخاصة بهذه الأموال.ملكيتها وا  نشاء الحقوق الع
 الوكالات والمعاملات المتعلقة بالأحوال الشخصية . -4    
الإشعارات المتعلقة بإلغاء أو فسخ عقود خدمات المياه والكهرباء والتأمين الصحي  -5    
 والتأمين على الحياة .
 تبليغ القضائية وقرارات المحاكم .لوائح الدعاوى والمرافعات وا  شعارات ال -6   
الأوراق المالية إلا ما تنص عليه تعليمات خاصة تصدر عن الجهات المختصة استنادا  /ب
 لقانون الأوراق المالية النافذ المفعول . 
 في التشريع الإماراتي  الوثيقة المعلوماتيةالفرع الثاني : مفهوم 
منه مفهوم  02في المادة  1ارة الإلكترونية الإماراتيبين القانون الخاص بالمعاملات والتج     
مستند يتم إنشاؤه أو ": مستخدما مصطلح المستند الإلكتروني حيث اعتبره الوثيقة المعلوماتية
تخزينه أو استخراجه أو نسخه أو إرساله أو إبلاغه أو استلامه بوسيلة الكترونية، على وسيط 
 " .يكون قابلا للإسترجاع بشكل يمكن فهمه وعلى أي وسيط الكتروني آخر، و أملموس 
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 37
يبدو أن المشرع الإماراتي لم يضع فارقا بين المستند والسجل الإلكتروني، فهو يستخدم     
مصطلح السجل الإلكتروني عند الحديث عن المعاملات الإلكترونية حيث خصص الفصل 
 10نية، إذ نص في المادة السادس لتنظيم الإستخدام الحكومي للسجلات والتوقيعات الإلكترو 
 على بعض الصلاحيات والسلطات الممنوحة في هذا المجال وهي : 
 قبول إيداع أو تقديم المستندات أو إنشائها أو الإحتفاظ بها في شكل سجلات الكترونية . -أ
 إصدار أي إذن أو ترخيص أو قرار أو موافقة في شكل سجلات الكترونية. -ب
 دفوعات أخرى في شكل الكتروني.قبول الرسوم أو أية م -ج
 طرح العطاءات واستلام المناقصات المتعلقة بالمشتريات الحكومية بطريقة الكترونية . -د
إذا قررت أية دائرة أو جهة تابعة للحكومة تنفيذ أي من المهام المذكورة في الفقرة (أ) من هذه 
 المادة فيجوز لها عندئذ أن تحدد : 
سيتم بواسطته إنشاء أو إيداع أو حفظ أو تقديم أو إصدار تلك الطريقة أو الشكل الذي  .أ
 السجلات الإلكترونية .
 الطريقة والأسلوب والكيفية والإجراءات التي يتم بها طرح العطاءات واستلام المناقصات، .ب
 وا  نجاز المشتريات الحكومية .
      ا ـــــــــــــعا رقميــــــــــــــــل توقيج. نوع التوقيع الإلكتروني المطلوب بما في ذلك اشتراط أن يستخدم المرس
 أو توقيعا الكترونيا محميا آخر .   
  ذي ـــــــــــــــال د. الطريقة والشكل الذي سيتم بها تثبيت ذلك التوقيع على السجل الإلكتروني والمعيار
 ع .خدمات الذي يقدم له المستند للحفظ أو الإيدااليجب أن يستوفيه مزود     
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هـ. عمليات وا  جراءات الرقابة المناسبة للتأكد من سلامة وأمن وسرية السجلات الإلكترونية أو 
 . "المدفوعات أو الرسوم 
مصطلحي السجل الإلكتروني والمستند في  32كما استخدم المشرع الإماراتي في المادة      
عقول في المعاملات يفسر هذا القانون طبقا لما هو م"نفس الوقت، إذ نص على ما يلي 
 والتجارة الإلكترونية وبما يؤدي إلى تحقيق الأهداف التالية :
 تسهيل المراسلات الإلكترونية بواسطة سجلات الكترونية يعول عليها . -1
تسهيل وا  زالة أية عوائق أمام التجارة الإلكترونية والمعاملات الإلكترونية الأخرى والتي قد  -0
ولتعزيز تطور البنية التحتية القانونية ، بات الكتابة والتوقيعتنتج عن الغموض المتعلق بمتطل
 .والتجارية لتطبيق التجارة الإلكترونية بصورة مضمونة 
تسهيل نقل المستندات الإلكترونية إلى الجهات والمؤسسات الحكومية وتعزيز توفير خدمات  -3
 .ا هذه الجهات والمؤسسات بكفاءة عن طريق مراسلات الكترونية يعول عليه
مراسلات الة على تلك ـالتقليل من حالات تزوير المراسلات الإلكترونية والتعديلات اللاحق -4
 .الأخرى من فرص الإحتيال في التجارة الإلكترونية والمعاملات الإلكترونية
إرساء مبادئ موحدة للقواعد واللوائح والمعايير المتعلقة بتوثيق وسلامة المراسلات  -5
 الإلكترونية .
 .مهور في سلامة وصحة المعاملات والمراسلات والسجلات الإلكترونيةجقة التعزيز ث -6
يسري هذا القانون على السجلات والتواقيع الإلكترونية ذات  ":  52كما جاء في المادة       
يجوز أن يتفق  "على :  0/6، ونصت المادة "العلاقة بالمعاملات والتجارة الإلكترونية...
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لاقة بإنشاء أو إرسال أو استلام أو تخزين و معالجة أية سجلات الأطراف الذين لهم ع
عاقد بصورة مغايرة لأي من الأحكام الواردة في الفصل الثاني حتى الفصل تالكترونية، على ال
  ." الرابع من هذا القانون
 "السجل الإلكتروني"إن المشرع الإماراتي في هذه النصوص القانونية يستخدم مصطلح      
ستلم بوسائل ترسل أو تستخرج أو تخزن أو تنشأ أو ت تيال وثيقةبمفهوم ال" ستند الإلكترونيالم"و
 بصورة مفهومة. االكترونية على وسيط الكتروني، ويمكن استرجاعه
متطلبات المعاملات "من هذا القانون، ضمن الفصل الثاني  22وبالرجوع إلى المادة      
 ) على ما يلي :1( ، نجدها تنص في الفقرة"الإلكترونية
ومعلومات لأي سبب، فإن هذا الشرط يتحقق عندما أإذا اشترط القانون حفظ مستند أو سجل "
يتم حفظ ذلك المستند أو السجل أو المعلومات في شكل سجل إلكتروني، شريطة مراعاة ما 
 يلي:
من حفظ السجل الإلكتروني بالشكل الذي أنشئ أو أرسل أو استلم به ، أو بشكل يمكن  )أ(
 إثبات أنه يمثل بدقة المعلومات التي أنشأت أو استلمت في الأصل .
 بقاء المعلومات محفوظة على نحو يتيح استخدامها والرجوع إليها لاحقا . )ب(
ن من إستبانة منشأ الرسالة الإلكترونية وجهة وصولها كحفظ المعلومات إن وجدت التي تم )ج(
         .   "وتاريخ ووقت إرسالها واستلامها
 ليس في هذه المادة ما يؤثر على ما يلي: ") : 4تنص الفقرة (و 
 ات في ــــــــلات أو المعلومـــــــأي قانون آخر ينص صراحة على الإحتفاظ بالمستندات أو السج )أ(
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شكل سجلات الكترونية وفق نظام معلومات الكتروني معين أو باتباع إجراءات معينة، أو 
 . "كترونيالحفظ أو المراسلة عبر وسيط إل
إن المشرع الإماراتي في هذه المادة وهو ينظم كيفية حفظ المستند الإلكتروني عن طريق      
سجل الكتروني نجده يستخدم هذا المصطلح باعتباره وسيلة لحفظ المستندات الإلكترونية، 
 وبالتالي فهو يخلط هنا بين مفهوم المستند والسجل .
د مجددا ليستخدم مصطلح السجل الإلكتروني بمعنى يعو  11بينما نجده في المادة      
يكون المستند أو السجل الإلكتروني أصليا عندما "المستند، حيث تنص هذه المادة على: 
 تستخدم بشأنه وسيلة:
لسجل لومات الواردة في ذلك المستند أو اتوفر ما يعول عليه فنيا للتأكد من سلامة المع )1(
 ولى بشكله النهائي كمستند أو سجل الكتروني .من الوقت الذي أنشئ فيه للمرة الأ
 . "وتسمح بعرض المعلومات المطلوب تقديمها متى طلب ذلك )0(
يتبين من النصوص السابقة أن المشرع الإماراتي لم يكن دقيقا في استخدام المصطلحات،      
صطلحين حيث بدا الخلط بين المستند الإلكتروني ، والسجل الإلكتروني، إذ تارة يستخدم الم
بنفس المعنى في بعض النصوص، وفي نصوص أخرى يعتبر السجل الإلكتروني وسيلة لحفظ 




 في التشريع المصري  الوثيقة المعلوماتيةالفرع الثالث : مفهوم 
ر الإلكتروني، بين المشرع المصري مفهوم الوثيقة المعلوماتية من خلال مصطلح المحر      
 كما بين مفهوم المحرر الإلكتروني الرسمي من خلال قانون التوقيع الإلكتروني.
 أولا : مفهوم الوثيقة المعلوماتية
المحرر "على :  1/ب من القانون الخاص بالتوقيع الإلكتروني في مصر12تنص المادة      
تخزن أو ترسل أو تستقبل كليا  الإلكتروني كل رسالة بيانات تتضمن معلومات تنشأ أو تدمج أو
 . "أو جزئيا بوسيلة الكترونية أو رقمية أو ضوئية أو بأي وسيلة أخرى مشابهة
على منهج المشرع المصري في تحديده لمدلول المحرر " د.أشرف توفيق"يعقب      
بأن هذا المحرر قد لا يكون عبارة عن رسالة فهذا المدلول مضيق، ذلك أن  ، 2الإلكتروني
محرر قد يكون عبارة عن معلومات مخزنة ضمن سجلات الكترونية أو قواعد بيانات ال
الكترونية كشهادات الميلاد أو الوفاة أو الزواج أو غيرها. وهذه البيانات لا تعتبر رسالة موجهة 
 إلى شخص .
كما يرى أن المشرع المصري قد ركز في تعريفه للمحرر على الجانب الفني لا على      
نب القانوني، وهو ما جعل المحرر يشمل كل البيانات والمعلومات حتى تلك التي ليس لها الجا
 أهمية قانونية ذلك أن هذه الأخيرة هي أساس الحماية .
                                                 
،  11عدد  ،رسميةالجريدة الالمتعلق بتنظيم التوقيع الإلكتروني،  4220/02/ 10المؤرخ في  4220/51قانون رقم :  1
 . 11)، ص 4220/42/00(
 . 53-03أشرف توفيق شمس الدين، مرجع سابق، ص.ص  : 2
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وا  ذا كان المشرع المصري قد ضيق من مدلول المحرر من حيث طبيعته، فإنه من جهة      
خدمة في إنشائه أو دمجه أو تخزينه أخرى قد وسع من هذا المدلول من حيث الوسيلة المست
لم  –في نظر هذا المؤلف  –وهذه النتيجة  "بأي وسيلة أخرى مشابهة  "باستخدامه عبارة 
 يقصدها المشرع المصري عندما صاغ هذه النصوص .
أن المشرع المصري اعتمد في تعريفه للمحرر  "د. عبد الفتاح بيومي حجازي  "بينما يرى      
الوسيلة التي أنشأ، أو خزن، أو أرسل، أو استقبل بها، وهي الوسيلة الإلكترونية  الإلكتروني على
 . 1وما في حكمها
وهذا يعني أنه على العكس من الرأي السابق، فإن المشرع المصري قد قصد توسيع نطاق     
 الوسيلة التي تضفي عل هذا المحرر الصفة الإلكترونية .
المشرع المصري عندما عرف المحرر الإلكتروني لم يشترط  أن "محمد أمين الرومي"ويرى      
تضمينه توقيعا الكترونيا، رغم أن المحرر لن يكون له قيمة في الإثبات إذا لم يقترن بتوقيع، 
 . 2كما أن التوقيع الإلكتروني يرتبط دائما بالمحرر الإلكتروني
 ثانيا : مفهوم الوثيقة الرسمية الإدارية المعلوماتية
 الوثيقةإلى مفهوم  قانون التوقيع الإلكترونيمن  51أشار المشرع المصري في المادة       
 عند بيان الحجية التي يتمتع بها المحرر الإلكتروني، حيث اعتبره ة الإدارية المعلوماتيةالرسمي
 
                                                 
 .25.دار الفكر الجامعي،الاسكندرية،ب.ت،ص.التوقيع الإلكتروني في النظم القانونية المقارنةعبد الفتاح بيومي حجازي،: 1
 . 35-15، ص.ص 2220لة الكبرى، ح. دار الكتب القانونية، المالمستند الإلكترونيمحمد أمين الرومي، : 2
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ذلك المحرر الإلكتروني الصادر عن جهة إدارية والذي يحمل توقيعا الكترونيا من موظف 
 مختص .
الإلكترونية  وقد أشارت المذكرة الإيضاحية لهذا القانون إلى أن الإعتراف بحجية المحررات     
المجال الإلكتروني  سواء كانت رسمية أو عرفية يؤدي إلى تكوين منظومة قانونية متكاملة في
لذي تظاهي تلك التي للمحررات العادية في قانون الإثبات في المادة المدنية والتجارية الأمر ا
يدعم استخدام الوسائل الإلكترونية، ويشجع تعامل الأفراد والجهات الحكومية بها، فتتحقق بذلك 
 فكرة الحكومة الإلكترونية .
وبذلك يتمكن كل فرد من الحصول على الوثائق الرسمية الكترونيا، ويعد ذلك مكسبا مهما     
 حيث سيسهل ذلك آداء الخدمات للجميع .
فإن جانب من الفقه المصري لا يعتبره محررا  "السجل الإلكتروني"بمصطلح  أما ما يتعلق     
  1الكترونيا، رغم أن المشرع المصري تدخل وجرم تزوير هذا السجل في قانون الأحوال المدنية
، إذ اعتبر أن البيانات المسجلة بالحاسبات الآلية وملحقاتها بمراكز 01بمقتضى المادة 
ة ومحطات إصدار الوثائق وبطاقات تحقيق الشخصية بيانات واردة في معلومات الأحوال المدني
 محررات رسمية .
تعتبر السجلات التي تمسكها المصلحة (مصلحة  "من نفس القانون  01كما جاء في المادة     
 ة مستخرجة منها حجة ــل عليه من بيانات وصور رسميــــــــها بما تشمــــــــ) وفروع الأحوال المدنية
 
                                                 
،  30عدد  ،رسميةالجريدة الالمتعلق بسجلات الحالة المدنية،  4221/62/22المؤرخ في  42/341قانون رقم  :1
 ).4221/62/21(
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 . "بصحتها ما لم يثبت عكسها أو بطلانها أو تزويرها بحكم قضائي
نستنتج من النصوص السابقة أن المشرع المصري قد وفق من حيث توسيع صيغة النص      
مل أع، كما أنه المتعلق بتحديد مفهوم الوثيقة المعلوماتية ليشمل الأشكال المستحدثة تكنولوجيا 
الإلكتروني الوثيقة المعلوماتية بالوثيقة الورقية، باشتراط التوقيع  مبدأ النظير الوظيفي لمعادلة
للتمتع بالقيمة الثبوتية، رغم ما يؤخذ عليه عند استخدام مصطلح السجل الإلكتروني كمرادف 
 للوثيقة المعلوماتية .
مجموعة من النصوص أو الرسوم أو البيانات  "الفقه السجل الإلكتروني عبارة عن  ويعتبر    
أو الأصوات أو الصور أو غيرها من المعلومات تتمثل في صورة رقمية، ويتم إنشاؤها أو 
 . 1تعديلها أو حفظها أو فهرستها أو استرجاعها أو توزيعها بواسطة نظم الحاسب الآلي
مثل  2ويشبه السجل الإلكتروني السجل الورقي الذي يحفظ به الأشخاص تصرفاتهم اليومية    
جلات مصالح الأحوال المدنية، السجلات الطبية، سجلات قيد صحائف سجلات التجار، س
 الدعاوى القضائية .
 في التشريع الفرنسي  الوثيقة المعلوماتيةالفرع الرابع : مفهوم 
إن التشريع الفرنسي هو من النماذج التشريعية التي اعتمدت على تعديل القواعد العامة      
 الوثيقةون اللجوء إلى وضع نصوص خاصة لتنظيم د للإثبات في القانون الخاص بها،
 . مفهومهادليل إثبات وتحديد  اباعتباره المعلوماتية
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بالقانون رقم فقد تم تعديل النصوص المتعلقة بالإثبات في القانون المدني الفرنسي      
من  دليل إثبات ا، وتحديد الشروط المتطلبة لإعتبارهالوثيقة المعلوماتيةلتشمل  1230/2220
، ومدى قيمتها القانونية وثائقأجل مواجهة المشكلات القانونية في قبول التعامل بمثل هذه ال
استجابة أيضا لتوجيهات الإتحاد الأوربي بشأن ، و تحقيقا لمسعى قانون الأونسترال النموذجي
 في إثبات المعاملات وتداولها . بالوثيقة المعلوماتيةالإعتراف 
لمشكلات التي كانت موجودة من قبل فيما يخص الإرتباط بين مدى وبالتالي مواجهة ا     
في الإثبات بالسلطة التقديرية لقضاء الموضوع في  احجيته وتقدير الوثيقة المعلوماتيةقبول 
ة إلى ـــنصوص القانون المدني، مما أدى إلى صعوبة ارتفاع حجية المحررات الإلكتروني ارـإط
حالات الخاصة التي اعترف فيها المشرع بتلك الحجية بالنسبة مستوى القواعد العامة، عدا ال
. غير أنه لابد من التنويه بفضل السبق  2للمحررات الإلكترونية، مما مؤداه فقد الثقة فيها
حداثها ، إلا أن التدخل إللقضاء الفرنسي في إقرار انفصال الكتابة عن الأدوات المستخدمة في 
المبدأ المذكور في قاعدة قانونية ملزمة للقضاء مما يكفل  التشريعي كان له الفضل في وضع
 . 3استقرار الأحكام وتوحدها
 ينشأ الإثبات "ون المدني الفرنسي كالتالي ــــــــمن القان 6131ياغة المادة ـــــــــــوبذلك تمت ص     
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لها دلالة قابلة الخطي أو بالكتابة من تتابع أحرف أو أشكال أو أرقام أو أية إشارات أو رموز 
 . 1"للإدراك أيا كانت دعامتها أو وسيلة نقلها 
بعدم اشتراط نوع  الوثيقة المعلوماتيةوسع المشرع الفرنسي مفهوم الدليل الكتابي ليشمل  لقد     
معين من الوسائط التي تحمل عليها هذه الأحرف أو الأشكال أو الأرقام أو الإشارات ذات 
مة، وبالتالي يمكن تصور الكتابة على وسائط إلكترونية تختلف أشكالها الدلالة الواضحة والمفهو 
الذي  "النظير الوظيفي"وبذلك أخذ المشرع الفرنسي بمبدأ ، وأنواعها حسب التطور التكنولوجي 
نفس وظيفة  الوثيقة المعلوماتيةؤدي تأقره قانون الأونسترال حول التجارة الإلكترونية، حيث 
كلما أمكن الإطلاع على هذه  –ن اختلفت الدعامة الحاملة للمعلومات وا   -ةالورقي الوثيقة
 المعلومات واسترجاعها لاحقا .
وتعني إمكانية الإطلاع أن هذه المعلومات لها دلالة قابلة للإدراك من الغير، وهو ما نص      
معلومات عندما يشترط القانون أن تكون ال" 1/6عليه قانون الأونسترال النموذجي في المادة 
الشرط إذا تيسر الإطلاع على البيانات الواردة فيها على  مكتوبة تستوفي رسالة البيانات ذلك
 . "نحو يتيح استخدامها بالرجوع إليها لاحقا 
أنها غير قابلة للإدراك  وثيقة معلوماتيةغير أن الذي يميز المعلومات الموجودة على      
على قرص مرن أو قرص ضوئي لا معلومات الموجودة ، فالمباشرة، بل عن طريق الكمبيوتر 
كذلك  ،بمجرد النظر إلى القرص، وا  نما لابد من وضع القرص في الكمبيوتر  ايمكن قراءته
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المحرر الموجود على ذاكرة الكمبيوتر، لا يمكن قراءته إلا من خلال شاشة الكمبيوتر وذلك 
 . 1باستدعائه من ذاكرة الكمبيوتر وا  ظهاره على الشاشة
عنصر " التداول" وهو عنصر  للوثيقة المعلوماتيةكما أضاف المشرع الفرنسي في تعريفه      
جديد من عناصر التعريف، حيث يعطي هذا العنصر شكلا حركيا للتعريف الساكن للمحرر 
الكتابي،... فبظهور تكنولوجيا المعلومات أصبحت لمسألة تداول المحرر آفاق جديدة أدت إلى 
 . 2ر التداول من أهم عناصر تعريف المحرراعتبار عنص
المعادلة "وبذلك عدل المشرع الفرنسي النصوص المتعلقة بالدليل الكتابي على أساس مبدأ      
التي تعني البحث عن الوظائف التي يمتلكها الدليل القانوني ونقلها إلى جميع  "الوظيفية
يهدف إلى إحداث توازن مع  وهو ،3الدعامات الأخرى المحتمل أن تنتج نفس الوظائف
الأوضاع القانونية المعروفة في عالم الكتابة الورقية من أجل نقلها وا  عادة إنتاجها في بيئة 
 . 4الكترونية
على  ةالرسمي لوثيقةعن إمكانية تحرير ا 1131كما نص المشرع الفرنسي في المادة      
 . 5نونافي الشروط المطلوبة قا ادعامة الكترونية إذا أمكن حفظه
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المعدل  5220أوت  21المؤرخ في  5220/312صدر المرسوم رقم وتجسيدا لهذا النص 
حيث وضع هذا المرسوم شروط إنشاء  بالوثائق الرسمية،الخاص  1121/142للمرسوم رقم 
 التي يمكن أن تنشأ على دعامة الكترونية . وثائقوحفظ هذه ال
كة داخلية تربط مكاتب التوثيق تسمى وقد ساعد على صدور هذا المرسوم وجود شب     
 الرسمية الإلكترونية داخلها . الوثائق، حيث يتم تداول  )LAER(
كل أمام  –لوثيقةوتتم عملية التوثيق بين أكثر من موثق، حيث يوقع الأطراف على ا     
م أو عن طريق القل هابصيغة رقمية عن طريق نقل التوقيع الخطي بالماسح الضوئي إلى -موثقه
بعد تمام  الوثيقةيتولى موثق رئيسي إرسال لالإلكتروني، ثم يقوم الموثق بالتوقيع الكترونيا. 
 .إلى الموثق الآخر  اوتوقيعه اتحريره
وقد وفر المجلس الأعلى للموثقين بباريس شبكتان محميتان من أجل نقل المعطيات بين       
ين ويتم عن طريقها تبادل أكثر من عنوان خاص بالموثق 2222الموثقين، تديران أكثر من 
 مليون رسالة شهريا .
" LAERكما وضع المجلس إجراء للتوقيع الرقمي الآمن عن طريق الشريحة الإلكترونية  "     
 1.التي تخص التوقيع من طرف الموثقين على العقود الرسمية الإلكترونية ونسخها
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 فقها الوثيقة المعلوماتيةالمبحث الثاني : مفهوم 
يتطلب البحث في الإتجاهات الفقهية التي تناولت هذه  الوثيقة المعلوماتيةإن تحديد مفهوم       
 والبحث في مدلولاتها . لوثيقةا هالمسألة، من خلال تحديد عناصر هذ
 التي يتم تداولها في إنجاز المعلوماتية ائقالوثوانطلاقا من هذا يمكن إعطاء نماذج عن      
 ارية أو المعاملات المختلفة.الإد  المعاملات
 الوثيقة المعلوماتية تحديد مفهومالمطلب الأول : الإتجاهات الفقهية في 
عدة اتجاهات فقهية بحسب الزاوية التي ينظر منها  الوثيقة المعلوماتيةلقد تجاذب مفهوم      
بوجه عام  يقةالوث، ولذلك تعددت المفاهيم وعلى هذا الأساس لابد من الرجوع إلى مفهوم اإليه
 لفهم هذا المدلول .
 بوجه عام  وثيقةالفرع الأول : مفهوم ال
يقتضي الرجوع إلى المعنى اللغوي والإصطلاحي، ثم استنتاج  الوثيقةإن تحديد مفهوم      
 .هذه الوثيقة  عناصر
  وثيقةأولا : تعريف ال
تنقية الشيء ": يعني لغةي الوثيقة نجده أيضا تحت مسمى "المحرر" والذإذا عدنا إلى لفظ      
من كل شائبة وجعله نقيا خالصا، واستعير للكتابة ليدل على إقامة حروفها وا  صلاح السقط 
 . 1"فيها
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يبدو من هذه اللفظة لغة أنها غير مرتبطة تماما بالكتابة على الورق، ولذلك يمكن لأي      
 مادة أن تشكل هذا المحرر .
الإصطلاحية فنجدها تنطلق من هذا التأصيل اللغوي لتوسيع  أما إذا عدنا إلى التعاريف    
 المرتبط بالكتابة على الورق . اهمفهوم المحرر، وتغيير التصور الشائع حول معن
كل كتابة مقروءة تعبر عن معنى معين، سواء كانت مركبة  "ولذلك عرف المحرر بأنه :      
كل مسطور مثبت على وسيلة معينة،  " ، أو هو1"من حروف أو أرقام أو علامات أو رموز
يحوي علامات أو رموز تعبر عن إرادة أو أفكار أو معان صادرة عن شخص معين، بحيث 
 .2"يمكن إدراكها من الآخرين بمجرد الإطلاع عليها
كل مكتوب يفصح عن شخص من صدر عنه، ويتضمن ذكرا أو تعبيرا  "كما عرف بأنه      
قانوني معين أو تعديله أو إنهائه أو إثباته سواء أعد المحرر  عن إرادة، من شأنه إنشاء مركز
المحرر بحسب غايته كل ما  يعتبركما  ، 3"أساسا لذلك أو ترتب على هذا الأثر بقوة القانون
  .4"حرر لإثبات تصرف أو واقعة قانونية، سواء أعد باعتباره دليلا، أو كان غير ذلك
 ، حيث لا يكون المحرر مستندا إلا إذا تضمن  5لمستندويفرق البعض بين مدلول المحرر وا    
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واقعة أو تعبير عن إرادة بحيث يوجد بين عباراته ترابط فكري يؤدي معنى معين معقول ، 
ويكون منسوب لصاحبه من خلال توقيع أو ما يشير إلى ذلك ضمن المحرر وأن تكون له 
 صلاحية في إقناع الغير به .
ة فهي عبارة ــالسابقة أن المحرر يتكون من كتابة وحامل ، أما الكتاب ويلاحظ من التعاريف     
عن علامات، أو رموز، أو أرقام، أو حروف، أو أشكال أو غيرها مما يؤدي معنى معين، أي 
تحوي معلومة يمكن الإطلاع عليها، حيث تتعلق هذه المعلومة بمركز قانوني معين، ويمكن 
بينما لا يؤثر نوع الحامل على اعتبار هذه الكتابة محررا إلا  إسنادها إلى صاحبها بطريقة ما .
بالقدر الذي يكون فيه صالحا لتثبيتها عليه، وضمان ديمومتها واستمرارها أي حفظها، وا  مكانية 
 .قراءتها
المحرر بأنه  1221ولذلك عرف المجلس الدولي للأرشيف في دليله الخاص بالأرشفة لسنة  
المنشأة، أو المستقبلة في لحظة بدأ أو إجراء أو تنفيذ الأنشطة من قبل المعلومة المستلمة، أو 
مؤسسة أو شخص، ويحمل مضمون يسمح بإثبات وجود هذه الأنشطة بشكل مستقل عن الشكل 
 . 1أو الحامل
 وثيقةثانيا : عناصر ال
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 المترابطة :مجموعة من المعاني  -1
إن المعاني والأفكار التي يتضمنها المحرر تتكون من خلال العلامات والرموز،الحروف     
والأرقام، بحيث تعبر عن فكرة معينة. كما لابد أن تكون هذه الأفكار مترابطة، وبالتالي تنتفي 
 . 1هذه الصفة عن مجموعة الألفاظ التي لا تفيد في ذاتها هذه المجموعة من الأفكار
وا  ذا خصصنا هذا الشرط في مجال القانون ، نجد أن هذه الأفكار المترابطة تعبر عن      
 إرادة معينة في إنشاء مركز قانوني، أو تعديله أو إنهائه .  
 ة :ــالكتاب  -2
الكتابة هي مجموع الأحرف والأشكال والرموز والإشارات، أو العلامات والأرقام المتسلسلة      
 قابلة للقراءة .على أن تكون 
وتخصيص مفهوم الكتابة في المجال القانوني يقتضي التفرقة بين نوعين منها، حيث      
يتعلق الأول باعتبارها دليل أصلي لإثبات التصرفات والوقائع القانونية، بينما يتعلق الثاني 
 ه.لقيام باعتبارها ركنا شكليا في التصرف القانوني، وهذا الوصف يؤدي إلى اشتراط وجودها
 مدى إمكانية قراء ة الكتابة : -3
نعني بذلك إمكانية الإطلاع من طرف الغير على المعنى الذي تضمنته تلك الرموز أو       
 الحروف، العلامات، الإشارات أو غيرها حيث يمكن فهم ذلك المعنى وا  دراكه .
 ا بحروف أو رموز بل يذهب البعض إلى القول بأن المحرر لا يكون مقروءا إذا كان مدون     
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 . 1معروفة ومفهومة للشخص الذي يراد الإحتجاج عليه بهذا المحرر
أما الإطلاع على المعنى فيخصصه البعض بما يستشف من معنى بالنظر إلى المحرر      
 .  2 عن طريق العين، فهي الحاسة التي تكشف الفكرة
للإطلاع على هذا المعنى، وهذا  غير أن هذا الإتجاه ضيق فهو يستبعد أي طريقة أخرى     
يجعل المحرر مرتبط بالكتابة الموجودة على حامل معين، يمكن من إدراك معناها مباشرة عن 
طريق العين، وبالتالي الربط مجددا بين الكتابة والورق أو ما شابهه وهو ما ليس له أصل كما 
 ذكرنا .
 إسناد المحرر لصاحبه : -4
المحرر تدل بالضرورة عن صاحبها ، وليس بالضرورة أن يكون  إن المعاني التي يتضمنها     
 . 3 و مدونها، فلابد من اليقين فيما اتجهت إليه إرادتهـه
عرف على شخصية صاحب المحرر، وتأكيد هذا الإرتباط والإسناد وجد ما يسمى تولل     
نسب المحرر أو كما يسميها البعض  -أي وظيفة الإسناد-بالتوقيع الذي يؤدي هذه الوظيفة
 .4ولذلك عرف التوقيع بأنه وضع علامة على السند للتعبير عن القبول بما ورد فيه لصاحبه.
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كما يؤدي التوقيع وظيفة مهمة وهي إضفاء الحجية القانونية على المحرر،فهو شرط لقبول      
 ه الوظيفة.، ولذلك اشترط الفقه في هذا التوقيع مجموعة من الشروط لتحقيق هذ1الكتابة كدليل
 الوثيقة المعلوماتيةالفرع الثاني : مفهوم 
اتجاهان فقهيان أحدهما يتناول هذا المفهوم من جانب  الوثيقة المعلوماتيةتجاذب مفهوم      
 مادي، بينما يركز الإتجاه الثاني على الجانب الموضوعي .
 من جانب مادي  الوثيقة المعلوماتيةأولا : مفهوم 
وعاء بكافة الأشكال الدعامة أو ال لىع للدلالة ض مصطلح الوثيقة المعلوماتيةيستخدم البع     
 . 2 المقررة، حيث تحمل فكرة أو يمكن أن ينتج عنها دليل على حق أو واقعة ذات آثار قانونية
 مفهوم الدعامة الإلكترونية :    -1
قبال المعلومات عن طريق تلك الأجسام المادية المعدة لإستإن الدعامة الإلكترونية هي        
 .3طبعها بصورة أو بأخرى بشرط أن تكون سجلت عليها المعلومات بأحد الأساليب المعلوماتية
 وهي أيضا كل جسم منفصل، أو يمكن فصله عن نظام المعالجة الآلية للمعلومات، وقد     
لية للمعلومات سجلت عليه معلومات معينة سواء كان معد للإستخدام بواسطة نظام المعالجة الآ
 . 4أو مشتقا من هذا النوع
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 وهذا يعني أنه يشرط أن تنفصل هذه المعلومات أو البيانات المعالجة عن طريق الحاسب     
الآلي على شرائط أو تسجيلات مغناطيسية أو أقراص مدمجة أو المخرجات الكومبيوترية الورقية 
 . 1التي تنتجها الطابعات
بأنها الأقراص الإلكترونية التي تسجل فيها المعلومات من خلال مة الدعاكما عرفت      
مغنطتها بشكل يرمز إلى كتابة غير مرئية مدونة بلغة الآلة المعتمدة على نظام الترقيم 
 .2الثنائي
أن الوثيقة المعلوماتية هي دعائم معلوماتية " .سامي الشواد"لآراء السابقة يرى ل اوخلاف     
 . 3 ة أصبحت وثائق مبرمجةـت هذه الدعائم معلومات ممغنطــات فإذا ما تلقــمخالية من المعلو 
وفي كل الأحوال فإنه يخرج عن مفهوم الوثيقة المعلوماتية أو الوثيقة المبرمجة العدد      
 والآلات كأجهزة الحاسب الآلي والطابعات .
تباره كل شيء مادي ومن جهة أخرى يستخدم البعض مصطلح المستند المعلوماتي باع     
متميز يصلح لأن يكون دعامة أو محل لتسجيل المعلومات المعالجة بواسطة نظام معالجة 
آلية، بينما المستند المعالج آليا هو كل دعامة مادية مهيأة لإستقبال المعلومات والتي تسجل 
 . 4 عليها المعطيات من خلال تطبيق إجراءات المعالجة الآلية
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 ات الإلكترونية :أنواع الدعام -2
إن الأجسام أو الدعامات المادية عديدة، كما أنها متغيرة ومتطورة بحسب ما تفرزه      
 تكنولوجيا المعلومات، ومن بين هذه الأجسام نذكر : 
 القرص الصلب : .1
هو قرص معدني رقيق مطلي بمادة مغناطيسية، له قدرة عالية في تخزين المعلومات      
فهو ذاكرة تخزين موجودة عادة داخل الكمبيوتر  سجيل البيانات واسترجاعها.وسرعة فائقة في ت
 حيث تعمل على تخزين معلومات متعددة منها نظام التشغيل، التطبيقات، المعطيات المدخلة. 
يتكون القرص الصلب من مسارات دائرية وأقسام، وللولوج إلى البيانات لابد من تحديد      
تسهيل عملية البحث، ولذلك تتحدد قدرة القرص الصلب حسب سطحه، عنوان المسار والقسم ل
 .  1 وعدد المسارات والأقسام، وتقاس سعته بوحدة الأوكتي
 القرص المضغوط : .2
) مسطح ودائري، euqsid lacitpOالقرص المضغوط هو قرص بصري أو ضوئي (     
تخزن عليها المعلومات تخزن فيه البيانات في شكل إشارات رقمية، حيث تطلى الجهة التي 
بطبقة من الألمنيوم النقي، وتستخدم أشعة الليزر في تسجيل البيانات كفجوات محفورة على 
 .  2 مسارات حلزونية ضيقة جدا غير منظورة على سطحه
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أما القرص المضغوط القابل لإعادة الكتابة فيمتاز عن القرص المضغوط المعتاد بأنه قابل      
 . )WR-DC(ادة الكتابة ولذلك يرمز له اختصارا لمسح محتوياته وا  ع
 القرص الوميض : .3
للكمبيوتر. وهو  )BSU(هو قرص خارجي بحجم صغير، يمكن حمله ، ويتصل بمأخذ      
مثل القرص الصلب حيث تخزن عليه المعلومات، كما يسهل عملية نقل هذه المعلومات من 
 كمبيوتر لآخر .
 . 1ام مختلفة، ويتميز بسعة عالية في التخزينيأخذ هذا القرص أشكال وأحج     
 من جانب موضوعي الوثيقة المعلوماتيةثانيا : مفهوم 
رسالة بيانات تتضمن معلومات تنشأ أو ترسل أو تستلم  " ابأنه الوثيقة المعلوماتية تعرف     
 . 2"أو تخزن باستخدام وسائل الكترونية 
رسالها أو تخزينها أو استلامها بوسيلة الكترونية أو معلومات تم إنشاؤها أو إ"كما تعتبر      
ضوئية ورقمية أو صوتية ما دام يتضمن إثبات واقعة أو تصرف قانوني محدد، ويتضمن توقيع 
 . 3"الكتروني ينسب هذه الواقعة أو التصرف لشخص محدد 
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ى حامل تضمنها موجودة علتبأن المعطيات التي  الوثيقة المعلوماتيةتميز توبذلك      
 . 1إلكتروني، على شكل لغة رقمية ثنائية
ويرى البعض  "البيانات"أو "المعلومات"يلاحظ على هذه التعاريف أنها تستخدم مصطلح       
أن هناك فرق بينهما، حيث تعني المعلومات رسالة معبر عنها في شكل يجعلها قابلة للنقل أو 
لة قابلة للتوصيل إلى الغير بفضل علامة أو تعبير يستهدف جعل رسا "أو هي  ،الإبلاغ للغير
 . "إشارة من شأنها أو توصل المعلومة لهذا الغير
رمز أو مجموعة رموز تنطوي على إمكانية الإفضاء إلى معنى أو تعبير مجرد  "كما تعتبر     
 . 2"قابل لأن يصف عنصرا أو موقفا أو خصائص
الحقائق والمفاهيم أو التعليمات تصلح أن مجموعة من الرموز أو  "وهي أيضا عبارة عن     
تكون محلا للتبادل والإتصال، أو التفسير والتأويل، أو المعالجة سواء بواسطة الأفراد أو 
الأنظمة الإلكترونية وهي تتميز بالمرونة حيث يمكن تغييرها وتجزئتها وجمعها أو نقلها بوسائل 
 . 3وأشكال مختلفة
عن كلمات وأرقام ورموز وحقائق وا  حصاءات خام لا يوجد أي أما البيانات فهي عبارة      
 .4صلات بينها، وهي صالحة لتكوين فكرة أو معرفة بواسطة الإنسان أو الأدوات والأجهزة
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 الوثائق المعلوماتيةالمطلب الثاني : نماذج من 
نولوجي والعالم ارها مرتبطة بالتطور التكـغير محصورة، باعتب الوثيقة المعلوماتيةال ـإن أشك     
 الرقمي الذي يشهد تغيرا باستمرار.
، والتي يتم تداولها بكثرة في الوثائقولذلك سنعرض في هذا المطلب نماذج فقط من هذه    
عقود الكترونية، أو عند تنفيذها عن طريق المعاملات الإلكترونية سواء عند إتمامها في شكل 
 البطاقات الإلكترونية .
 قود الإلكترونية الفرع الأول : الع
الشائعة في عالم المعاملات الرقمية،  الوثائق المعلوماتيةإن العقد الإلكتروني هو من      
والفقه لتعريفه وبيان كيفية إبرامه، وبحث مسألة توثيقه لضمان ولذلك كان محل اهتمام التشريع 
 فيما يتضمنه .الثقة 
 أولا : مفهوم العقد الإلكتروني 
ريع والفقه بوضع تعريف للعقد الإلكتروني،غير أننا إذا عدنا إلى التشريعات إهتم التش     
بصفة عامة تشير إلى تعريف رسالة البيانات أو المعلومات المقارنة الدولية أو المحلية نجدها 
 ويندرج ضمنها العقد الإلكتروني.
 تعريف العقد الإلكتروني تشريعا : -1
 اـــبأنه 02في المادة رسالة البيانات رة الإلكترونية عرف قانون الأونسترال للتجا      
المعلومات التي يتم إنشاؤها أو إرسالها أو إستلامها أو تخزينها بوسائل الكترونية أو ضوئية أو "
 " . بوسائل مشابهة
 69
حيث نص  ،إلى أن هذه الوسائل هي للتعبير عن العرض والقبول أشار 1/11وفي المادة      
ل ـالعقود وما لم يتفق الطرفان على غير ذلك يجوز استخدام رسائتكوين  على :" في سياق
وعند استخدام رسالة بيانات في تكوين العقد لايفقد البيانات للتعبير عن العرض وقبول العرض، 
 ذلك العقد صحته أو قابليته للتنفيذ لمجرد استخدام رسالة بيانات لذلك العرض" .
المتعلق بحماية المستهلك في  1221/52/20المؤرخ في  12/12 أما التوجيه الأوربي رقم    
العقود المبرمة عن بعد فقد عرف العقد الإلكتروني تحديدا بأنه" عقد متعلق بالسلع والخدمات 
يتم بين مورد ومستهلك من خلال الإطار التنظيمي الخاص بالبيع عن بعد أو تقديم الخدمات 
تخدام واحدة أو أكثر من وسائل الإتصال الإلكترونية حتى المورد، والذي يتم باسالتي ينظمها 
 إتمام العقد" .
 الإلكتروني فقها : تعريف العقد  -2
عرف العقد الإلكتروني بأنه" التقاء إيجاب صادر من الموجب بشأن عرض مطروح      
مطابق بطريقة الكترونية سمعية أو مرئية أو كليهما على شبكة الإتصالات والمعلومات، بقبول 
بذات الطرق بهدف تحقيق عملية أو صفقة معينة يرغب الطرفان له صادر من الطرف المقابل 
 . 1 في إنجازها
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بأنه "اتفاق يتم فيه التقاء الإيجاب بالقبول على شبكة إتصالات دولية مفتوحة كما عرف      
 . 1 بطريقة سمعية بصرية بفضل التفاعل بين الموجب والقابل"
، أي عن طريق التفاعل بين الموجب والقابل يتم من خلال تبادل رسائل المعلومات إن هذا     
معلوماتي على الشبكة، بأشكال مختلفة سمعية، أو مرئية، للوصول إلى التطابق بين الإيجاب 
 والقبول .
 ثانيا : التعبير عن الإرادة الكترونيا :
هي وقانوني، حيث لم يجز البعض هذا رادة محل جدل فقلقد كانت مسألة التعبير عن الإ     
 النوع من التعبير، مما استدعى إلى الفصل في المسألة بنصوص قانونية .
 جواز التعبير عن الإرادة الكترونيا : -1
:  التي نصت على 11حسم قانون الأونسترال للتجارة الإلكترونية هذه المسألة في المادة      
فان على غير ذلك، يجوز استخدام رسائل البيانات للتعبير "في سياق العقود وما لم يتفق الطر 
 عن العرض وقبول العرض .
قابليته للتنفيذ لمجرد وعند استخدام رسالة البيانات في إنشاء العقد، لا يفقد ذلك العقد صحته أو 
 استخدام رسالة البيانات لذلك الغرض " .
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 طرق التعبير عن الإرادة الكترونيا : -2
بير عن الإرادة صيغ متعددة فقد يكون باللفظ عند المحادثة المباشرة، وقد يكون كتابة للتع      
عن طريق البريد الإلكتروني ، أو باتخاذ إشارة متداولة في العالم الرقمي، أو موقف لا يدع شكا 
 في الدلالة على نية صاحبه .
 التعبير عن طريق المحادثة والمشاهدة :  -أ
اميرا الموصولة بالكمبيوتر تساعد الطرفين الموصولين بالشبكة العالمية على إن أجهزة الك      
من أحدهما ايجابا ارتبط به قبول فإن التحدث إلى بعضهما البعض، وبالتالي في حال صدر 
 العقد ينعقد نتيجة اقتران الإيجاب بالقبول وتطابقهما .
مج الخاصة بالتواصل صوتيا مع الطرف ويساعد على إتمام هذا النوع من التعاقد تلك البرا     
 وكذا حركيا عن طريق صور الفيديو . ،الآخر
 التعبير عن الإرادة عن طريق الموقع الإلكتروني : -ب
، ويعتبر هذا "bewعبر شبكة المواقع"عن السلع والخدمات في مواقع خاصة يتم الإعلان      
سية للعقد، ويحصل القبول بالنقر الإعلان إيجاب موجه للجمهور إذا تضمن العناصر الأسا
على مفتاح الموافقة، خاصة إذا كان العقد بصيغة نموذجية حيث لا يملك الموجب له سوى 
 القبول أو الرفض .
 طريق البريد الإلكتروني :التعبير عن الإرادة عن  -ج
المعلومات الأفراد رقميا، حيث ترسل رسائل بريد يضمن التراسل بين البريد الإلكتروني هو      
من خلال العنوان الخاص بكل مرسل، الإنترنيت وتستقبل بين أجهزة الحواسيب باستخدام شبكة 
 99
واكتساب البريد الإلكتروني يعني أن للمشترك مساحة على القرص الصلب يستقبل ويرسل 
 الرسائل من خلالها .
 التعبير عن الإرادة عن طريق التنزيل : -د
تقبال أحد البرامج أو الرسائل أو البيانات عبر شبكة المعلومات التنزيل هو نقل أو اس     
 الدولية إلى الكمبيوتر الخاص بالعميل، ويسمى في التجارة الإلكترونية بالتسليم المعنوي .
الرقمي عن طريق التنزيل يمكن اعتباره موقف لا يدع شكا في دلالته على  والتعبير     
 . 1مقصود صاحبه
  لكتروني لإ قد اثالثا: توثيق الع
ترتبط مسألة توثيق العقد الإلكتروني بتحديد هوية طرفي العقد، والتأكد من مضمون رسائل      
أو ما يسمى بسلطات التصديق ، والتي تجسد المعلومات من طرف جهات التوثيق الإلكتروني 
 . 2مبدأ الثقة فيما يتلقاه الموثق من ذوي الشأن وما يقوم بتدوينه في العقد
وتعتبر جهات التوثيق الإلكتروني جهات محايدة موثوق بها من كلا المتعاقدين، حيث قد      
تكون هيأة عامة أو خاصة مهمتها تحديد هوية الطرفين عن طريق إصدار شهادات إنشاء 
 تواقيع الكترونية لمطابقة المعلومات والتأكد من صحتها، وا  سنادها لصاحبها ، بفضل مفتاحين
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 001
سري ، والآخر عام ترسله جهات التصديق إلى كل من يرغب في التعامل مع أحدهما خاص و 
 . 1صاحب التوقيع الإلكتروني
ويعتبر التوقيع  فقة بالتوقيع صادرة ممن نسبت إليه،ر وتعتبر الرسالة الإلكترونية الم    
ضافة والبيانات الموقع عليها ليس بها تلاعب، ولم يطرأ عليها تبديل، أو حذف، أو إصحيحا، 
    . 2، وبالتالي تصبح موثقة ولا يمكن إنكارها أو تغيير
 لكترونية لإ الفرع الثاني : البطاقات ا 
كما أنها قد تصدر عن جهات  لكترونية أشكالا متعددة ووظائف مختلفة،لإتتخذ البطاقات ا     
بعض ستفادة من لإجل المبادلات التجارية أو اأحكومية، أو عن مؤسسات مالية خاصة من 
 .ومن بينها البطاقات البنكية أو المصرفية .الخدمات
ولذلك تختلف التعاريف الواردة بشأنها، غير أنها تتشابه من حيث تكوينها وبنائها المادي       
 .لمعلوماتياو 
بعد عرض  وثيقة معلوماتيةإن هذا البناء هو الذي يدعونا إلى البحث في مدى اعتبارها       
 تكوينها . تعريفها، وكيفية 
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 لكترونيةلإ أولا: تعريف البطاقة ا
لكترونية والذي يرتبط بالوظيفة لإا ن هذا التعريف يختلف بحسب نوع البطاقةأذكرنا سالفا      
من البطاقات الإلكترونية، كبطاقة التعريف الوطنية، التي تؤديها، وهذه بعض الأنواع الشائعة 
 الإجتماعي، رخصة القيادة ، والبطاقات البنكية . جواز السفر الإلكتروني، بطاقة الضمان 
  لكترونيةلإ ـ بطاقة التعريف ا 1
وظيفة التشفير لها جعلها  افةإضإن انتشار هذه البطاقات بوحدة المعالجة المصغرة ، مع      
 الموالي)) 0رقم ((أنظر الشكل  .1 داء وظيفة التوثيق بقوةآدعائم للتعريف يمكنها 
 
 
 تعريف الكترونية نموذج بطاقة
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صبحت تتضمن أذ إلكترونية محل بطاقة التعريف التقليدية ، لإحلت بطاقة التعريف ا لقد     
التعريف بالشخص من خلال معلومات مرئية ظاهرة على البطاقة، ومعلومات غير مرئية 
بالتعريف لكترونية التي تسمح لإ، من خلال الشريحة ا1موجودة على المنطقة المعالجة الكترونيا
لم تكن موجودة في  يتلبالشخص وكذا التوثق من صحة البيانات، وهي الوظيفة المستجدة وا
القديمة حيث تتضمن هذه الشريحة شهادة رقمية تسمح بالتأكد بطريقة الكترونية من  ةالبطاق
 .2 حائز البطاقةهوية 
 :كتروني لإلـ جواز السفر ا 2
رقمية تعريف وسفر عالية الأمان تحمل صورة وبصمات  لكتروني هو وثيقةلإاالسفر جواز      
حيث تسمح هذه الشريحة بقراءة  ،لكترونيةإوخصائص بيومترية لصاحبها مخزنة ضمن شريحة 
ونيا وبشكل سريع للتعرف على هوية الشخص عند السفر ، كما تسمح بالتأكد من ر لكتإالجواز 
 صحة البطاقة .
 سم وتاريخ الميلاد ورقم الجواز وغيرها.خصية مثل الإوتتضمن الشريحة المعطيات الش     
 .الموالي)) 3رقم ((أنظر الشكل 
                                                 
  ,6991 erbotcO ,"cebéuQ ua étitnedi’d setraC sed noitseuQ al rus noixelfér ed tnemucoD" : 1
 . 8 . p ,(fdp/10/oitatnemucod-60/ac.cq.vog.iaC.www)





  نموذج جواز سفر الكتروني
 
 : جتماعي لإـ بطاقة الضمان ا 3
كل المواطنين المؤمنين اجتماعيا يمكنهم الحصول على هذه البطاقة التي تتضمن رقما      
 )4رقم ( (أنظرالشكل 1خاصة لغايات التصريح بالريع ة،ــدائما يعرف بالمؤمن له بطريقة سري
 .الموالي)
                                                 




  نموذج بطاقة ضمان اجتماعي
 




 نموذج رخصة قيادة الكترونية
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 : بطاقة الوفاء  -5
 -التعامل بهاو ا بالنظر لظروف إصداره -داة وفاء تصطبغ آعبارة عن "بطاقة الوفاء هي      
الإجراءات اللازمة لخصم و تحويل مبلغ محدد من  باتخاذبصبغة مصرفية وتسمح لحاملها 
 . 1 "خرآك المصدر للبطاقة لمصلحة وحساب شخص نالمال من حسابه لدى الب
 :ئتمان لإ ـ بطاقة ا 6
على كي تمكنه من الحصول  هليبطاقة خاصة يصدرها المصرف لعم"ئتمان هي لإبطاقة ا     
ماكن معينة عند تقديمه هذه البطاقة، ويقوم بائع السلع أو أالسلع والخدمات من محلات و 
ئتمان فيسدد قيمتها له ، لإالخدمات بتقديم الفاتورة الموقعة من العميل إلى المصرف مصدر ا
القيمة لتسديدها أو يخصمها من حسابه الجاري  يجمالإويقدم المصرف للعميل كشفا شهريا ب
 .2 "لطرفه
 : ليـ بطاقة الصراف الآ 7
، كعمليات السحب  يلهذه البطاقة مخصصة للقيام بالعمليات المصرفية عبر الصراف الآ     
 هذا الجهاز .  ةوالعمليات الممكنة بواسط ، 3وكشف الحساب
 ة ـدخال البطاقة في الفتحة الخاصإب ،إذ يمكن سحب مبالغ نقدية بسقف محدد متفق عليه     
 
                                                 
 . 1لية مقارنة. دار وائل للنشر،عمان،الأردن،د.ت،ص.، دراسة تحليالحماية الجزائرية لبطاقات الوفا،عماد علي الخليل :1
بحث مقدم لمؤتمر الأعمال  ، "ماهية بطاقة الإئتمان وأنواعها وطبيعتها القانونية وتمييزها عن غيرها"محمد رأفت عثمان،  :2
 . 216، ص.3220المصرفية الإلكترونية بين الشريعة والقانون، جامعة الإمارات العربية،
 . 630ص. ،1220، طرابلس، لبنان،1. المؤسسة الحديثة للكتاب، طالمصارف والنقود الإلكترونيةالعزيز شافي،نادر عبد  :3
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الجانب المدين من ي وا  دخال الرقم السري ليتم صرف المبلغ آليا وتسجيل المبلغ ف ،هازبالج
  .1 حساب الحامل
 لكترونية لإ ثانيا : بناء  البطاقة ا
 صفات خاصة .امعلوماتية لها مو و من مكونات مادية الإلكترونية تتكون البطاقة      
 : المادية كوناتـ الم 1
م البطاقة الذي يتميز بأبعاد معينة من حيث الطول والعرض  من المكونات المادية جس     
 والسمك ، فهي أبعاد معيارية .
مكونات البطاقة من حيث المسافات الرأسية والأفقية بين  ضع كلبالإضافة إلى تمو      
 . 2 وشريط التوقيع والشريط الممغنط ةالحروف والأرقام والصور 
ية و يقصد بها نوع اللدائن التي يتكون منها جسم وغلاف كما تتميز البطاقة بخواص تكوين     
بار المستخدمة ودرجاتها حيتميز به من خواص نوعية، وأساليب الطباعة وأنواع الأ ماالبطاقة و 
ويوجد على البطاقة معلومات أو  ، والمواد المكونة للشريط الممغنط وشريط التوقيع. 3 اللونية
اسم  ،رقم البطاقة ،البيانات المتعلقة بالجهة المصدرة، الشعاربيانات يمكن إدراكها بالعين وهي 
                                                 
 . 21. دار الثقافة، د.م، د.ت ، ص.  النظام القانوني لبطاقة الإئتمانفداء يحي أحمد المحمود ،  : 1
. 3220ديمية نايف العربية للعلوم الأمنية، الرياض، . أكاأساليب التزييف والتزوير وطرق كشفهامحمد أحمد وقيع الله،  : 2
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ة على البطاقة بالتجانس في ر ائغتتميز الحروف والأرقام الو ، ، تاريخ الصلاحيةهحاملها وصورت
 .1 الحجم و المسافات البينية
ه المغناطيسي (الممغنط)، وشريط التوقيع الذي يظهر عليأما ظهر البطاقة فيحوي الشريط      
ويصنع كل من  بمسافة معينة. توقيع صاحب البطاقة يدويا، حيث يلصق أسفل الشريط الممغنط
  الشريط الممغنط وشريط التوقيع من مواد خاصة.
وتستخدم في صناعة هذه البطاقات طبقة بلاستكية خاصة تغطيها لحماية المعلومات      
  .2 والبيانات من العوامل البيئية المحيطة والحرارة
 :ـ المكونات المعلوماتية  2
تتعلق بصاحب معالجة الكترونيا لكترونية بيانات لإو الشريحة اأيحوي الشريط الممغنط      
للأصول  إلا انه من الممكن قراءتها وفقا، دراك هذه البيانات بصريا إيمكن  لا البطاقة، حيث
 . 3 الفنية الخاصة بها
   وثيقة ثالثا : مدى إعتبار البطاقة الإلكترونية
 
  الوثيقةعتراف بفكرة لإدى اـــــــــــدل الحاصل في هذه المسالة هو ذاته المتعلق بمـــــــــإن الج     
                                                 
أعمال ندوة تزوير البطاقات  "البطاقات الإئتمانية المستخدمة والأكثر انتشارا في البلاد العربية".عمر الشيخ الأصم،  : 1
 . 21، ص.1220، ، الرياض1الإئتمانية. أكاديمية نايف العربية للعلوم الأمنية، ط
أعمال ندوة تزوير البطاقات الإئتمانية. أكاديمية نايف  "عمليات تزوير البطاقات الإئتمانية"،محمد عبد الرسول خياط،  : 2
 . 25، ص.0220، الرياض، 1العربية للعلوم الأمنية، ط
مجلة جامعة دمشق للعلوم الإقتصادية  ،"الحماية الجزائية لبطاقات الإئتمان الممغنطة من التزوير"عبد الجبار الحنيص،  : 3
 . 10، ص. 2220، 02العدد  ،والقانونية
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اني ــتقوم على إمكانية إدراك المع الوثيقةن فكرة أ، حيث يرى جانب من الفقه المعلوماتية
، فإذا كان ذلك ممكنا فكار التي تضمنها عن طريق العين، أي إدراكها بطريقة مباشرةلأوا
ممكن بالنسبة للبيانات الموجودة على الشريط  بالنسبة للمعلومات الظاهرة على البطاقة فهو غير
ة بشكل تجزئيات دقيقة مجهزة ومثب ةحيث تسجل على هيئأو الشريحة الإلكترونية الممغنط 
 . 1بجهاز معين لاإءتها اتتاح قر  الكتروني ...، لا
ورق ، وبالتالي لا تتوافر الكتابة الترتبط بماهو مدون على  يكرة الكتابة والتلى فإضافة لإبا     
لكترونية  لأنها لإا حةو الشريأ يسية على الشريط المغناطتفي مجموع البيانات والمعلومات المثب
، اوثباته اهدواممع  ،اهصاحب إلى اهإمكانية نسب وثيقةن من عناصر الأكما  معالجة الكترونيا.
 .لمعلوماتي للبطاقةاوافر هذا بالنسبة للكيان ولا يت
لكترونية تحمل مجموعة من لإفالبطاقة ا تها،هن كل هذه الحجج يمكن مجابأغير      
ظاهرة أو المعلومات والبيانات التي ترتبط بمركز مالي أو قانوني معين لصاحبها، سواء كانت 
 الكترونية .كانت 
، ولا ه الوثيقةجودة على الشريط الممغنط فهي جزء من هذلكترونية المو لإأما المعلومات ا    
الإطلاع عليها بمجرد النظر إليها ، ولكن يمكن يمكن  ينفي عنها ذلك أنها غير مرئية حيث لا
أن يكون للوثيقة يشترط لإدراك المعاني المكونة  لاو إدراكها عن طريق أجهزة مخصصة لذلك، 
 ذلك بطريقة مباشرة .
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 للوثيقة المعلوماتيةالقيمة القانونية الفصل الثاني: 
بدأ  ،لكترونيةلإبانتشار المعاملات عن طريق الوسائط ا الوثيقة المعلوماتيةر و منذ ظه     
ثبات، والتحقق من الهوية والتوثيق ، خاصة في لإالقانونية في مسائل ا االجدل حول قيمته
 ء يجتهد في هذا الباب .جعل  القضا غياب النصوص التشريعية الناظمة لذلك وهو ما
ع الثقة في عز لكترونية الدولية والمحلية، ويز لإلكن هذا الوضع بات يهدد حجم المعاملات ا    
في المبحثين وفق الإتجاهات التي سنبينها  ولذلك حسم الأمر تشريعيا،  الوثائقمثل هذه 
 . المواليين
 لوثيقة المعلوماتيةل ةحول القيمة القانونيتجاهات التشريعية لإ ا المبحث الأول:
وتقدير حجيتها القانونية على الصعيد  الوثيقة المعلوماتيةهتمام التشريعي بتنظيم لإبدأ ا    
  تها الوطنية .الدولي، باعتباره نموذجا يساعد الدول على حسم المسألة عند وضع تشريعا
            لوثيقة المعلوماتيةل حول القيمة القانونيةتجاهات التشريعية الدولية لإ المطلب الأول : ا
 بينت القيمة القانونية ينسترال والتوجيه الأوربي من النماذج الدولية التلأو يعتبر قانون ا      




 نستراللأو الفرع الأول : قانون ا
تروني ـلكلإوكذا التوقيع ا ،لكترونيةلإرال النموذجي المتعلق بالتجارة انستلأو قانون ا بين    
العادية وذلك من خلال  الوثيقةبينها وبين  ىحيث ساو  المعلوماتية يقةلوثالقيمة القانونية ل
  مجموعة من النصوص.
 : قانون الأونسترال حول التجارة الإلكترونية  ولاأ
 52لكترونية في المادة لإلكترونية قيمة قانونية للرسالة االإنسترال للتجارة لأو عطى قانون اأ    
تفقد مفعولها أو قابليتها للتنفيذ من الناحية القانونية لمجرد  رسالة لاهذه ن أمكرر عندما اعتبر 
 أنها في شكل رسالة بيانات .
ضمنها  طلاع على البيانات الموجودةلإوتستوفي رسالة البيانات شرط الكتابة كلما أمكن ا    
 بالشكل الذي يمكن معه الرجوع إليه لاحقا.
توقيع يمكن من نسبة الوثيقة  تاحتو تكون لها قيمة إلا إذا  ن المعلومات المكتوبة لالأو      
 الشرط إذا:هذا ن رسالة البيانات تستوفي أن هذا القانون اعتبر إهذه المعلومات إلى صاحبها، ف
، والدلالة على موافقته على ماجاء في الرسالة استخدمت طريقة لتعين هوية ذلك الشخص )أ(
 من معلومات . 
كانت تلك الطريقة جديرة بالتعويل عليها بالقدر المناسب للغرض الذي أنشئت أو بلغت   )ب(
  .مرلأتفاق متصل باإي أجله رسالة البيانات، وفي ضوء كل الظروف بما في ذلك أمن 
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ن رسالة البيانات تستوفي هذا الشرط إثبات فللإ عندما يشترط القانون أصل الوثيقةوحتى       
فيه الأول مرة بصفة المعلومات منذ الوقت الذي أنشأت عليه لتأكيد سلامة  يعول إذا وجد ما
 نهائية على أنها رسالة بيانات.
ذا بقيت مكتملة ولم يطرأ عليها إبحسب ما الوثيقة تضمنها توتقدر سلامة المعلومات التي      
 ي تعديل.أ
ثبات الطريقة التي استخدمت في لإلرسالة في ال قيمة قانونيةكما يقدر أيضا في إعطاء      
إنشائها أو تخزينها أو إبلاغها ، وكذلك الطريقة التي استخدمت في المحافظة على سلامة 
  . 1المعلومات الواردة فيها والطريقة التي تحدد هوية المنشئ ولأي عامل أخر يتصل بالأمر
المعلومات التي تنشأ في  من نفس القانون معيارا موضوعيا لجعل 62كما تعطي المادة        
وهو أن تكون رسالة البيانات في المتناول حيث  ،حتجاج بهالإبيئته الكترونية ذات قيمة عند ا
 يمكن الرجوع إليها، بالإضافة إلى إمكانية قراءتها وقابليتها للتفسير. 
ية الرجوع لرسالة البيانات لاحقا يفضل مفاهيم أخرى مثل الدوام ، ويرى البعض أن معيار إمكان
ير صارمة أكثر مما ينبغي، وعلى مفهوم سهولة يالتي قد تضع معا ريف،حعدم القابلية للت
 . 2القراءة أو سهولة الفهم التي قد تشكل معايير ذاتية أكثر مما ينبغي
إلى الشروط الواجب  21في المادة  رونيةالإلكت ةالأونسترال للتجار  ولذلك أشار قانون     
 وهي :  لبياناتا رسالةتوافرها عند حفظ 
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 .لاحقا  اعلى نحو يتيح استخدامها بالرجوع إليه اطلاع على المعلومات الواردة بهلإـ تيسير ا 1
يمثل  ابه، أو بشكل يمكن إثبات انه تأو استلم تأو أرسل أتحتفاظ بالشكل الذي أنشلإـ ا 0
 معلومات التي أنشأت أو أرسلت أو استلمت .بدقة ال
،  هاوجهت وصول الرسالةمنشأ  ةستبانإتمكن من  يحتفاظ بالمعلومات إن وجدت التلإـ ا 3
 . اواستلامه اوتاريخ ووقت إرساله
 1لكترونيلإ ونسترال حول التوقيع االأ قانون  ثانيا :
من حيث القيمة القانونية  ةالورقي ثيقة(الوثيقة المعلوماتية) بالو  بياناتالة رسالة اإن مساو     
وظيفته، بل قد يؤدي ذات  يلكتروني حتى يؤدلإمرهون بتوافر الشرائط اللازمة في التوقيع ا
يجد له مكانا في ظل تقدم نظم  الدور الذي يؤديه التوقيع التقليدي، ذلك أن التوقيع الأخير قد لا
 .2لكترونية للبيانات والمعلوماتلإالمعالجة ا
 لكتروني وظيفة التوقيع العادي،لإكي يؤدي التوقيع ا هاومن الشرائط التي يجب توافر       
وا  عطاء الحجية  ،لكترونيلإثبات لما هو مستجد من أحكام التوقيع الإوجوب استيعاب قواعد ا
 . بالوثيقة المعلوماتيةثبات لإلهذا الأخير تفاديا لصعوبة ا
النموذجي للتوقيع الإلكتروني هذه المسائل حيث نص في ولذلك نظم قانون الأونسترال       
 على : 62المادة 
                                                 
المتضمن قانون الأونسترال النموذجي بشأن التوقيعات الالكترونية متوفر على  1220ديسمبر  01خ في المؤر  22/65قرار  : 1
       lmth.serutangis-ledoM1002/ecremmoc-cinortcele/stxet-larticnu/ra/larticnu/gro.larticnu.wwwع: ــــموقـــ
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شتراط مستوفى بالنسبة لرسالة لإحيثما يشترط القانون وجود توقيع من شخص يعد ذلك ا -1"
البيانات إذا استخدم توقيع الكتروني موثوق به بالقدر المناسب للغرض الذي أنشأت أو بلغت 
 فاق ذي صلة.تضوء كل الظروف بما في ذلك أي إ من أجله رسالة البيانات في
شتراط المشار إليه فيها في شكل التزام أم كان القانون يكتفي لإ) سواء كان ا1تنطبق الفقرة ( -0
 بالنص على تبعات تترتب على عدم وجود توقيع .
 ) إذا :1ة (شتراط المشار إليه في الفقر لإلكتروني موثوقا به لغرض الوفاء بالإيعتبر التوقيع ا -3
كانت بيانات إنشاء التوقيع مرتبطة في السياق الذي تستخدم فيه بالموقع دون أي شخص   -أ
 .آخر 
 دون أي شخص آخر .ع رة الموقـة وقت التوقيع لسيطـاء التوقيع خاضعـكانت بيانات إنش  -ب
 كان أي تغيير في التوقيع الإلكتروني يجري بعد حدوث التوقيع قابلا للاكتشاف.  -ج
إذا كان الغرض من اشتراط التوقيع قانونا هو تأكيد سلامة المعلومات التي يتعلق بها  -د
 ."كتشافلإفي تلك المعلومات بعد وقت التوقيع قابلا ل جريير ييوكان أي تغ التوقيع،
قترن تي تال ةالورقي للوثيقةلقد أعطت هذه المادة لرسالة البيانات نفس القيمة القانونية      
اقترنت هذه الرسالة بتوقيع الكتروني موثوق منه، حيث يمكن نسبة الرسالة ذا إبتوقيع، 
 ،ة الموقعلك إذ كانت بيانات إنشاء هذا التوقيع خاضعة عند التوقيع لسيطر ذويتحقق  ،لصاحبها
 بهذا التوقيع .  ابعد ربطه الرسالةير يطرأ على يمكان اكتشاف أي تغلإوكان با
 411
لكترونية بهذا الدور فهي عبارة عن بيانات رقمية غير مكررة لإوتقوم شهادة المصادقة ا    
 .1 يمكن قراءتها خاصة بالشخص ، حيث هذه البيانات مشفرة لا
القيمة القانونية لرسالة لكتروني مسألة لإونسترال النموذجي للتوقيع االأوبذلك استكمل قانون     
لرسالة نفس القيمة لهذه ا ىعطأترونية عندما لكلإلتجارة الونسترال الأالتي نظمها قانون  البيانات
طلاع على البيانات الموجودة بها ، واسترجاعها عند لإكلما أمكن ا ةالورقي وثيقةالقانونية التي لل
 الحاجة .
بتوقيع  رسالة البياناتلك قرن المشرع في هذا القانون هذه القيمة القانونية بمدى ارتباط ذول    
 مات لصاحبها .يؤدي وظيفة نسبة المعلو 
 حول التوقيع الإلكتروني بيلأور الفرع الثاني : التوجيه ا
نظمتها القانونية لتساير التطورات الحاصلة، أ جل تطويرأبية من و لأور سعت الدول ا      
بي فيما يخص تشريعاتها الداخلية، وذلك لأور تحاد الإتنسيق فيما بينها كدول أعضاء ضمن االو 
النموذجي بية، وجعل القانون لأور لمعاملات التي تتم داخل السوق اجل بعث الثقة في اأمن 
 المرجعية في سن هذه التشريعات . نسترال)لأو لكترونية (قانون الإللتجارة ا
بيانا تعلن فيه رغبتها في إعداد  1221كتوبرأ1بية في لأور وفي هذا السياق أصدرت اللجنة ا
  .من أجل بث الثقة في المبادلات الإلكترونية لكترونيلإبي يخص التوقيع اأور مشروع توجيه 
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تحاد الأوربي، فوافق عليه لإعرض المشروع على مجلس وزراء ا 2221 يما 31وفي       
، وأصبح من  2221ديسمبر  31في بي لأور ، ثم وافق عليه البرلمان ا 2221نوفمبر  23في 
بي ضمن لأور التوجيه ا ءات اللازمة لدمج أحكاماجر لإخذ اأالواجب على الدول الأعضاء 
شهرا من تاريخ نفاذ التوجيه الذي حدد عشر التشريعات الداخلية لكل دولة عضو خلال ثمانية 
 . 1 1220بالتاسع عشر يوليو 
عتراف بالحجية القانونية للتوقيع لإا 2من هذا التوجيه 02/52وقد جاء في المادة      
 التيالأعضاء بإصدار تشريعات بالصياغة لزام الدول إلكتروني مثل التوقيع الخطي،مع لإا
 ثبات.لإفي ا الوثيقة المعلوماتيةلكتروني أو لإتضمن إعطاء قيمة قانونية للتوقيع ا
مع وجوب أن  جاء في شكل الكتروني، لوثيقةمن هذه القيمة لمجرد أن التوقيع أو ا صينتق لاأو  
 الوثيقة يهحو تالتوقيع العادي الذي يتضمن هذا التوقيع نفس المتطلبات والشروط التي تتوافر في 
 .ةالورقي
 لكتروني وهي:لإمن هذا التوجيه الشروط الواجب توافرها في التوقيع ا 02ولذلك بينت المادة    
 . أن يكون مرتبط بالموقع وحده -أ
 . يمكن من تحديد هوية الموقع -ب
 بقائه تحت رقابته.إبوسائل تمكن الموقع من  أأن ينش -ج
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بالشكل الذي يمكن من اكتشاف أي تعديلات تطرأ التي يتضمنها بط بالمعطيات أن يرت -د
 عليها.
لى التوقيع إ 52ولى من المادة لأشار في الفقرة اأنه أن الملاحظ على هذا القانون أغير      
 لوثيقةمان مما يجعل االألكتروني الذي تتوافر فيه الشروط التقنية اللازمة لضمان الثقة و لإا
 .بالحجية القانونيةتمتع ت
لكتروني الذي لا يتوافر على المتطلبات المنصوص لإالتوقيع ا 02ثم تناول في الفقرة      
عليها في هذا التوجيه،حيث ألزم الدول الأعضاء بإصدار تشريعاتها بما يضمن عدم إهدار 
 .  ثبات، وقبوله كدليل أمام القضاءلإقيمته في ا
عتراف بالحجية لهذا لإن اأ ،به على هذا النصيفي تعق "الحميد ثروت عبد"ويرى الأستاذ       
يجب على من يتمسك  ذإ،  52عتراف المقرر في الفقرة الأولى من المادة لإيساوي الا التوقيع 
ن يقيم الدليل أمام أتوافر فيه المتطلبات الواردة في هذا التوجيه ت لكتروني الذي لالإبالتوقيع ا
 .1 قنية المستخدمة في إنشاء وا  صدار التوقيعالمحكمة على جدارة الت
ن تقدير حجية هذا التوقيع تبقى ضمن سلطة قاضي الموضوع الواسعة لتقرير أوهذا يعني      
 الثبوتية . تهمدى قيم
نظم التوجيه  داء وظائفه،لكتروني لآلإلازمة في التوقيع الوفي إطار تحقيق المتطلبات ا     
 لكتروني، لإا ايتعلق بالشهادات الصادرة عن جهات التصديقمصة فيبي خدمات التوثيق خالأور ا
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لها من  رخصم حيث ألزم الدول الأعضاء بإصدار نصوص تسمح لجهات عامة أو خاصة
يفاء هذا التوقيع تسإوا  صدار شهادات توثيق تدل على قبل الدولة باعتماد التوقيع الإلكتروني، 
 .لازمة مما يجعله موثوقا فيه لللشروط ا
وجب هذا التوجيه على مقدمي خدمات التوثيق توفير شروط أوفي إطار تحقيق هذه الثقة      
 اسية الواردة ضمن ملاحقه .يلازمة في التوقيع وفقا للمواصفات القلالأمان ا
 :ـلكتروني فيما يتعلق بلإلا عن الثقة في التوقيع او ويعتبر مقدم خدمات التوثيق مسؤ      
  . واردة في الشهادةصحة البيانات ال -
 .ارتباط التوقيع بصاحبه  -
 تسجيل ونشر القرار الخاص بإلغاء شهادة التوقيع أو إبطالها . -
 وثيقة المعلوماتيةلل حول القيمة القانونية لوطنيةتجاهات التشريعية الإ المطلب الثاني: ا
لكترونية لإرة االتشريعات المحلية حذو تشريع الأونسترال النموذجي حول التجا حذت     
 ادلتهاوكذا مع للوثيقة المعلوماتية،القانونية  بالقيمةعتراف لإلكتروني، من حيث الإوالتوقيع ا
 . بالوثيقة الورقية اوظيفي
حيث لجأت بعض  ،لمسألةن هذه التشريعات تباينت من حيث كيفية تنظيم هذه اأإلا      




 الفرنسي  التشريعالفرع الأول : 
ثبات من خلال تحديد معنى الكتابة لإبتعديل قانون ا ةتوجه الفقه الفرنسي نحو المنادا      
 . لوثيقة المعلوماتيةلقانونية قيمة  ، وا  عطاءلكترونيلإلكترونية والتوقيع الإا
يخص  فيماكد ضرورة إزالة كل الشكوك أالذي  "ZTNEROL"ي من هؤلاء الفقيه الفرنسو     
 الوثيقة المعلوماتيةصبح تكما طالب بتعديل نصوص الإثبات بحيث  ، الوثيقة المعلوماتيةقيمة 
لكترونية لإا اتعلى درجة من المحرر أالتقليدية تبقى  اتن المحرر إ، وا  لا فةالورقي لوثيقةل يةمساو 
 .  1 لكترونيةلإوسائط اوهذا يعرقل تطور التعامل بال
، فقد أكدت الغرفة التجارية لمحكمة القيمةكما اجتهد القضاء الفرنسي في تحديد هذه       
نما يمكن ان تكون مقبولة ا  ن الكتابة لم تعد قاصرة على الوثائق الورقية، و أالفرنسية  ضالنق
بين المتخصصين  كدليل إثبات حتى لو دونت على دعامات أخرى متعارف عليها في التعامل
م محتوى الوثيقة يمكن نسبته إلى من افي مجالات متعددة، ومنها على سبيل المثال الفاكس ماد
  .2 نشأه مع إمكانية التحقق منه دون منازعةأ
من  1/6131القضاء الفرنسي تم تعديل المادة و ستجابة للتطور التكنولوجي، وتوجه الفقه او     
بين الكتابة العادية والكتابة  القيمة القانونيةتم تقرير المساواة في  القانون المدني الفرنسي حيث
المعترف  لقيمةلكترونية بنفس الإتتمتع الكتابة ا" لكترونية حيث أصبحت تنص على ما يلي:لإا
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الإمكان تحديد شخص مصدرها، بن يكون أثبات شريطة لإفي ا للكتابة على دعامة ورقيةبها 
 .  "روف تضمن سلامتهاظفي  هاظوحف هااؤ نشإ قدعن يكون تم أو 
بين المتعامل والجهات الإدارية تدخل المشرع  بالوثيقة المعلوماتيةثبات الإوفي مجال      
 بهذه الوسيلةثبات لإالمتعلق بتنظيم ا 2221المؤرخ في فيفري  22/26بالمرسوم الفرنسي 
 دارة والمصالحلإوجهات ارات استطيع الوز ت لا" على  42لكترونية حيث نص في المادة لإا
 . " دارةلإتعديل فيها على الموقع الخاص بجهة ا
 بالوثيقة المعلوماتيةعتراف لإثم ا 4220/51وفي قانون العقود الإدارية المعدل بالمرسوم      
كل النصوص "التي تنص على  :3/65قانونية كاملة لها من خلال المادة  قيمةوا  عطاء 
  "كتابة، يمكن تحويلها إلى كتابة على وسيط الكترونيمرسوم الحالي الخاصة باللل
وبالتالي أصبحت الوثائق الخاصة بكراسة الشروط والعطاءات ومحاضر اللجان كلها يمكن      
 6131ثبات، حيث تم تطبيق المادة لإن تكون في شكل الكتروني، ولها الحجية الكاملة في اأ
لكتروني، وهو ماتشير لإة لإبرام العقد الإداري االلازم الوثائقمن القانون المدني فيما يخص 
 إليه نصوص قانون العقود الإدارية.
ربي لأو ترال النموذجي وكذا التوجيه اسونلأوتعتبر هذه النصوص تطبيق لنصوص قانون ا     
 والوثيقة الورقية الوثيقة المعلوماتيةوالتوقيع الإلكتروني التي ساوت بين لكترونية لإحول التجارة ا
 ثبات.لإفي ا من حيث القيمة القانونية
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على أساس الدعامة التي يتم الكتابة  الوثائقوبذلك ألغى القانون الفرنسي التدرج بين       
ذا توافرت إ الثبوتيةالقيمة من حيث  والوثيقة المعلوماتية ةالورقي لوثيقةبين ا  فرق عليها، فلا
تمتع بنفس ت اثبات فقط ولكنهلإفي ا ةمقبولوثيقة هذه الكون تالشروط المطلوبة قانونا، حيث لن 
 .1القوة الثبوتية للمحرر العرفي الورقي
أمام موثق أو  تحرر  اإذ الوثيقة الورقيةمثل  ةرسمي الوثيقة المعلوماتيةكون تن أكما يمكن     
الخاص  5220/312 المرسوم صدر المشرع الفرنسيأ، ولذلك اموظف عام مكلف بتحريره
على ضرورة قيام الموثق بإنشاء نظام المعالجة  61حيث نص في المادة  الوثيقة هذهبتوثيق 
 :  هذا النظام الشروط التالية في ن يتوافرأونقل البيانات، و 
 مجلس الأعلى للموثقين .من الن يتم اعتماده أ -1
 ظام.نالتي يتم نقلها من خلال هذا ال لوثائقن يضمن سلامة وسرية محتويات اأ -2
مة الأخرى التي يتم إنشاؤها من قبل الموثقين الآخرين ظنلأيكون هذا النظام متصل مع ان أ -3
 .2افي فرنس
التي قام  بالوثائقبإنشاء فهرس الكتروني يسجل عليه كل البيانات الخاصة الموثق ويلتزم      
 بانشاءها، ليتم توقيع هذا الفهرس الكترونيا من قبل رئيس مجلس الموثقين.
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روف تضمن سلامتها، وتجعلها قابلة للقراءة، من ظفي  لوثائقهذه ا ظن تحفأيجب  كما     
يعتبر قاعدة بيانات مركزية تجمع فيها  لذيلنسخ الأصلية الها في سجل مركزي ظخلال حف
 حتى يسهل الرجوع إليها . تصنفالرسمية الأصلية و  الوثائق
الذي هو عبارة عن مفتاح مؤمن  "LAER"ويمكن للموثق توقيع العقد من خلال مفتاح      
يضمن صحة البيانات الموقع عليها، ويعتبر هذا المفتاح شخصي ومؤمن بفضل شفرة خاصة 
   .توقيعه الرقميو كون من مجموعة من العناصر التي تميز شخص الموثق مو 
يوقع ن يستعمل هذا المفتاح لأ،لكترونيةلإوبالتالي أصبح للموثق في إطار العقود الرسمية ا     
 . 1الخاص بجهاز حاسوبه الخاص )BSU(العقد بالدخاله في مأخذ 
لاتسمح فقط بإنشاء وحفظ العقود الرسمية ، وا  نما  "LAER"لكترونية لإن هذه الشريحة اإ        
توقيع عن بعد . وهذه العقود سيكون لها نفس القيمة الرير نسخ على دعائم الكترونية و حيضا بتأ
 .2 ود الورقيةقالقانونية التي للع
 الفرع الثاني : نماذج من التشريعات العربية
 – المعلوماتية ائقالوثبيم التعامل ظالسباقة في تن -اتجهت بعض النماذج التشريعية العربية    
، ومن بينها "النموذج الفرنسي"النموذج السابق  فخلا لوثائقإلى سن تشريعات خاصة بهذه ا
 لمصري.التشريع الأردني، الإماراتي وا
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 : التشريع الأردني ولاأ
الذي يخص  1220/52بالقانون  المعلوماتية ائقالوثبنظم المشرع الأردني التعامل      
أي دائرة حكومية أو مؤسسة  هالكترونية الخاصة، أو المعاملات التي تعتمدلإالمعاملات ا
 ن .من هذا القانو  42و جزئية وهو مانصت عليه المادة أرسمية بصورة كلية 
 الوثيقةو  الوثيقة المعلوماتيةالقانونية بين  القيمةوقد أخذ المشرع الأردني بمبدأ المساواة في      
 التي نصت على : 12من خلال المادة  ةالورقي
لكتروني منتجا لإلكترونية والتوقيع الإلكتروني والرسالة الإلكتروني والعقد الإيعتبر السجل ا -أ "
رتبة على الوثائق والمستندات الخطية والتوقيع الخطي بموجب أحكام تالم للآثار القانونية ذاتها
 ثبات.لإطرافها أو صلاحيتها في الأإلزامها حيث التشريعات النافذة من 
نها أجريت لأي مما ورد في الفقرة (أ) من هذه المادة لأيجوز إغفال الأثر القانوني لا  -ب
 ."هذا القانون بوسائل الكترونية شريطة اتفاقها مع أحكام
ت الواردة اءاستثنلإكما أجاز هذا القانون التعامل بالوثائق الرسمية بشكل الكتروني مع ا     
أن غير  ،ء معاملاتها الكترونيااجر إبهذا الخصوص، كما يمكن للجهات الحكومية كأصل عام 
السند ن أذلك ذلك مقترن بمدى اعتماد الدوائر الحكومية على الضوابط المشروطة لذلك، 
تزويرا وهناك شرائط معينة لصحة إلا يطعن فيه لا ثبات لإكافة في االالرسمي هو حجة على 
 .1 حتجاج بهلإا
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الوثيقة تمتع تط حتى و مجموعة من الشر  22ولذلك اشترط المشرع الأردني في المادة 
 :  المطلوبة وهي المعلوماتية بالقيمة القانونية
حتفاظ بها وتخزينها بحيث يمكن لإفي ذلك السجل قابلة لن تكون المعلومات الواردة أ -1"
 جوع إليها في أي وقت.ر ال
 و إرساله أوتسلمه أ اؤهنشإلكتروني بالشكل الذي تم به لإحتفاظ بالسجل الإإمكانية ا -0
و يتسلمه وتاريخ ووقت إرساله أ هدلالة المعلومات الواردة في السجل على من ينشأ -3
 ."وتسلمه
لكتروني غير الموثق لإلكتروني أو التوقيع الإا السجلن أعلى  03المادة  كما نصت     
التي تنص على:  13لكتروني موثقا طبقا للمادة لإ، ويكون التوقيع اقيمة ثبوتيةليس له أي 
 بشكل فريد بارتباطه بالشخص صاحب العلاقة .إذا تميز  -" أ
 . هلتعريف بشخص صاحبلا يإذا كان كاف -ب
 شاؤه بوسائل خاصة بالشخص وتحت سيطرته.إذا تم إن -ج
جراء تعديل على القيد بعد توقيعه دون إارتبط بالسجل الذي يتعلق به بصورة لاتسمح ب -د
 ."ير في التوقيعيإحداث تغ
 : التشريع الإماراتي ثانيا
لات تعلق بالمعاممال 0220/02بالقانون  المعلوماتية ائقالوثبراتي التعامل املإنظم المشرع ا    
لكترونية بنصها على: لإالقيمة القانونية للرسالة ا 1/12لكترونية، حيث بينت المادة لإوالتجارة ا
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شكل لمجرد أنها جاءت في للتنفيذ لكترونية أثرها القانوني أو قابليتها لإتفقد الرسالة ا لا"
 الكتروني" .
مستند أوسجل و بيان أن يكون خطيا أي أاشترط القانون  "إذا 22المادة كما جاء في       
ستند أو السجل من الإأومعاملة أو بينة أو نص على ترتيب نتائج معينة في غياب ذلك، ف
 " .من المادة السابقة )1لتزام بأحكام الفقرة (لإلكتروني يستوفي هذا الشرط طالما تم الإا
 : تتمثل في 22طبقا للمادة الأحكام  هوهذ      
من أو بشكل يمكن  أستلم به،أو الشكل الذي أنشئ أو أرسل لكتروني بلإحفظ السجل ا "(أ)
 صل.لأأو أرسلت أواستلمت في ا تأنه يمثل بدقة المعلومات التي أنشأإثبات 
 .بقاء المعلومات محفوظة على نحو يتيح استخدامها والرجوع إليها لاحقا  –ب 
لكترونية وجهة وصولها لإحفظ المعلومات ان وجدت التي تمكن من استبانه منشأ الرسالة ا –ج 
 " وتاريخ ووقت إرسالها واستلامها.
إذ في الإثبات، لكتروني لإلكترونية والتوقيع الإلرسالة ال القيمة القانونية 01وتؤكد المادة      
لكتروني كدليل إثبات: لمجرد أن لإلكترونية أوالتوقيع الإلايحول دون قبول الرسالة ا"تنص على 
يكون للمعلومات  "صت على :فن 02أما الفقرة " ،جاء في شكل الالكتروني الرسالة أو التوقيع قد
الالكترونية ما تستحقه  من حجية في الاثبات ، وفي تقدير هذه الحجية يعطى الاعتبار كما 
 يلي:
   أو لدخالإكثر من عمليات اأ مدى إمكانية التعويل على الطريقة التي تم بها تنفيذ واحدة أو )أ(
 التخزين أو التقديم أوالارسال. وجهيز أأو التنشاء لإا
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 دى إمكانية التعويل على الطريقة التي استخدمت في المحافظة على سلامة المعلومات.م )ب(
 مصدر المعلومات إذا كان معروفا .مدى إمكانية التعويل على   )ج(
 .مدى إمكانية التعويل على الطريقة التي تم بها تأكد المنشئ إذا كان ذلك ذا صلة )د(
 .آخر يتصل بالموضوع "  أي عامل )ه(
 1/10طبقا للمادة  بالوثائق المعلوماتيةكما أجاز هذا القانون للجهات الحكومية التعامل      
خر، يجوز لأية دائرة أو جهة تابعة آعلى الرغم من وجود أي نص مخالف في أي قانون "
 بما يلي :داء المهام المناطة بها بحكم القانون، أن تقوم في آللحكومة 
  .حتفاظ بها في شكل سجلات الكترونيةلإا قبول إيداع أو تقديم المستندات أو إنشائها أو أ)(
 .ةالكترونيسجلات إصدار أي إذن أو ترخيص أو قرار أو موافقة في شكل  (ب)
 قبول الرسوم أو أية مدفوعات أخرى في شكل الكتروني. (ج)
 ريات الحكومية بطريقة الكترونية.طرح العطاءات واستلام المناقصات المتعلقة بالمشت (د)
  إذا قررت أي جهة حكومية التعامل بهذه المستندات عليها أن تحدد :     
يتم بواسطتها إنشاء أو إيداع أو حفظ أو تقديم أو إصدار تلك السجلات سالطريقة التي  (أ)
 لكترونية .لإا
ناقصات وانجاز المشتريات الاجرءات التي يتم بها طرح العطاءات واستلام المو الطريقة  (ب)
 الحكومية.
ط أن يستخدم المرسل توقيعا رقميا أو الكتروني المطلوب بما في ذلك اشتر لإنوع التوقيع ا (ج)
 توقيعا الكترونيا محميا آخر.
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لكتروني والمعيار الذي لإالطريقة والشكل الذي سيتم به تثبيت ذلك التوقيع على السجل ا (د)
 .مات التصديق الذي سيقدم له المستند للحفظ أو الإيداعيستوفيه مزود خدأن يجب 
لكترونية أو لإعمليات وا  جراءات الرقابة المناسبة للتأكد من سلامة وأمن وسرية السجلات ا (ه)
 " .الرسوم المدفوعات أو
    : التشريع المصري ثالثا
 لقيمة القانونيةحيث امن لكترونية والكتابة العادية لإساوى المشرع المصري بين الكتابة ا     
للكتابة الإلكترونية  على"لكتروني لإمن قانون التوقيع ا 51حيث نص في المادة  ،ثباتالإ في
 المقررةملات المدنية والتجارية والإدارية ذات الحجية افي نطاق المعوللمحررات الإلكترونية
 ىواد المدنية والتجارية متثبات في الملإللكتابة والمحررات الرسمية والعرفية في أحكام قانون ا
استوفت الشروط المنصوص عليها في هذا القانون وفقا للضوابط الفنية والتقنية التي تحددها 
 ."اللائحة التنفيذية لهذا القانون
المقررة للتوقيع  القيمة القانونيةلكتروني ذات لإكما أعطى المشرع المصري للتوقيع ا     
ملات الكتروني في نطاق المعلإللتوقيع ا"تنص على  يالت 41وذلك من خلال المادة  ،الخطي
الإثبات في المواد  المدنية والتجارية والإدارية ذات الحجية المقررة للتوقيعات في أحكام قانون
المدنية والتجارية، إذا روعي في إنشائه وا  تمامه الشروط المنصوص عليها في هذا القانون، 
 حددها اللائحة التنفيذية لهذا القانون" . والضوابط الفنية والتقنية التي ت
ن المشرع المصري لم يخرج عن نهج بقية التشريعات التي أخذت بمبدأ النظير الوظيفي إ     
الوثيقة الورقية نسترال، حيث ترتبط المساواة بين لأو ا قانون أوالمعادلة الوظيفية المقررة في
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بمدى تحقق الوظائف التي تؤديها الكتابة العادية  من حيث القيمة القانونية والوثيقة المعلوماتي
 لكتروني.لإلكترونية والتوقيع الإعندما يتعلق الأمر بالكتابة ا
 بالحماية القانونية الوثيقة المعلوماتيةوط تمتع ر المبحث الثاني : ش
ي ف قيمتهامن حيث  الوثيقة المعلوماتيةو  الوثيقة الورقيةكل التشريعات التي ساوت بين      
 اداء وظيفتهآ لهذه الوثيقةالاثبات ربطت ذلك بمجموعة من الشروط الفنية والتقنية التي تضمن 
 الوثيقةلكتروني ، وظروف حفظ لإالتوقيع او لكترونية لإالكتابة ا بشروط الأمر، ويتعلق ذلكفي 
 لتحقيق سلامة المحتوى وثباته.
 لكترونيةلإ الكتابة ا : المطلب الأول
لكترونية حتى تؤدي الوظيفة التي تؤديها الكتابة على لإيد شروط الكتابة اجل تحدأمن       
عن الكتابة العادية،وهو ما مختلفة بيئة باستوجب ذلك تحديد مفهومها باعتبارها مرتبطة  ،الورق
  .بالوثيقة المعلوماتيةسعت إليه مختلف التشريعات التي نظمت التعامل 
  ترونيةلكلإ الفرع الأول : مفهوم الكتابة ا
لكترونية من لإفي تحديد مفهوم الكتابة اوالعربية سنحاول استقراء بعض التشريعات الغربية      




 نستراللأو لكترونية في قانون الإ أولا: مفهوم الكتابة ا
ن يكون أفكار على الورق، وبالتالي يكفي لايرتبط بالضرورة بتدوين الأ الكتابةن معنى إ   
أيا كان الوسيط المستعمل لنقل  الوثيقةه تقادر على نقل الرموز والأشكال وماتضمن هناك وسيط
 هذه التعابير المتعلقة بحق أومركز قانوني معين .
رتباط بين الكتابة والوسيط الورقي، حيث أية دعامة قادرة على عكس لإوبالتالي ينعدم ا     
 . 1ثباتلإن يأخذ بها في اأنه من الممكن إمضمون الكتابة ف
ه قانون سكر  ، وهو ماالوثيقة المعلوماتيةوبذلك تم الفصل بين شرط الكتابة الورقية وحماية      
عندما "التي تنص على:  1/62لكترونية في المادة لإنسترال النموذجي المتعلق بالتجارة الأو ا
إذا تيسر لومات مكتوبة تستوفي رسالة البيانات ذلك الشرط يشترط القانون أن تكون المع
 ."استخدامها بالرجوع إليها لاحقايتيح طلاع على البيانات الواردة فيها على نحو الإ
البيانات المعالجة لكترونية لإنسترال النموذجي المتعلق بالتجارة الأو لقد جعل قانون ا    
الورقة بما عليها  نفس الوظيفة التي تؤديها ن تؤديبإمكانها أوالمحمولة على وسيط الكتروني 
طلاع على البيانات لإمن كتابة مقروءة وواضحة تثبت حق أومركز قانوني، طالما أمكن ا
 ليها.إوالرجوع 
وبالتالي فقد ركزت هذه المادة على المفهوم الأساسي للبيانات المستنسخة والمقروءة دون      
 كن ـــــــــيم لات بكل مااأن تفي رسائل البيانات في جميع الحالنص على الشرط القاضي بوجوب 
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ثبات، لإعتداد بنوع الوسيط الحامل للبيانات في مسألة الإتصوره من وظائف الكتابة، مع عدم ا
ثبات، ومن لإا ط فيـعتراف بهذا الوسيلإحتفاظ بما دون عليه يتحقق معه الإفقدرة الوسيط على ا
 .1نوني بين المحرر ووجوب تدوينه على وسيط ورقي أوشكل كتابي معينثم ينعدم أي ارتباط قا
 ات ـولذلك فالمفهوم المعبر عنه في هذه المادة يتعلق بمعيار موضوعي وهو أن المعلوم     
الواردة في رسالة البيانات يجب أن تكون في المتناول حتى يتسنى استخدامها للإحالة المرجعية 
 .2 لاحقا
 الفرنسي التشريع لكترونية في لإ الكتابة ام مفهو  : ثانيا
ثبات عن لإيشمل ا :"من القانون المدني على 6131نص المشرع الفرنسي في المادة       
خرى ذات دلالة أشارة إي رمز أو أ ورقام ألأأو ا علاماتال طريق الكتابة كل تدوين للحروف أو
نشاءها، أو الوسيط الذي تنقل إفي  تستخدم يحة ومفهومة، أيا كانت الدعامة التضتعبيرية وا
 . "عبره
لقد وسع المشرع الفرنسي في هذا النص من مفهوم الكتابة ليشمل جميع أشكالها، وبالتالي       
يز ي، وفي نفس الوقت كرس مبدأ عدم التم3أعاد تعريف الدليل الكتابي بشكل مستقل عن دعامته
 يهم الوعاء الذي يحوي هذه الحروف أو ها، فلابين أنواع الكتابة بسبب الدعامة الموجودة علي
 ،غير مادي ء كان هذا الوعاء مادي أواأو الأرقام التي تعبر عن فكرة معينة، سو  علاماتال
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المستخدمة في  يمكن إنكار القوة الثبوتية لهذه الكتابة أو درجتها بسبب الطريقة وبالتالي لا
 .1قل هذه المعلوماتعبرها نتم تحرير المعلومات، أو الوسيلة التي 
مفهوم الكتابة، تصال هو الذي أدى إلى إعادة النظر في لإن التطور المستمر في وسائل اإ    
تفاق شكل الكتابة ليس هو الدعامة الورقية ذاتها، وا  نما إ ن يأخذ عقد أوإذ الهدف من استلزام أ
 .2هو وسيلة لتثبيت المعلومات التي تتضمنها
ماهي إلا تسلسل رموز  يللآالرقمية في نظر المتخصص في الإعلام ا ن الكتابةإلك فذول     
ن الأمر يتعلق بمعطيات يتم إنشائها، أو تخزينها، أو نقلها لأثنائية مكونة من صفر وواحد، 
 .3أومعالجتها أو عرضها بواسطة نظام رقمي
أن يكــون هنــاك وبالتــالي فالكتابــة لا تعنــي بالضــرورة تــدوين الأفكــار علــى ورق، بــل يكفــي      
وسيط قادر على نقل الرموز والأشكال والإشارات والحروف والأرقام التي تكون معنى مهما كـان 
نوع هذا الوسيط، ولذلك بين الاتحاد الأوربي في الدراسـات التـي أعـدها أن اشـتراط تـوافر الكتابـة 
الكترونيــا،  اترض تبـادل البيانــلصـحة صـفقة قانونيـة مــا يمثـل بوضـوح عقبــة بديهيـة مطلقـة تعتــ
لإنجـاز الصـفقات القانونيـة طالمـا ظـل هـذا الشـرط يسـتخدم وتبادل البيانات الكترونيـا لايمكـن أن 
 .    4قائما
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 لكترونية في التشريع المصريلإ ثالثا : مفهوم الكتابة ا
 12لكترونــي فــي المــادة لكترونيــة فــي قــانون التوقيــع الإلإعــرف المشــرع المصــري الكتابــة ا     
ا " كــل حــروف أو أرقـــام أو رمــوز أو أي علامــات أخــرى تثبـــت علــى دعامــة الكترونيـــة أو بأنهــ
 للإدراك " .رقمية أو ضوئية أو أية وسيلة أخرى مشابهة وتعطي دلالة قابلة 
أن المشـرع المصـري قـد عـول ،  1يقول الدكتور بيومي حجـازي فـي تعقيبـه علـى هـذا الـنص     
لـى مسـألتين الأولـى هـي الدعامـة الماديـة المثبتـة عليهـا الكتابـة، لكترونيـة علإفي تعريفه للكتابة ا
ا هوهــذا يعنــي أن الكتابــة الموجــودة داخــل الجهــاز أو علــى شــبكة الانترنيــت التــي لا يمكــن فصــل
أخـرى فـتح المجـال أمـام تعـدد التعريـف المـذكور ، ولكـن مـن ناحيـة حسـب كتابة الكترونية  لاتعد
كترونيـة لتسـتوعب أي وسـيلة تظهـر فـي تثبت عليها الكتابـة الإل دنماذج الدعامات المادية التي ق
  .المستقبل
نص اتبـع أسـلوب الحيـاد التقنـي الـذي يسـمح ن هـذا الـالتهـامي أعبـد الواحـد ويقـول د. سـامح      
، وهـو الـنهج الـذي اتبعـه قـانون الأونسـترال مـن أجـل المعادلـة الوظيفيـة 2بقبـول أيـة صـورة حديثـة
ذلك أن الاعتمــــاد الهائــــل علــــى المعلوماتيــــة وشــــبكة كترونيــــة والكتابــــة الورقيــــة.للإبــــين الكتابــــة ا
 ر الذي ـــــــــنترنيت في المعاملات اليومية أدى إلى ظهور نظام تبادل المعلومات الكترونيا، الأملإا
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الكتابــة حيــث أصــبح إرســال ونقــل البيانــات يــتم مــن خــلال سلســلة رمــوز وأرقــام مفهــوم  غيـر مــن
 . 1على دعامات غير ورقيةمحملة 
والكتابــة المعلوماتيــة علــى وبالتــالي أصــبح مــن غيــر المنطقــي التمييــز بــين الكتابــة الورقيــة      
أو إنكار قوة تلك  مركز قانوني، أوالذي يحوي تلك الأفكار أوالمعاني المثبتة لحق  أساس الوعاء
لهــا دلالــة قابلــة لــلإدراك . ومــن العبــرة بتلــك المعلومــات التــي ل الكتابــة بســبب هــذا الحامــل ، بــ
ن إدراك هـــذه الدلالـــة لا يـــتم مباشـــرة بســـبب طبيعـــة هـــذه الكتابـــة، ولـــذلك بـــين قـــانون البـــديهي أ
 الأنسترال ضرورة تيسير الإطلاع على هذه المعلومات واسترجاعها،وهوالمعيارالمعول عليه 
 لكترونيةلإ الفرع الثاني : شروط الكتابة ا
تتعلق بمدى إمكانية قراءتها، وثباتها وظيفتها لابد من توافر عدة شروط  حتى تؤدي الكتابة     
 وديمومتها .
  لكترونيةلإ مدى امكانية قراء ة الكتابة اأولا : 
لابد أن تكون الكتابة ذات مضمون واضح ومفهوم يمكن ادراكه من خلال الكلمات أو      
      ث يتم ادراكها مباشرة بواسطة العين . شارات أو بقية العلامات المكونة لها، حيلإالرموز أو ا
لكترونيـة التـي تـتم فـي صـورة غيـر لإغيـر أن الأمـر يختلـف عنـدما يتعلـق الأمـر بالبيانـات ا     
 تروني، ـــــــــــــ، حيث لا يمكن قراءتها مباشرة بل لابد من وسيط الك 2مادية، وقد تكون مشفرة أحيانا
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أتي تـلكترونـي ، حيـث لإية امكانيـة القـراءة أنهـا فـي هـذا الشـكل الاينفـي عـن الكتابـة خاصـ نـولكـ
اللــذان يميـزان هــذه الكتابــة، وبالتــالي فــإن هــذا  1و  2فــي شــكل تتــابع رقمــي  ةلكترونيــلإا الوثيقــة
التي تضــمن امكانيــة ،....لوثيقــةالزوجــي ومــن خلالــه فقــط يمكــن تقنيــا ضــمان ســلامة االتتــابع 
 . 1اإذا تم حفظه اقراءته
يســـتدعي معالجـــة  وثيقـــة معلوماتي ـــةإل ـــى المعلومـــة وادراكهـــا إذا كانـــت ضـــمن إن الوصـــول      
الكترونيـة معقـدة ومتتابعـة بوسـاطة مجمـوع المكونـات الماديـة والبـرامج وأنظمـة التشـغيل ، ولـذلك 
إلــــى مجمــــوع  -لوثيقــــةفــــي لحظــــة اســــترجاع ا –الــــدخول فــــإن امكانيــــة القــــراءة تعنــــي " إمكانيــــة 
 . 2تضمنهات المعلومات التي
هـــي التــي جعلـــت جانــب مـــن الفقـــه  الوثيقـــةولعــل هـــذه العمليــات المركبـــة لإدراك مضــمون      
فـإن أي كتابـة ادراكهـا علـى حاسـة العـين ، وبالتـالي يتمسك بـالمعنى الضـيق للكتابـة التـي يعتمـد 
 من نوع آخر لا يمكن ادراكها مباشرة لن يكون لها قيمة قانونية .
للوثيقـــــة كانيـــــة قــــراءة الكتابــــة والإطـــــلاع عليهــــا متــــوافر أيضـــــا بالنســــبة غيــــر أن شــــرط ام     
في اللحظة التي تستعمل فيها العدة المناسبة للقراءة لإمكانيـة فهـم الكتابـة مـن طـرف  المعلوماتية
، وذلك من خلال العتاد المعلوماتي ونظام التشغيل المناسـب لإمكانيـة إدراك مضـمون  3الإنسان
   . 4الكتابة
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  يمومتهايا : ثبات الكتابة الإلكترونية ودثان
إن شرط الثبات والديمومة أو الإستمرار يرتبط بآداء وظيفـة الكتابـة فـي الإثبـات ، حيـث إن      
 . 1تدوينها على وسيط يمنح لها الثبات والديمومة يمكن من العودة إليها عند الحاجة 
 : 1/62ارة الإلكترونية على ذلك في المادة ولذلك فقد نص قانون الأونسترال النموذجي للتج     
المعلومــات مكتوبــة ، تســتوفي رســالة البيانــات ذلــك الشــرط إذا  "عنــدما يشــترط القــانون أن تكــون
 تيسر الإطلاع على البيانات الواردة فيها على نحو يتيح استخدامها بالرجوع إليها لاحقا " .
لكترونيـة كلمــا دعـت الحاجـة إلـى ذلــك لإالة اطـلاع علـى المعلومـات الــواردة فـي الرسـإن الإ     
لكترونيـة. ويعنـي هـذا لإيتطلب ثبات الكتابة ودوامها، ولذلك كان هذا شـرطا مـن شـروط الكتابـة ا
لكترونيـة بالثبـات النسـبي ، حيـث لاتـزول لإرط اتصـاف العلامـات والرمـوز المكونـة للكتابـة اــــالش
الوثيقـة كفالـة بقـاء  وذلـك لأن مـن وظـائف الكتابـة، تلقائيا ، بل تبقـى طالمـا لـم يتعـرض للإتـلاف
بمرور الزمن ، وهذا ما يشير إليـه دليـل تشـريع قـانون الأونسـترال النمـوذجي للتجـارة  اوعدم زواله
 لكترونية .لإا
، حيـث لابـد  عليـهكما أن مسألة ثبات الكتابة وديمومتها مرتبط أيضا بالوسيط الذي يحمل      
ومـــا تـــزال تتطـــور بتطــــور  ذلك تعـــددت وســــائط تخـــزين المعلومـــاتولـــأن يـــوفر هـــذه الخاصـــية 
 التكنولوجيا الرقمية .
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 المطلب الثاني : التوقيع الإلكتروني
يلعب التوقيع الإلكتروني دورا مهما بالنسبة للوثيقة المعلوماتيـة، فهـو أحـد العناصـر المهمـة      
ونيـة عليهــا، ولكـن لابـد أن يـؤدي هــذا لتمتـع هـذه الوثيقـة بالحجيـة، ومــن ثـم إضـفاء الحمايـة القان
التوقيــع وظــائف التوقيــع العــادي، وهــذا مــا ســعت إليــه التشــريعات الدوليــة والوطنيــة التــي نظمــت 
  التعامل به، حيث بينت مفهومه وشروطه لآداء هذه الوظيفة .
 الفرع الأول : مفهوم التوقيع الالكتروني 
لكترونيـــة لإلكترونــي أو المعـــاملات الإمـــة للتوقيـــع اوالوطنيــة الناظالدوليـــة  لقـــوانيناحاولــت      
كمــا حــاول الفقــه وضــع تعريــف لــه علــى غــرار  الإلكترونــيبصــفة عامــة تحديــد مفهــوم التوقيــع 
 التوقيع العادي .
 لكتروني تشريعا لإ أولا : مفهوم التوقيع ا
إثبـات صـحة  لكترونـي نظـرا لأهميتـه فـيلإدوليـة ووطنيـة مفهـوم التوقيـع ا قـوانينبينـت عـدة      
الأونسترال النموذجي للتواقيع الإلكترونية، والتوجيه الأوربي قانون الوثيقة المعلوماتية، من أهمها 
 للتوقيع الإلكتروني ، وكذا التشريع الفرنسي وبعض التشريعات العربية .
 : قانون الأونسترال والتوجيه الأوربي للتوقيع الإلكترونيمفهوم التوقيع الالكتروني في  -1
لكترونيــة فــي المــادة لإلكترونــي فــي قــانون الأونســترال النمــوذجي للتواقيــع الإعــرف التوقيــع ا     
/أ بأنه " بيانات في شكل الكتروني مدرجة في رسالة بيانات أو مضـافة إليهـا أو مرتبطـة بهـا 02
سـتخدم منطقيـا ، مدرجـة فـي رسـالة بيانـات أو مضـافة إليهـا أو مرتبطـة بهـا منطقيـا ، يجـوز أن ت
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لتعيين هويـة الموقـع بالنسـبة إلـى رسـالة البيانـات، ولبيـان موافقـة الموقـع علـى المعلومـات الـواردة 
 في رسالة البيانات " .
بأنـه "  02لكترونـي فـي المـادة لإأما المشرع الأوربي فقد عرفه في التوجيه الأوربي للتوقيـع ا     
مـع بيانـات الكترونيـة أخـرى والـذي يسـاعد  لكترونـي التـي تلحـق أو تـرتبطلإالبيانـات فـي الشـكل ا
 كطريقة للتوثيق " .
يتبين أن التوقيع الالكترونـي هـو جـزء مـن الوثيقـة المعلوماتيـة السابقين من خلال التعريفين      
كـلا التشـريعين لآداء وظيفة معينة، لكنه لا يعتبر من محتواهـا ، ولـذلك عرفـه باعتبارها تذيل به 
ات " فهو لا يتضمن مجموعة أفكار مثل الرسالة إلا أنه يؤدي وظيفة مهمة بأنه عبارة عن " بيان
المشرع الأوربي في وظيفة التوثيق التـي تتعلـق بصـحة محتـوى الوثيقـة المعلوماتيـة وعـدم أوجزها 
التلاعب بهـا ، ونسـبتها إلـى صـاحبها وعـدم إنكارهـا ، لكنـه ميـز بـين التوقيـع الإلكترونـي البسـيط 
وني المتقدم ، حيث يتطلب التوجيه الأوربي في التوقيع الالكتروني المتقـدم عـددا والتوقيع الإلكتر 
لاتعتبـر مطلوبـة فـي حـال ذلـك البسـيط ، من الشروط الخاصة بضمان الأمان والموثوقية ،والتي 
 . 1وبالمقابل أعطى للتوقيع المتقدم مزية أكبر من حيث الاعتراف الكامل بحجيته
لابـد أن يتـوافر علـى مجموعـة مـن الشـروط التقنيـة  تـهلكترونـي وظيفلإاولكـي يـؤدي التوقيـع      
اللازمــة لضـــمان الثقــة فـــي الوثيقـــة المعلوماتيــة كـــي تتمتــع بالحجيـــة القانونيـــة ، حيــث لابـــد مـــن 
ارتباطه بالموقع وحده ، وأن يمكن من تحديد هويته ، وأن ينشأ بوسـائل تمكـن الموقـع مـن إبقائـه 
                                                 




لـى ارتباطـه بالوثيقـة بالشـكل الـذي يمكـن مـن اكتشـاف أيـة تعـديلات بالإضـافة إتحـت سـيطرته ، 
 تطرأ عليها .
لكترونــي لأداء وظيفتــه نظــم المشـــرع لإوفــي إطــار تحقيــق المتطلبــات اللازمــة فــي التوقيــع ا    
و ومــا يتعلــق بالشــهادات الصــادرة عــن جهــات التصــديق الالكترونــي الخاصــة أ ،خــدمات التوثيــق
تسـمح هـذه الشـهادات باعتمـاد توقيـع الكترونـي معـين لضـمان الثقـة يـث العامة المرخص لها ، ح
 لكترونية الخاصة أو الحكومية .لإفي المعاملات ا
 مفهوم التوقيع الالكتروني في التشريعات الوطنية : -2
 
لكتروني لإرتباطه بالوثيقـة المعلوماتيـة (رسـالة لإاهتمت التشريعات الوطنية بتنظيم التوقيع ا     
ومـات) ارتباطـا وثيقـا ، حيـث سـيؤدي نفـس الـدور الـذي يؤديـه التوقيـع الخطـي علـى الوثيقـة المعل
 الورقية .
 : أ. مفهوم التوقيع الالكتروني في التشريع الأردني
 0لكترونيــة فــي المــادة لإلكترونــي فـي قــانون المعــاملات الإعـرف المشـرع الأردنــي التوقيــع ا     
أو أرقــام أو رمــوز أو إشــارات أو غيرهــا وتكــون مدرجــة وف "البيانــات التــي تتخــذ هيئــة حــر  بأنــه
معلومـات أو مضـافة بشكل الكتروني أو رقمي أو ضوئي أو أي وسـيلة أخـرى مماثلـة فـي رسـالة 
عليها أو مرتبطة بها ولها طابع يسمح بتحديـد هويـة الشـخص الـذي وقعهـا ويميـزه عـن غيـره مـن 
 .أجل توقيعه وبغرض الموافقة على مضمونه" 
إن المشـرع الأردنـي لـم يـورد حصـرا لصـور التوقيـع الالكترونـي عنـدما عرفـه ، وذلـك ليتسـع      
مستقبلا لأي صور أو أشكال قد تظهر متفقا بذلك مع قواعد قانون الأونسـترال النموذجيـة ، كمـا 
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أبدى اهتمامه بضرورة أن يكون التوقيع الالكتروني ممثلا لشخص الموقع ومعبرا عن رغبتـه فـي 
 . 1تزام بما وقع عليهالإل
 : ماراتيلإالالكتروني في التشريع اب. مفهوم التوقيع 
مـاراتي التوقيـع الالكترونـي فـي قـانون المعـاملات والتجـارة الالكترونيـة فـي لإعـرف المشـرع ا     
بأنه"توقيع مكون من حـروف أو أرقـام أو رمـوز أو صـوت أو نظـام معالجـة ذي شـكل  02المادة 
 إعتماد تلك الرسالة". و مرتبط منطقيا برسالة الكترونية وممهور بنية توثيق أوالكتروني وملحق أ
لكترونية كما هو الحال لإلكتروني والرسالة الإبين المشرع الاماراتي الصلة بين التوقيع القد      
ي ، ولكن نظرا لإختلاف طبيعة هذا التوقيع الذي يـأت بالنسبة للتوقيع العادي على الوثيقة الورقية
فـي شـكل إلكترونـي، فقـد بـين أن هـذا الارتبـاط هـو ارتبـاط منطقـي ، ولـيس ارتباطـا ماديـا بوجـود 
 التوقيع على الوثيقة الورقية .
لكترونيـة، أو لإلكتروني هو جزء من الرسـالة الإالمنطقي يعني أن التوقيع اإن هذا الارتباط      
 لكترونية .لإتوثيق الرسالة اوظيفة  قد يكون ملحق بها ، وذلك لآداء وظيفة مهمة هي
لكتروني بين الجانب التقنـي والـوظيفي كمـا لإماراتي في تعريفه للتوقيع الإلقد جمع المشرع ا     
لكترونيـــة ، وكـــذا التوجيـــه الأوربـــي للتوقيـــع لإالأونســـترال النمـــوذجي للتواقيـــع اجـــاء فـــي تشـــريع 
فقــد أوجــز وظيفــة التوقيــع فــي  وقــد كــان أقــرب لهــذا الأخيــر مــن حيــث الصــياغة ، ،الإلكترونــي
  من التوجيه الأوربي . 02التوثيق كما جاء في المادة 
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 : ج. مفهوم التوقيع الإلكتروني في التشريع المصري
/ج بأنـه  "كـل 12في المادة  42/51لكتروني في القانون عرف المشرع المصري التوقيع الإ     
أو أرقـام أو رمـوز أو إشـارات أو رسـوم  إلكتروني ويتخذ شـكل حـروف ما يتم وضعه على محرر
 أو غيرها ، ويكون له طابع متفرد، يسمح بتحديد شخص صاحب التوقيع ويميزه عن غيره " .
يبـين المشـرع المصـري بدقـة طبيعـة التوقيــع الإلكترونـي مثـل نظيـره الأردنـي علـى ضــوء لـم      
عبـارة عـن بيانـات ونـي وقيـع الإلكتر التـي بينـت أن الت ،قواعـد قـانون الأونسـترال والتوجيـه الأوربـي
المشـرع  ممــا يجعلـه متميـز عـن محتواهــا ، بينمـا لــم يوفـقإلكترونيـة مضـافة لرســالة المعلومـات، 
المصـري بالصــياغة الـواردة أعــلاه فــي بيـان ذلــك عنـدما اعتبـره بأنــه كـل مــا يوضـع علــى محـرر 
الإشـــارات أو الرســــوم أو رقـــام أو الرمـــوز أو إلكترونـــي متخـــذا أشـــكال مختلفـــة كـــالحروف أو الأ
 .كون محتوى المحرر (الوثيقة) تقد  احيث هذه الأشكال في حد ذاتهغيرها، 
ولكي يؤدي التوقيع الإلكتروني وظيفته المذكورة في المادة السـابقة نصـت اللائحـة التنفيذيـة      
قيــــع الفنيـــة والتقنيــــة مـــن أجـــل تــــأمين بيانـــات التو  علــــى مجموعـــة مـــن الضــــوابط 1لهـــذا القـــانون
للإســتنتاج والإســتنباط الإلكترونــي وهــي التفــرد فــي بيانــات إنشــائه والســرية فيهــا ، وعــدم قابليتهــا 
 وحمايتها ضد التزوير .
وهـي مـن الهيئـات الإقتصـادية التابعـة  –هيئة تنميـة صـناعة التكنولوجيـا فـي مصـر  وتعتبر     
 ح الشفرية تتولى إصدار المفاتي هي الجهة التي لها سلطة التصديق الإلكتروني ، حيث –للدولة 
 
                                                 




 52هادات التصـديق الإلكترونـي طبقـا للمـادة إصـدار شـالجذرية الخاصة للجهات المرخص لهـا ب
مـــن قـــانون التوقيـــع الإلكترونـــي ، وهـــي التـــي تتحقـــق قبـــل مـــنح تـــرخيص مزاول ـــة نشـــاط إصـــدار 
لكترونـي لـدى الجهـة انـات إنشـاء التوقيـع الإشـهادات التصـديق الإلكترونـي أن منظومـة تكـوين بي
التوقيع الإلكتروني المرخص لها مؤمنة وتتضمن الضوابط الفنية والتقنية. كما تقدم خدمة فحص 
انات إنشاء التوقيع الإلكتروني، وموافقتها لبي ،بعد التحقق من سلامة شهادة التصديق الإلكتروني
 وا  مكانية تحديد مضمون الوثيقة الموقعة وشخص موقعها .
 توقيع الإلكتروني في التشريع الفرنسي :د. مفهوم ال
الإطــار المشــترك للتواقيــع  –مــن خــلال أحكــام التوجيــه الأوربــي-لقــد وضــع المشــرع الأوربــي     
الإلكترونية في الدول الأوربية،ولذلك سعى المشرع الفرنسي إلـى تنظـيم التوقيـع الإلكترونـي علـى 
ني المتعلقــة بالــدليل الكتابي،حيــث ضــوء هــذه الأحكــام مــن خــلال تعــديل نصــوص القــانون المــد
أعطى المشرع الفرنسي للتوقيع الإلكتروني نفس القيمـة القانونيـة التـي يتمتـع بهـا التوقيـع الخطـي 
من القانون المدني ولكن بتوافر شروط تقنية  3/6131على وثيقة ورقية، وذلك من خلال المادة 
 .معينة
روط الواجب توافرها فـي التوقيـع الإلكترونـي تم تحديد الش 1 1220/010وبصدور المرسوم      
 ج ــــــــــــمن القانون المدني، حيث تتعلق بالبرام 42/6131لكي يحقق الموثوقية التي تطلبتها المادة 
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 . 1والأدوات المستعملة في إنشاء توقيع إلكتروني وبمضمون الشهادة التي تضمن هوية الموقع 
أقـل تزويـرا مـن التوقيـع الخطـي، حيـث يـرتبط  لتوقيع الإلكترونيوأمام هذه الشروط سيكون ا     
 . 2يع الإلكتروني فيما يتعلق بإجراءات الأمان والحماية بعلم التشفيرالتوق
 ثانيا : مفهوم التوقيع الإلكتروني فقها :
يعــــرف التوقيــــع الإلكترونــــي بأنــــه " جــــزء صــــغير مشــــفر مــــن بيانــــات يضــــاف إلــــى رســــالة      
ا يشفر ويرسل مع الرسالة ، ليتم التوثق من صحة الرسالة و مجتزأ من الرسالة ذاتهالكترونية، فه
 .  3"بفك التشفير وانطباق محتواه على الرسالة
يشــير المؤلــف إلــى أن التوقيــع الإلكترونــي عبــارة عــن بيانــات مرتبطــة بالرســالة الإلكترونيــة      
ثيـق كمـا أوجزهـا ؤدي وظيفـة مهمـة وهـي التو (الوثيقة المعلوماتية)، تعتمد على نظام التشفير، وتـ
التوجيه الأوربي، إلا أن هذا التعريف اقتصر على نوع من أنواع التوقيع الإلكتروني وهـو التوقـع 
بأنه " كل حروف أو أرقام أو رمـوز أو أصـوات أو نظـام معالجـة ذي شـكل الرقمي . كما يعرف 
د شخص الموقع ويميـزه عـن غيـره، بحيـث الكتروني أو غيرها ويكون له طابع متفرد يسمح بتحدي
ف بــين جمــع هــذا التعريــلقــد  . 4ضــمن ســلامتهيعبــر عــن رضــاء الموقــع بمضــمون التصــرف و ي
 فته في القبول بمضمون الوثيقة وضمان سلامتها . عناصر التوقيع وخصائصه، ووظي
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ثــل فــي التحقــق مــن دي التــي تتمالتقليــيــع التوقيــع الإلكترونــي والتوقإن المقارنــة بــين وظــائف      
وعـدم إنكارهـا، يمكـن مـن اعتبـار شخصية الموقع، وا  قرار الموقع بمضمون الوثيقة الموقعـة منـه، 
التوقيع الإلكتروني أشـد ثقـة مـن التوقيـع التقليـدي،فهو لا يـدلنا فقـط علـى شخصـية الموقـع، وا  نمـا 
يـدوي التقليـدي تحقيقـه، التوقيـع اليؤكد أيضا أن الوثيقة لم تحرف بعد توقيعها،وهو مـا لايسـتطيع 
 )6(أنظر الشكل رقم.1خاصة عندما يتعلق الأمر بالتوقيع الرقمي المعتمد على تقنية المفاتيح
إن هذه التقنية تعتمد على اللوغاريتمـات التـي تسـتعمل بطريقـة متكاملـة فيمـا بينهـا ، حيـث       
فــاتيح رقميــة مبنيــة بطريقــة تتعلــق الأولــى باللوغــاريتم الأســيمتري وهــذا النظــام يقــوم علــى زوج م
تسـمح هـذه المفـاتيح بـالتوقيع و .  2بحيث لا يمكن إيجاد إحدى هذه المفاتيح إلا من خـلال الآخـر
الكترونيا على الوثيقة ، كما تستعمل في فك تشفير المعطيات لضمان السرية،  فإذا أراد شخص 
تشـــفير المحتـــوى، غيـــر أن لإرســـال رســـالة (وثيقـــة) مشـــفرة فإنـــه يســـتعمل المفتـــاح العـــام للمرســـل 
 . 3وحده قادر على فك التشفير –المرتبط بالمفتاح العام  –المفتاح الخاص 
إن التوقيــع الرقمــي هــو شــكل فقــط مــن أشــكال التوقيــع الإلكترونــي، فهــذا الأخيـر يشــير إلــى      
م بقصــــد الإلتــــزاالممكنــــة لإنتــــاج الموقـــع لتوقيعــــه بصــــورة الكترونيـــة  ائل والأســـاليبجميـــع الوســــ
 .  4بمضمون السند الموقع ، فهو مصطلح أوسع
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ولذلك فـإن مفهـوم التوقـع الإلكترونـي لا يجـب أن يحـدد بصـورة أو شـكل معـين مـن أشـكال       
التوقيع ، خاصة وأن هذه الأشكال غير محصورة بسبب التطور المستمر في مجال المعلوماتية، 
لتوقيـع الإلكترونـي حتـى لا يقـف عائقـا والتعريف الأنسـب هـو الـذي لا يخـوض فـي ذكـر أشـكال ا
 . 1في وجه أي تطور تقني  لاحق
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 اني : أشكال التوقيع الإلكتروني الفرع الث
،  أشــكال عديــدة ، يمكــن اســتخدامها للتوقيــع علــى الوثيقــة المعلوماتيــة للتوقيــع الإلكترونــي     
من الأمان ولكن بنسب متفاوتة ، كما أن النمـاذج الموجـودة ليسـت علـى سـبيل  حيث تتمتع بقدر
ومـن بـين النمـاذج الشـائعة نجـد التوقيـع البيـومتري،  الحصر فقد تفرز التكنولوجيا أشـكالا جديـدة.
 التوقيع بالقلم الإلكتروني، التوقيع بالرقم السري، التوقيع الرقمي .
 متري :التوقيع البيو  -1
 يعتمد هذا التوقيع علـى السـمات الخاصـة بكـل شـخص والتـي تميـزه عـن غيـره ، ولـذلك فهـو     
يؤدي نفس وظيفة التوقيع من حيث تحديد هوية الشخص إذا تم تخزين إحدى هذه الوسائل على 
 . 1بطاقة بصورة رقمية مضغوطة
لبيومترية وهي الخصائص ويمكن التمييز في هذا المجال بين ثلاث فئات من الخصائص ا     
البيولوجيــة مثــل الــدم ، اللعــاب ، الرائحــة، الحمــض النــووي والخصــائص الذاتيــة مثــل التوقيــع ، 
 . 2حركات الجسم ، والخصائص الشكلية مثـل بصـمات الأصـابع ، الوجـه ، العـين ، وشـكل اليـد
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داخــل الكمبيــوتر لمنــع اســتخدامها  –بعــد أخــذ صــورة دقيقــة لهــا  –الخصــائص هــذه تخـزن       
اســتعمالها بشــكل غيــر قــانوني، حيــث يــتم التقــاط صــورة دقيقــة لإحــدى هــذه الخــواص التــي يــراد 
 ال ــــــــــــــــــــــبرمجته بعدم التعامل إلا في حكتوقيع، ثم تخزن بطريقة مشفرة في ذاكرة الكمبيوتر، لتتم 
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لكترونـي أي طابقة البصمة لتلك البرمجـة فـي ذاكرتـه، وبالتـالي لـن يـتمكن مـن فـتح الحاسـب الإم
 . 1هم بذلكلشخص غير المصرح 
: تتعلق الأولى بالتعريف بالشخص حيث يحـدد  2ولذلك يستخدم النظام البيومتري بطريقتين     
يقارنها بتلك المخزنة فـي ثم  النظام الشخص الذي يمتلك المعطيات البيومترية التي تم إدخالها ،
 النظام المتعلقة بجميع المستعملين ليحدد هوية الشخص .
صــاحب الخصــائص البيومتريــة والتأكــد مــن الشــخص الطريقــة الثانيــة فتتعلــق بــالتحقق أمــا      
أن الطريقــة الأولــى هــي حيــث يمكــن القــول ، المدخلــة بمقارنهــا مــع تلــك المخزنــة داخــل النظــام 
 ،سؤال : من هو الشخص الذي يملك هذه المعطيـات البيومتريـة المدخلـة للنظـام ؟الإجابة عن ال
 فيما تتعلق الطريقة الثانية بالإجابة عن السؤال : هل هذا الشخص هو (س) ؟
ل بصــمة هــذا النــوع مــن التوقيــع قــد يكــون عرضــة للتزويــر بطــرق مختلفــة مثــل تســجي لكــن     
 ئها بمـادة معينـة ، تزويـر بصـمة العـين مـن خـلالالصوت، مطابقة بصمة الشفاه من خلال طلا
استخدام العدسات اللاصقة ، كما يمكن نسخ بصمة الصوت أو الوجه ، كما يواجـه هـذا التوقيـع 
عــدة عقبـــات منهــا احتمـــال تغيــر بعـــض خصـــائص الإنســان بفعـــل الظــروف ، كتآكـــل بصـــمات 
ا النوع من التوقيع الإلكترونـي الأصابع ، تأثير التوتر على نبرة الصوت ، وغيرها ولذلك فإن هذ
 . 3نادر الإستعمال عبر شبكات الإنترنيت الإلكترونية 
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 التوقيع بالقلم الإلكتروني :  -2
يعتبر التوقيع بالقلم الإلكتروني صورة من صور التوقيع البيومتري لأنه يعتمـد علـى التوقيـع      
ام قلم الكترونـي خـاص، وهـذا تخدالشخصي، حيث يوقع الشخص على شاشة الحاسب الآلي باس
جهـاز حاسـب آلـي ذا مواصـفات خاصـة تمكنـه مـن آداء مهمتـه فـي التقـاط التوقيـع مـن يستوجب 
 .وهو ما يوضحه الشكل الموالي  . 1شاشته
 :التوقيع بالقلم الإلكتروني)8رقم ( شكل توضيحي
 
 
هـذا القلـم الإلكترونـي يـتم التأكـد مـن صـحة هـذا التوقيـع بمضـاهاة التوقيـع الخطـي المرسـل ب     
القلـــم الخـــاص بـــالتوقيع المخـــزن فـــي ذاكـــرة الكمبيـــوتر، وذلـــك مـــن خـــلال الإســـتناد إلـــى حركـــة 
الإلكترونـــي والأشـــكال التـــي يتخـــذها مـــن إنحنـــاءات أو إلتـــواءات وغيرهـــا مـــن الســـمات الخاصـــة 
 . 2الخاص بالموقع بالتوقيع
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جـال التجـارة الإلكترونيـة التـي تفضـل غير أن هذا التوقيع لم يعرف على نطـاق واسـع فـي م     
التواقيـــع الرقميـــة، فضـــلا عـــن أن التوقيـــع بـــالقلم الإلكترونـــي يحتـــاج جهـــاز كمبيـــوتر بمواصـــفات 
 . 1المخزن في الذاكرةتمكنه من إلتقاط التوقيع والتأكد من صحته ومطابقته للتوقيع خاصة 
 التوقيع بالرقم السري : -3
ع بالبطاقــات الممغنطــة التــي تصــدر عــن البنــوك والمؤسســات يــرتبط هــذا النــوع مــن التوقيــ     
المالية لعملائها كوسائل دفع أو سحب،حيث تحمل هذه البطاقـات أرقامـا سـرية خاصـة بالعميـل، 
يســتخدمها عنــد ادخــال البطاقــة فــي جهــاز الصـراف الآلــي، حيــث يكــون ذلــك بمثابــة توقيــع علــى 
عند استخدام بطاقة الوفـاء فـي المحـلات التجاريـة، ا العملية البنكية أو المصرفية التي قام بها.أم
فإن العملية تتم بين التاجر والبنك، حيث يرتبط الجهاز الخاص بتمرير البطاقة بنظم المعلومات 
الخاصــة بالبنــك للتأكــد مــن رصــيد صــاحبها بعــد إدخــال الــرقم الســري، ليــتم الســداد عــن طريــق 
 . 2التاجر لدى نفس البنك أو بنك آخر ل لدى البنك إلى حسابالتحويل من حساب العمي
مـن الصـعب إن مـا يميـز هـذا النـوع مـن التوقيـع هـو الأمـان الـذي يـوفره إلـى حـد مـا، حيـث      
الحصول على الرقم السري الذي لا يعلمه إلا صاحب البطاقة، إذ ترسـله الجهـة المختصـة بـذلك 
 . بمراسلة رسمية ، وعليه الإحتفاظ به وعدم إطلاع الغير عليه
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وفي حال سرقة أو ضياع الرقم السري يمكن لصاحب البطاقة إبلاغ البنك بأسرع وقت ليـتم      
إيقـــاف العمـــل بهـــا، هـــذا بالإضـــافة إلـــى إعتمـــاد تقنيـــة البرمجـــة الذاتيـــة داخـــل ماكينـــات الســـحب 
ة دخـال الـرقم السـري بصـور لإوالتي تتعلق بإمكانية إعطاء حامل البطاقة ثلاث محاولات النقدي، 
صــحيحة، فــإن لــم يــتمكن يــتم ســحب البطاقــة تلقائيــا ولا يجــوز لأي شــخص ســوى صــاحبها أن 
  .1حسابه، حيث يتم إرسال البطاقات لكل فرع صدرت منهيحصل عليها من الفرع الذي يوجد به 
لكن رغم ذلك فـإن هـذا التوقيـع عرضـة أيضـا لمخـاطر التزويـر، حيـث كلمـا تطـورت التقنيـة      
 كلما تناسبت الأساليب الإجرامية معها، وبالتالي تطورت تقنيات التزوير . في هذا الجانب،
 التوقيع الرقمي : -4
يعتبر التوقيع الرقمي أحدث أشـكال التوقيـع الإلكترونـي وأكثرهـا أمانـا نظـرا لطبيعتـه ، وتلـك      
 الشروط الفنية والتقنية الخاضع لها .
      طبيعة التوقيع الرقمي : -أ
د التوقيــع الرقمــي علــى اللوغاريتمــات أو المعــادلات الرياضــية ، حيــث تتحــول الكتابــة يعتمــ     
العادية المقروءة إلى لغـة الأرقـام وهـي لغـة خاصـة غيـر مقـروءة ، ولـذلك يقـوم هـذا التوقيـع علـى 
 . 2عملية التشفير
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 المفتاح ث يعتبرإن نظام التشفير هو سلسلة من الهندسة العكسية التي تستخدم مفتاحين،حي    
الخـــاص محقـــق هويـــة رقمـــي يمكـــن أن يـــدمج علـــى وســـائط متعـــددة ، يحـــل محـــل الإســــتعمال 
بــالتوقيع علــى الوثيقــة المعلوماتيــة ، وهــو بــذلك يعــادل القلــم الــذي يضــع بــه البيــومتري، ويســمح 
 . 1الموقع توقيعه
ام المبرمجـة ، التـي إن هذه العناصر تجعل التوقيع على الوثيقة مـرتبط بمجموعـة مـن الأرقـ     
تسمح بالتثبت مـن شـخص الموقـع ، حيـث تـرتبط هـذه الأرقـام بمعلومـات مبرمجـة واحـدة يمتلكهـا 
شــخص الموقــع ، فــالأمر يشــبه شــق ورقــة إلــى نصــفين ، وحســب الشــكل الحاصــل نتيجــة ذلــك ، 
ه خـر لــآيمكننـا إعــادة بنــاء هــذه الورقــة مـع نصــفها الآخـر الوحيــد ، ومــن العسـير أن نجــد نصــفا 
 . 2نفس الشكل
عملية التوقيع الرقمي على الرسالة (الوثيقة المعلوماتية) عن طريق تحويلها إلى أرقام، وتتم      
ثم استخدام المفتاح الخاص للمرسل والمفتاح العام للمرسل إليه، لينـتج فـي الأخيـر رسـالة موقعـة 
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 : كيفية التوقيع الرقمي)9رقم (شكل وضيحي 
 وثيقة رقمية                          الوثيقة (كتابة مقروءة) 
 
 مختصر الوثيقة                                  تحويل الكتابة                               
 امـإلى أرق                                 
 فة الهامش) (وظي                              
 استخدام                                                                   
 *المفتاح الخاص                                                                 
 للمرسل                                                                     
                             
 إستخدام                                 
 المفتاح العام*                               
 للمرسل إليه                                
   
 وثيقة موقعة            وثيقة موقعة رقميا                        
 ومشفرة       
 
وثيقــة الموقعــة رقميــا، وقراءتهــا، وكــذا التأكــد مــن صــحتها فتــتم وفــق أمــا عمليــة اســتقبال ال     
سلسلة أيضا من الإجراءات حيث يقوم المستقبل عن طريق المفتاح العام بفك التشفير، واستنتاج 
مختصــر الرســالة عــن طريــق وظيفــة الهــامش، ثــم مقارنــة هــذا المختصــر مــع نظيــره النــاتج مــن 
 انت الوثيقة صحيحة .الرسالة المستقبلة ، فإن تطابقا ك
 تعتمد هذه المفاتيح على الخوارزميات والصيغ الرياضية المعقدة. *
 
 
ر ـــإلى السيد مدي
 مؤسسة..... أبلغكم














التوثيـق الإلكترونـي دورا مهمـا فـي عمليـة التوقيـع الرقمـي، حيـث تؤكـد صـحة وتلعب شهادة      
المفتـاحين العـام والخـاص المسـتخدمين فـي ذلـك، حسـب المعلومـة الـواردة بهـذه الشـهادة الخاصـة 
 ها، والمنشئة من جهة محايدة.بصاحب
ذلك أن منح هذه الشـهادة مـن جهـة التوثيـق الإلكترونـي يتطلـب تقـديم المعلومـات الخاصـة       
بطالب التوقيع والتأكد من صـحتها، ليـتم مـنح هـذا الشـخص مفتـاح تشـفير خـاص يتسـم بالسـرية، 
، والنصف الآخـر فـي حيث يحتفظ به الموقع، ويتم تثبيت نصفه في جهاز الكمبيوتر الخاص به
 بطاقة إلكترونية .
أمـــا جهـــة التوثيـــق فتحـــتفظ بالمفتـــاح العـــام ، حيـــث نقـــوم بإرســـاله بالبريـــد الإلكترونـــي إلـــى      
 الأشخاص الذين يتعامل معهم الموقع، وذلك لإستخامه في فك التشفير .
راعـاة شـروط فنيـة هذه العناصر تجعل التوقيع الرقمي يتمتع بنسبة عالية من الأمان لكن بم     
        هي :  1وتقنية 
 ه .نإختبار الأنظمة المعتمدة لإنشاء التوقيع الرقمي للتأكد من أم -أ
 المحافظة على سرية المفتاح الخاص .  -ب
 اعتماد سلطات تصديق تزود المشتركين لديها بشهادات تعترف بهويتهم . -ج
 
 
                                                 




 الفرع الثالث : شروط التوقيع الإلكتروني 
بـــه هـــي خاصـــية م خاصـــية فـــي التوقيـــع الإلكترونـــي لكـــي يـــؤدي الوظيفـــة المنوطـــة إن أهـــ     
، والتــي تــرتبط بمجموعــة مــن العناصــر تتعلــق بارتبــاط التوقيــع بصــاحبه وتمييــزه عــن *الموثوقيــة
 غيره، ومدى سيطرته عليه ، وا  مكانية كشف أي تغيير فيه .
 أولا : ارتباط التوقيع بصاحبه 
شخصية صاحبه ، ولما كـان الأمـر يتعلـق ببيئـة افتراضـية يغيـب فيهـا يع لابد أن يبين التوق     
الحضــور المــادي للأطــراف ، حيــث لا نســتطيع تحديــد الطـرف الموقــع والتعـرف عليــه ماديــا مــن 
خــلال حضــوره ووضــع توقيعــه الــدال علــى شخصــيته ، فقــد أصــبح ارتبــاط هــذا التوقيــع بصــاحبه 
تابعـة رقابيـة مـن جهـات معتمـدة لازمـة لتـأمين المواقـع وممسألة تقنية تتعلق بوضع التكنولوجيـا ال
يــتم وضـعها علــى علـى التوثــق مـن شخصــية أصـحاب التوقيــع باسـتخدام مفــاتيح شـفرة  لهـا القــدرة
، هــذا الــذي يجعــل التوقيــع مميــزا وفريــدا وقــادرا علــى التعريــف بشــخص  1المحــررات الإلكترونيــة
م أو رموز أو أشكال الكترونية تصدر عن جهات ، حيث يأتي هذا التوقيع في شكل أرقا 2الموقع
 ا ـــوع التكنولوجيـــــــــــة، ولذلك فإن نـــــــــــة مختلفــــــــمتخصصة موثوق بها، أو باستخدام طرق تكنولوجي
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التــي يتمتــع بهــا التوقيــع  المســتخدمة فــي إنشــاء التوقيــع الإلكترونــي يــؤثر علــى درجــة الموثوقيــة
 . 1الإلكتروني
ولــذلك تعتمــد جهــات التوثيــق كمــا ذكرنــا آنفــا علــى تقنيــة التشــفير المعتمــدة علــى مفتــاحين      
الوصـول إليـه، أمـا ام ومفتاح خاص يتسـم بالسـرية، بحيـث يحـتفظ بـه صـاحبه ولا يمكـن مفتاح ع
المفتاح العام فهو متاح لمن يريد التعامل مع هذا الشخص للتأكد من صحة توقيعه، وتنفيـذ هـذه 
يـة بطريقـة مأمونــة يجعـل مـن المســتحيل عمليـا اشــتقاق المفتـاح الخـاص انطلاقــا مـن معرفــة التقن
 . 2المفتاح العام
 : سيطرة الموقع على التوقيع ثانيا 
 
تتحقـــق ســـيطرة الموقـــع عل ـــى التوقيـــع إذا كـــان بإمكانـــه الســـيطرة عل ـــى الوســـيط الإلكترونـــي      
ب التوقيع منفـردا بـه سـواء عنـد التوقيـع أو المتضمن هذا التوقيع ، وذلك لضمان أن يكون صاح
 . 3استعماله بأي شكل من الأشكال
ولضمان هذه السيطرة لابد من بقاء منظومة إحداث ذلك التوقيع سرا لا يطلـع عليهـا أحـد ،      
حتى لا يساء استعماله من قبل الغير سيما وأن التوقيع يترتب عليه آثار قانونية في حـق الموقـع 
 . 4وحق الغير
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 ثالثا : سلامة الوثيقة الموقعة من التغيير 
تعــديل أو تغييــر قــد يطــرأ عليهــا فــإن شــهادات للتأكــد مــن ســلامة محتــوى الوثيقــة مــن أي      
ينسـب إلـى مـن أصـدره ، التوثيق ضـرورية لـذلك ، حيـث تؤكـد أن التوقيـع الرقمـي توقيـع صـحيح 
، كمـا تؤكـد صـحة  1ل إثبـات يعـول عليـهويسـتوفي الشـروط والضـوابط المطلوبـة فيـه باعتبـاره دليـ
البيانات الموقع عليها وصدورها من موقعها، وعدم التلاعب بها، فتصـبح بـذلك بيانـات موثقـة لا 
 . 2يمكن إنكارها
من سلامة المحتـوى يضـمن الثقـة خاصـة إذا لـم يكـن هنـاك علاقـات أو تعـاملات إن التأكد      
جيا الحديثة والإنترنيت من مخاطر، ولتوفير هـذه الثقـة سابقة بين الأطراف مع ما تحمله التكنولو 
 . 3لابد من وجود بيئة الكترونية آمنة
وقــد ذكرنــا ســالفا أن مــن التقنيــات المســتخدمة فــي ذلــك تقنيــة التشــفير بــزوج المفــاتيح العــام      
انـات لة إلـى خوالخـاص، إذ يقـوم المرسـل بتشـفير الرسـالة بالمفتـاح العـام، ثـم يـتم اختصـار الرسـا
، ممـا رقمية لها قيمة معينة وفريدة لكل رسـالة، بعـد ذلـك يشـفر المرسـل رسـالته بالمفتـاح الخـاص
ة، ومن ثم ترسل الرسالة للمستقبل الذي يقوم بدوره بعملية معاكسـينشيء توقيعه الرقمي المميز، 
ضمن أن حيث إن استعمال المفتاح العام للمرسل من طرف المستقبل لفك شفرة التوقيع الرقمي ي
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قد أنشـأت مـن قبـل حامـل المفتـاح السـري المحـاكي للمفتـاح العـام للمرسـل ، وأن أي هذه الرسالة 
 . 1تغيير في محتوى الرسالة سوف يؤدي إلى عدم فك الشفرة الأمر الذي يضمن سلامة الرسالة
 المطلب الثالث : حفظ الوثيقة المعلوماتية
لامة فـي محتـوى الوثيقـة المعلوماتيـة وثباتهــا، إن شـرط الحفـظ هـو شـرط يـرتبط بتحقيـق السـ     
ولذلك فإنـه يـرتبط بجوانـب تقنيـة فـي تـأمين الوثـائق ضـد التغييـر والتحريـف ، عـن طريـق وسـائل 
الحفظ كالسجل الإلكتروني، وشهادات التوثيق، وتوفير الشروط التقنية اللازمة المنصوص عليها 
 قانونا لحفظها .
 يقة المعلوماتية الفرع الأول : وسائل حفظ الوث
مجموعــــة مــــن  – قانونــــا نموذجيــــاباعتبــــاره  –الأونســــترال للتجــــارة الإلكترونيــــة  قــــانوننظـــم      
 الوسائل لحفظ الوثيقة المعلوماتية من خلال ضوابط تقنية مهمة أشار إليها في نصوصه .
   السجل الإلكترونيأولا : 
وظيفـة حفـظ الوثيقـة المعلوماتيـة ، ولـذلك  يعتبر السجل الإلكتروني من الوسائل التي تـؤدي     
الأونســــترال تــــوافر ســــجل الكترونــــي يتضــــمن مجموعــــة مــــن البيانــــات الخاصــــة  قــــانوناشــــترط 
: 1/21بــالأطراف، تــاريخ ومكــان إرســـال واســتلام الرســائل الإلكترونيــة، وهـــو مــا نصــت المـــادة 
نها ، يتحقق الوفاء بهـذا "عندما يقضي القانون بالإحتفاظ بمستندات أو سجلات أو معلومات بعي
 المقتضى إذا تم الإحتفاظ برسائل البيانات ، شريطة مراعاة الشروط التالية :
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إليهــا (أ) تيســير الإطــلاع علــى المعلومــات الــواردة فيهــا علــى نحــو يتــيح اســتخدامها فــي الرجــوع 
 لاحقا .
أو بشــكل يمكــن  (ب) الإحتفـاظ برســالة البيانـات بالشــكل الـذي أنشــأت أو أرسـلت أو أســتلمت بـه
 إثبات أنه يمثل بدقة المعلومات التي أنشأت أو أرسلت أو أستلمت.
(ج) الإحتفاظ بالمعلومات إن وجدت التي تمكن من استبانة منشأ رسالة البيانات وجهة وصولها 
 وتاريخ ووقت إرسالها واستلامها " .
لكـي  62بموجـب المـادة  إن هذه الفقرة وهي تشير إلى شروط الحفـظ تعيـد الشـروط المحـددة     
، وتتنــــاول الفقــــرة (ج) جميــــع 1تلب ــــي رســــالة البيانــــات القاعــــدة الت ــــي تقضــــي بتق ــــديمها " كتاب ــــة "
 تخزينها من منشأ الرسالة ، وجهة إرسالها، وتاريخ إرسالها وا  ستلامها .المعلومات الواجب 
تيــة، مــن حيــث أنــه المعلوماإن الســجل الإلكترونــي يعتبــر وســيلة مهمــة للإحتفــاظ بالوثيقــة      
على المعلومات كلما دعت الحاجة إلى ذلك، كمـا يحـافظ علـى شـكل الوثيقـة يمكن من الإطلاع 
الذي أنشأت أو أرسلت أو اسـتلمت بـه. ويمكـن مـن تخـزين المعلومـات المتعلقـة بمصـدرها وجهـة 
 إرسالها .وتاريخ 
 ثانيا : شهادات التوثيق الإلكتروني 
هي من وسائل حفظ الوثيقة المعلوماتية والتوقيع الإلكترونـي، لكتروني إن شهادة التوثيق الإ     
، وهــي تعتبــر وســيلة بالإضــافة إلــى أنهــا وســيلة للتحقــق مــن هويــة أطــراف المعاملــة الإلكترونيــة 
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نهـا تثبـت صـحة التوقيـع الإلكترونـي ، كمـا تثبـت صـحة رسـالة البيانـات المذيلـة بـه، ممـا لأحفـظ 
 تحريف أو تلاعب بها . يضمن عدم وجود تغيير، أو
يـتم  ذكما تضمن شهادة التوثيـق عـدم إنكـار أي مـن طرفـي المعاملـة الإلكترونيـة توقيعـه ، إ     
 . 1بالمفتاح الخاص ، وعدم إدعائه أن مضمون المحرر قد تم تعديله أو تغييره  التوقيع
من اسـتمرار ـــتض ولما كانت شهادة التوثيق تؤدي هذا الدور، وجب على جهات التوثيـق أن     
ولــذلك تتــولى جهــات التوثيــق الإلكترونــي إنشــاء أرشــيف الكترونــي متضــمنا القيــام بــدورها هــذا، 
التوقيعات الإلكترونية، والشهادات الصـادرة عنهـا، حيـث يـتم حفـظ البيانـات المتعلقـة بالشـهادات، 
 . 2وحفظ المعاملات الإلكترونية، وكل وثيقة حررت في ذلك 
معلومـات عـن صـاحبها، تــاريخ صـلاحيتها، تـاريخ نشــائها، توثيـق الإلكترونــي وتتضـمن شـهادة ال
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 : نموذج شهادة توثيق إلكتروني )11رقم ( شكل توضيحي
 
 
 الفرع الثاني : شروط حفظ الوثيقة المعلوماتية 
أن تــؤدي دورهــا كــأداة إثبــات إلا إذا تــم حفظهــا وفــق الشــروط يقــة المعلوماتيــة لا يمكــن للوث     
المنصوص عليهـا قانونـا، ولـذلك فـإن غيـاب أي شـرط مـن هـذه الشـروط سـيجرد هـذه الوثيقـة مـن 
شــروط الحفــظ فــي ة تتجــه نحــو تنظــيم والوطنيــ ةالدوليــجعــل الجهــود وهــو مــا قيمتهــا القانونيــة، 
 النموذجي للتجارة الإلكترونية   الأونسترال قانوناحتواه ، وهو ما ة مجموعة من النصوص القانوني
 لتنظيم شروط حفظها .
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 أولا : شروط حفظ الوثيقة المعلوماتية في قانون الأونسترال
علــى مجموعــة مــن  21للتجــارة الإلكترونيــة فــي المــادة نــص قــانون الأونســترال النمــوذجي      
 لوثيقة المعلوماتية وهي :الشروط الواجب توافرها عند حفظ ا
 اوالرجـوع إليهـ ابشكل يتيح استخدامه رسالة البياناتتيسير الإطلاع على المعلومات الواردة ب. 1
 لاحقا.
بـــه بشـــكل يمكـــن مـــن إثبـــات أن  تأو أســـتلم تأو أرســـل ت. الحفـــاظ عل ـــى الشـــكل ال ـــذي أنشـــأ0
 صحيحة . االمعلومات الواردة به
 اوتـاريخ ووقـت إرسـاله اوجهـة وصـوله رسـالة البيانـاتين منشـأ . الإحتفـاظ بالمعلومـات التـي تبـ3
 .      اواستلامه
ومن أجل ذلك نظم قانون التوقيع الإلكترونـي النمـوذجي الأحكـام المتعلقـة بمـزودي خـدمات      
منـه أوجـب علـى  22التصديق ، ومحتـوى شـهادة التصـديق الإلكترونـي ، حيـث بمقتضـى المـادة 
تـوفير وسـائل يمكـن الوصـول إليهـا بيسـر ، وتمكـن مـن التأكـد  ترونـيكلمقـدم خدمـة التصـديق الإ
 من العناصر التالية في الشهادة :
 .هوية مقدم خدمات التصديق   -1
 إنشاء التوقيع في وقت صدور الشهادة .سيطرة الموقع على بيانات   -0
 ادة .هصحة بيانات إنشاء التوقيع في الوقت الذي صدرت فيه الش  -3
 ت إنشاء التوقيع لأي تغيير .عدم تعرض بيانا  -4
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 ثانيا : شروط حفظ الوثيقة المعلوماتية في التشريعات الوطنية 
علـى مجموعـة مـن مـن قـانون المعـاملات الإلكترونيـة  22نـص المشـرع الأردنـي فـي المـادة      
 الشروط الواجب توافرها في السجل الإلكتروني لحفظ الوثيقة المعلوماتية وهي : 
لمعلومات الواردة في ذلك السجل قابلـة للإحتفـاظ بهـا وتخزينهـا بحيـث يمكـن فـي أن تكون ا /1" 
 أي وقت الرجوع إليها .
إمكانية الإحتفاظ بالسجل الإلكتروني بالشكل الذي يتم به إنشاؤه أو إرساله أو تسلمه أو بأي  /2
 مه .شكل يسهل به إثبات دقة المعلومات التي وردت فيه عند إنشائه أو إرساله أو تسل
 ."المعلومات الواردة في السجل على من أنشأه أو تسلمه وتاريخ ووقت إرساله وتسلمهدلالة / 3
علـى  ترونيةـمـن قـانون المعـاملات والتجـارة الإلكـ 22فـي المـادة  راتياكما نص المشرع الإم     
يــة الوثيقــة المعلوماتيجــب مراعاتهــا فــي الســجل الإلكترونــي لحفــظ التــي مجموعــة مــن الضــوابط 
جل الإلكترونـي بالشـكل الـذي أنشـيء أو أرسـل أو اسـتلم بـه أو بشـكل يمكـن سـحفـظ ال -أوهي: "
 من إثبات أنه يمثل بدقة المعلومات التي أنشأت أو أرسلت أو استلمت في الأصل .
 بقاء المعلومات محفوظة على نحو يتيح استخدامها والرجوع إليها لاحقا .  -ب
تي تمكن من استبانة منشأ الرسالة الإلكترونيـة وجهـة وصـولها إن وجدت الحفظ المعلومات  -ج
  .وتاريخ ووقت إرسالها واستلامها" 
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 : 1إن حفظ الوثيقة المعلوماتية يحقق مجموعة من الأغراض      
 إمكانية الإطلاع على محتوى الوثيقة ما دامت صالحة ولم يتم إلغاؤها أو العبث بها . -1
 لنهائي يضمن سلامة محتواها .حفظ الوثيقة في الشكل ا -2
حفظ المعلومات التي وردت بالوثيقة والتـي تخـص المصـدر والجهـة وتـاريخ ومكـان اسـتلامها  -3













                                                 




 المعلوماتيةالرسمية الإدارية الصيغ التشريعية في تجريم تزوير الوثيقة 
الوثيقــة المعلوماتيــة مــن حيــث توســيع مفهــوم الوثيقــة  لقــد تبــين الاخــتلاف فــي تحديــد مفهــوم     
التقليديــــة لتشــــمل هــــذه الطبيعــــة المســــتجدة، أو مــــن خــــلال اســــتحداث مفهــــوم خــــاص بالوثيقــــة 
حيث تنوعت بين  مما انعكس على الصيغ التشريعية عند تجريم تزوير هذه الوثيقة،المعلوماتية، 
ت، وبــين تحديــد مفهــوم تزويــر الوثيقــة توســيع مفهــوم التزويــر فــي إطــار نصــوص قــانون العقوبــا













 المعلوماتيةالرسمية الإدارية تحديد مفهوم تزوير الوثيقة 
ومــن  –ة المعلوماتيــة بصــفة عامــة مفهــوم تزويــر الوثيقــ دتشــريعية لتحديــهنــاك عــدة صــيغ      
غة نصــوص قــانون ، ومــن هــذه الصــيغ نجــد صــي-أصــنافها الوثيقــة الرســمية الإداري المعلوماتيــة
العقوبات الفرنسي كنموذج لتوسيع مفهوم التزوير في إطار نصوص قانون العقوبـات، أمـا صـيغ 
فتعتمــد علــى تحديـــد  -القــانون المصــري والقــانون الإمــاراتي نموذجــا  –بعــض القــوانين العربيــة 
كما تحدد بعض أشكال تزويـر هـذه الوثيقـة مفهوم تزوير الوثيقة المعلوماتية في قوانين مستقلة ، 
 منها جريمة تزوير التوقيع الإلكتروني ، وجريمة تزوير البطاقة الإلكترونية .
 المبحث الأول : توسيع مفهوم التزوير في إطار نصوص قانون العقوبات
بصــفة دت بعــض الــدول نهجــا معينــا فــي تجــريم التزويــر فــي الوثيقــة المعلوماتيــة لقــد اعتمــ     
هذا النوع من التزوير ، ومن هـذه الـدول شمل ي، حيث تم توسيع نصوص قانون العقوبات لعامة
. لكـن الإشـكال وذلك من خلال تعديل نصوص قـانون العقوبـات المتعلقـة بـالتزوير نجد فرنسا ، 
ول التـي لـم تعـدل النصـوص المتعلقـة بـالتزوير ، مـن حيـث مـدى إمكانيـة بالنسـبة للـد ايبقـى قائمـ






  المطلب الأول : مفهوم التزوير في قانون العقوبات الفرنسي
 
فـي القسـم الفرنسـي فـي تجـريم التزويـر ليمتـد إلـى الوثيقـة المعلوماتيـة الجنائي توسع المشرع      
تحت عنوان " الاعتداءات ضد الثقة العامة " في من قانون العقوبات الأول ضمن الكتاب الرابع 
 . 3221ماي  41المعدلة في  1/144المادة 
 الفرع الأول : توسيع مفهوم الوثيقة محل التزوير 
 
 من قانون العقوبات الفرنسي على :  1/144تنص المادة      
 nu resuac a erutan ed ,étirév al ed esueluduarf noitarétla etuot xuaf nu eutitsnoC" 
 ertua tuot uo tircé nu snad , tios ec euq neyom euqleuq rap eilpmocca te ecidujérp
 teffe ruop riova tuep iuq uo tejbo ruop a iuq eésnep al ed noisserpxe’d troppus
                                                . " seuqidiruj secneuqésnoc sed tnaya tiaf nu’d uo tiord nu’d evuerp al rilbaté’d
 –وثيقة ورقية  –يستنتج من النص السابق أن الوثيقة تشمل إلى جانب الشكل التقليدي لها      
كـل وسـيط آخـر للتعبيـر عـن فكـرة أو معـاني معينـة لكـن يجـب أن يكـون لهـا قيمـة ثبوتيـة بمعنـى 
 ثبات حق أو واقعة لها آثار قانونية .إأنها تصلح قانونا لإستخدامها كدليل 
وهـو  هو تغيير للحقيقة في الوثيقـة غشـا، فقـد أصـبح للوثيقـة مفهـوم أوسـع ولما كان التزوير     
،  "eésnep al ed noisserpxe’d troppus"و" tircé nu snadالتعبير المستخدم في النص السابق"
وبالتــالي فقــد شــمل هــذا المعنــى كــل الأشــكال الحديثــة التــي نتجــت عــن اســتخدامات المعلوماتيــة 
 ، ومن بينها الدعامات المادية مثل الأقراص الإلكترونية، أو البطاقات والتي تحمل هذه الأفكار
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لهـا قيمـة قانونيـة أو الشرائح المغناطيسية وغيرها ، ولا يكون التزوير معتبرا إلا إذا كانـت الوثيقـة 
كمــا  حيــث أنهــا تثبــت حقــا أو مركــزا قانونيــة ، أو يمكــن اســتخدامها كــدليل لإثبــات واقعــة قانونيــة
 . فاذكرنا سال
المـؤرخ  21/22أن المشرع الفرنسي كان قد نظم الجـرائم المعلوماتيـة بقـانون خـاص رقـم إلا      
 على : 5/064، حيث نص في المادة *2221يناير  5في 
 euq elleuq , sésitamrofni stnemucod ed noitacifislaf al à édécorp arua euqnociuQ"
 nu’d inup ares , iurtua a ecidujérp nu resuac a erutan ed ,emrof ruel tios
 000.000.2 a scnarf 000.02 ed ednema enu’d te sna qnic à na nu’d tnennosirpme
 . "  scnarF
إن هــذا الــنص يجــرم تزويـر الوثيقــة المعالجــة آليــا مهمــا كــان شــكلها إذا ســبب ذلــك ضــررا       
 ير .للغ
الفرنســي مــن خــلال هــذا القــانون هــو إفــراد نــص ائي الجنــوبالتــالي فقــد كــان مــنهج المشــرع      
، وقـد إعتبـر الفقـه الفرنسـي هـذه في قانون العقوبات لمواجهـة تزويـر الوثـائق المعلوماتيـة  لمستق
، وبــذلك اعتبـرت جريمــة تزويـر الوثــائق  1الخاصــة بتزويـر المحـررات 251مــادة المــواد مكملــة لل
 . 2في المحررات المعلوماتية جريمة مستقلة عن جريمة التزوير
 
 
                                                 
 ) .niarfdoG seuqcaJنسبة إلى النائب الذي تقدم به ( " niarfdoG ioLيعرف هذا القانون ب "  : *
 . 125نائلة عادل محمد فريد قورة، مرجع سابق ، ص  : 1
 . 221أشرف توفيق شمس الدين، مرجع سابق ، ص  : 2
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 6/064و  5/064 ادتينأخــذ المشــرع بالمـــلكــن بعــد تعــديل قــانون العقوبـــات الفرنســي لــم ي     
قـد  1/144واسـتعمال الوثيقـة المـزورة باعتبـار أن المـادة  المعالجـة آليـاالمتعلقتين بتزوير الوثيقـة 
جلــس الشــيوخ عنــد اعتراضــات فــي م لاقتــامفهــوم الوثيقــة ، كمــا أن هــذين المــادتين  وســعت مــن
هما من مساواة بين المعطيات المعلوماتية بصفة عامة وبين مناقشة هذا القانون ، لما يترتب علي
الفرنسـي خطتـه بشـأن تجـريم الجنـائي لـذلك غيـر المشـرع  . 1المحررات من حيث القيمة القانونيـة
بالأنظمة المعلوماتية باعتبار أن المصلحة المحمية في جرائم المساس  ةالمعلوماتيالوثيقة تزوير 
أو المعطيــات والبيانـــات مختلفــة عـــن تلــك المتعلقـــة بجــرائم التزويـــر فــي المحـــررات التــي تتعلـــق 
تزوير المسـتندات المعالجـة آليـا واسـتعمالها مـن بحماية الثقة العامة فيها . وبذلك اختفت جريمتا 
ة التزويـر العاديـة بعـد تطويـع ، وأضـافها إلـى جريمـ الباب الثالث (المتعلـق بـالجرائم المعلوماتيـة)
 . 2نصوصها بما يتلاءم وتلك المستندات
، وهـذا يعنـي  *طـرق معينـة لإرتكـاب التزويـر 144كما لم يحدد المشرع الفرنسي في المادة      
اســتخدام شــتى الطــرق والأســاليب المعلوماتيــة أيــا كانــت لإرتكــاب الفعــل الإجرامــي المتمثــل فــي 
 . 3تيةتزوير المستندات المعلوما
 
 
                                                 
 . 225عادل محمد فريد قورة ، مرجع سابق ، ص نائلة  : 1
 . 14علي عبد القادر القهوجي ، مرجع سابق ، ص  : 2
 >>.…tios ec euq neyom euqleuq rap ..…<< : 1/144 elcitrA : *
 . 453بلال أمين زين الدين ، مرجع سابق ، ص  : 3
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بـين مؤيـد ومعـارض  21/22وقـد كـان الفقـه الفرنسـي متبـاين فـي مواقفـه قبـل صـدور قـانون      
حيـث ، 1جريمة التزوير على التلاعب في البيانـات والبـرامجللإمكانية تطبيق النصوص التقليدية 
مـــن القـــانون  541التزويـــر المنصـــوص عليهـــا فـــي المـــادة  جريمـــةأن  اعتبـــر الإتجـــاه المعـــارض
المعلومـات الإلكترونيـة لا تفترض وجود محرر وهذا يعنـي وجـود كتابـة ، بينمـا  لجنائي الفرنسيا
تعتبـــر كتابـــة ، بالإضـــافة إلـــى افتـــراض تمتـــع المحـــرر بقيمـــة ثبوتيـــة ، بينمـــا لا تتمتـــع الوثـــائق 
زوير امكانية تطبيق النص التقليدي لجريمة الت يرىهذا الإتجاه  ولم يكن المعلوماتية بهذه القيمة.
عن طريـق مخرجـات الحاسـب الآلـي بالنسبة للوثائق المعلوماتية إلا في حالة اخراج هذه الوثائق 
 إذ كان لهذه الورقة قيمة في الإثبات . ،في شكل ورقي
باعتبــاره مــن  ةالمعلوماتيــ الوثيقــةتطــور القــانون الفرنســي فــي مجــال تجــريم التزويـر فــي  لقــد     
بـه الحاسـب الآلـي فـي ماتية بسبب خطورة الدور الـذي يقـوم أخطر صور الغش في نطاق المعلو 
عمليــات هائلــة ترتــب آثــار فقــد أصــبحت تــتم مــن خلالــه الوقــت الحاضــر وفــي كــل المجــالات ، 
 . 2قانونية خطيرة 
مـن  1/144 الجدل الذي كـان قائمـا مـن خـلال المـادةالفرنسي الجنائي المشرع حسم وبذلك      
ل خــلاف حــول مفهــوم المحــرر الــذي أصــبح ينصــرف إلــى الورقــة كــكمــا قطــع  ،قــانون العقوبــات
حيث ينصـرف هـذا التعبيـر  ،المكتوبة والوثيقة المعلوماتية التي عبر عنها بلفظ أي دعامة أخرى
                                                 
 . 441محمد سامي الشوا ، مرجع سابق ، ص  : 1
 . 621، مرجع سابق ، ص  الجريمة في عصر العولمةومي حجازي ، عبد الفتاح بي : 2
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 اتعبيـر عـن فكـرة أو يمكـن أن ينـتج عنهـإلى كافـة الأشـكال المقـررة التـي يمكـن أن تكـون وعـاء لل
 . 1نية دليل على حق أو واقعة ذات آثار قانو 
مــن قــانون العقوبــات هــدفين ،  144الفرنســي مــن خــلال المــادة الجنــائي كمــا حقــق المشــرع      
مثل الهـدف الأول فـي اسـتيعاب هـذا الـنص حـالات التزويـر التقليـدي فـي المحـررات إلـى جانـب ت
الوثيقـة المعلوماتيـة ، وذلـك بتجـريم التزويـر علـى وثيقـة معلوماتيـة مطبوعـة علـى سـند أو  تزويـر
ممغـنط أو قـرص مـدمج وبـأي وسـيلة ،..... أمـا الهـدف الثـاني فهـو خـروج دعامة مادية كشريط 
جريمتي تزوير المستندات المعالجة آليا واستعمالها مـن بـين جـرائم الإعتـداء علـى نظـم المعالجـة 
 .2الآلية للمعطيات
 الفرع الثاني : عناصر التزوير في الوثيقة المعلوماتية 
في الوثيقة المعلوماتية التحريف المادي أو المعنوي ويشمل التحريف المادي يشمل التزوير      
خلق وثيقـة أو تقليـد توقيـع ، أمـا التزويـر المعنـوي فيشـمل ذكـر عناصـر مخالفـة للحقيقـة أو غيـر 
  . 3صحيحة
ثـارا مـن جرما في حد ذاته إلا إذا أدى إلى ضرر ، أو أنـتج آ لكما أن فعل التزوير لا يشك     
 حية القانونية لم تكن لتنتج في غياب هذا الفعل .النا
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بحــذف ولـذلك فـإن تزويـر دليــل يتضـمن تعـديل كتابــة موجـودة مـن أجــل تحريـف المضـمون      
دليـل محـرف فالهـدف منـه جعـل التزوير مـن خـلال خلـق أما ، معلومات أو إضافة أخرى جديدة 
تنـتج آثـار قانونيـة لمصـلحة لـدليل خلـق هـذا اهـذا الـدليل وسـيلة مـن أجـل غايـات معينـة ، حيـث ب
 . 1همنشئ
المعلوماتيـة مختلـف عنـه فـي الوثيقـة الورقيـة ، حيـث لا تظهـر  إن هذا التحريف في الوثيقـة     
هــذه التعــديلات فــي مضــمون الوثيقــة ، فــي حــين تظهــر الآثــار الماديــة علــى الورقــة ، وا  ذا أردنــا 
ات الأصــلية ، وبالتــالي لابــد مــن محاولــة إخفــاء هــذا التعــديل فســيؤدي ذلــك إلــى فقــدان المعلومــ
 ، بينما إضافة معلومات في الوثيقة المعلوماتية لا يبق أثرا . 2إعادة إنتاجها 
وبالتـالي  ، 3موجودة في الوثيقة لتغيير مضـمونهافقد يقوم الجاني بإضافة معلومات لم تكن      
رقـــام أو كلمـــات أو حـــروف إلـــى ممـــا يرتـــب آثـــار قانونيـــة معينـــة ، مثـــل إضـــافة أتغييــر الحقيقـــة 
البيانــات الأصــلية كبيانــات العمــلاء لزيــادة أرصــدتهم أو أرقــام فــاتورة الهــاتف أو الكهربــاء ، أمــا 
البيانات الكائنة على المستند الأصلي أو طمسها أي إخفائها  فيتم بمحو بعضحذف المعلومات 
حيحة أو غيـر معتـرف صـعن مستخدمها، كما يمكن جعل واقعة غير صحيحة في صورة واقعـة 
اصــطناع بطاقــة كمــا يمكــن اصــطناع الوثيقــة بأكملهــا مثــل  ،4بهــا فــي صــورة واقعــة معتــرف بهــا
 .  باسم مزور ائتمانية
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ل ـــم يحصـــر هـــذه ن المشـــرع إفـــوتقنيـــات جديـــدة للتزويـــر ن التكنولوجي ـــا قـــد تفـــرز وســـائل ولأ     
ليهــا المجــرم المعلومــاتي فــي إيلجــا  لتكنولوجيــة المعلوماتيــة التــياالطــرق، فهــي متعلقــة بالتقنيــة 
 . 1الوثائق المعالجة وفقا للنظم المعلوماتية رتزوي
ناصر التزويـر وجـود تلـك النيـة الإجراميـة بحيـث يقـوم الجـاني بتغييـر الحقيقـة كما أن من ع     
مــن خــلال الإصــطناع أو التعــديل والتغييــر فــي الوثيقــة المعلوماتيــة، وهــذا هــو وهــو يعلــم بــذلك 
الفرنسـي فـي الجنـائي والذي أشار إليه المشرع  ،القصد الجنائي العام في جريمة التزويرمقتضى 
تغيير تدليسي للحقيقة "، بالإضافة إلى القصد الجنائي الخاص والذي بعبارة "كل  1/144المادة 
 تعلق بنية الإضرار بالغير .ي
لمتعلقة بـالإجرام المعلومـاتي من اتفاقية بودابست ا 12إلى هذه العناصر المادة وقد أشارت      
التشريعية وأية إجراءات أخرى يرى أنها " يجب على كل طرف أن يتبنى الإجرءات  بنصها على
ضرورية وفقا لقانونه الداخلي لتجـريم الإدخـال أو الإتـلاف أو المحـو أو الطمـس العمـدي وبـدون 
أخــذها فــي الحســبان أو حــق للبيانــات المعلوماتيــة الــذي يتولــد عنــه بيانــات غيـر صــحيحة بقصــد 
قانونيـة كمـا لـو كانـت صـحيحة بصـرف النظـر عمـا إذا كانـت سـهلة القـراءة استخدامها لأغراض 
أن يشـترط فـي قانونـه الـداخلي نيـة الغـش أو أي نيـة مباشرة وواضحة أم لا . ويمكـن لأي طـرف 
 إجرامية مشابهة من أجل تقرير المسؤولية الجنائية " .
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 على تزوير الوثيقة المعلوماتية طبيق نص التزوير التقليديتمدى  المطلب الثاني:
 ةعرفيـ وثيقـةالجنائية في مختلف الدول تجرم فعل التزوير سـواء كـان فـي  إن التشريعات              
فهـي ة، ـتتطلب لقيامهـا وجـود وثيقـة لهـا قيمـة ثبوتيـ، لكن هذه الجريمة في كل الأحوال ةأو رسمي
وير والمحل الذي يقـع عليـه ، ومنـاط الحمايـة وعلـة التجـريم تلـك الثقـة العنصر الأساسي في التز 
 الصادرة عن الجهات الإدارية . المنبعثة منها، خاصة تلك الوثيقة الرسمية
فــي الوثيقــة التزويــر التقليــدي علــى التزويــر  إنطبــاق نــصلإشــكال فــي مــدى ولــذلك يثــور ا     
مــــدى امكانيــــة انطب ــــاق معنــــى الوثيقــــة عل ــــى بالضــــرورة إلــــى مناقشــــة  المعلوماتيــــة، ممــــا ي ــــؤدي
وهـي المســألة  ،التـي تحمــل معنـى يثبـت حـق أو مركـز قـانوني معـين آليـا و المعلومـات المعالجـة 
 .القائمة، ومبادئ التفسيراتجاهان انطلاقا من النصوص الجنائية  التي تجاذبها
 علوماتية على تزوير الوثيقة الم تطبيق نص التزوير التقليديالفرع الأول : عدم 
يرى جانب من الفقه أن تطبيق النص الجنائي الخـاص بجريمـة التزويـر علـى التلاعـب فـي      
 . 1البيانات يصطدم بعقبة منيعة ألا وهي وجود محرر
الرسـمية  يقـةفـي الوثعـدم انطبـاق الـنص الجنـائي الخـاص بـالتزوير يرى هـذا الإتجـاه ولذلك      
       .  وثيقة بالمعنى القانونيات الطبيعة المعلوماتية لأنها ليست أو العرفية الورقية على الوثيقة ذ
رتبط بالكتابة ، ومما يتفق مع أصول التفسير في هذه الحالة أن يفترق المدلول ت إن الوثيقة     
 ولذلك يرى د.أشرف توفيق شمس الدين في مؤلفه ، الإصطلاحي للكتابة عن المدلول اللغوي
                                                 
 . 141محمد سامي الشوا ، مرجع سابق ، ص  :  1
 311
والكتابــة  بالوثيقــةمســتند الإلكترونــي أنــه لا يجــوز تفســير النصــوص المتعلقــة الحمايــة الجنائيــة لل
لتشمل الكتابة التي تتم بوسيلة الكترونية، والعلة في ذلك أنها ما زالت عرضة للتطور التقني مما 
بـالتوقيع يوجـب للأخـذ بفكـرة التوقيـع  لوثيقةقد يعرض المعاملات لعدم الاستقرار، كما أن اقتران ا
رونــي وجــود تشــريع دقيــق يبــين نظــم حمايتــه وتأمينــه ليــؤدي دوره فــي الإثبــات ، ولــذلك لا الإلكت
يجــوز التوســع فــي تفســير هــذه النصــوص لأن هــذا التوســع لا يلتقــي مــع المعنــى الإصــطلاحي 
 . 1للكتابة
حمــد فريــد قــوره عــدم امكانيــة تطبيــق النصــوص المتعلقــة منائلــة عــادل كمــا تــرى الــدكتورة      
مــن حيــث أنــه لا  محــررعلــى تغييــر الحقيقــة فــي المعلومــات المبرمجــة لأنهــا لا تعتبــر بــالتزوير 
 يمكن مشاهدة المعلومات المخزنة على وسائط التخزين الخاصة بها عن طريق النظر، وبالتالي 
 . 2فهي ليست مقروءة ولا يمكن للمعنى الذي تحمله أن ينتقل عن طريق العين المجردة 
تاح بيومي حجازي أن هناك فرق بين تغييـر المعلومـات المخزنـة فـي ذاكـرة عبد الفويرى د.      
الجهـــاز أو المدخلـــة فـــي البـــرامج ، وا  ثبـــات هـــذه المعلومـــات المحرفـــة علـــى الـــورق عـــن طريـــق 
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حتـى فـي حـال تغييـر  ،يـربط قيـام جريمـة التزويـر بوجـود الوثيقـة الورقيـة سـابقالإتجـاه الإن      
الحقيقة في الوثيقة المعلوماتيـة مـن خـلال تغييـر المعلومـات المخزنـة داخـل الجهـاز أو الموجـودة 
لم يضف جديدا  الإتجاهوجود ورقي ، وبالتالي فإن هذا  حيث لابد لها منعلى دعامة الكترونية 
 زم بين الوثيقة والطبيعة الورقية . طالما بقي التلا
شــمل التزويــر فــي يلالــنص  االتزويــر التقليــدي لا يمكــن مــد هــذ فإنــه فــي إطــار نــصولــذلك      
 ذات الطبيعة المعلوماتية لسببين : يقةالوث
جمــــود الــــنص الجنــــائي ممــــا يصــــعب معــــه التأويــــل، لعــــدم وجــــود أي إشــــارة إلــــى الأشــــكال  -1
 لما هناك ربط بين الوثيقة والكتابة التي لها مدلول ورقي غالبا .، طاالمستحدثة من الوثائق
الــتلازم بــين قيــام جريمــة التزويــر وشــرط وجــود وثيقــة لهــا قيمــة ثبوتيــة يقتضــي الرجــوع إلــى  -2
قوانين الإثبات وكيفية تنظيمها للـدليل المكتـوب ، فـإن كانـت هـذه النصـوص جامـدة بحيـث تـربط 
يمكن التوسع في تفسيرها فإن هذا سيغلق الباب أمام تفسير النص الكتابة بالشكل الورقي ، أو لا
ذات الطبيعــة المعلوماتيــة باعتبــار أن مفهـــوم  يقــةالجنــائي، وبالتــالي لا يمكــن تطبيقــه علـــى الوث
 الكتابة لا يشملها .
  المعلوماتيةعلى تزوير  الفرع الثاني : تطبيق نص التزوير التقليدي
الوثيق ــــة  فعــــل تزوي ــــركاني ــــة تطبي ــــق نــــص التزوي ــــر الق ــــائم عل ــــى يــــرى جان ــــب مــــن الفق ــــه ام     
حيث السابق الذكر ، المعلوماتية، وهو ما حصل في فرنسا قبل صدور قانون الغش المعلوماتي 
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 يقـةأيد البعض فكـرة تطبيـق الـنص التقليـدي لجريمـة التزويـر علـى كـل تلاعـب أو تغييـر فـي الوث
 القضائي ، ونصوص قانون الإثبات .والتفسير على التطبيق المعلوماتية معتمدا في ذلك 
جـدا  اموسـعتفسـيرا أصبح تفسير القضاء للوثيقة   الموسع لمعنى الوثيقة : التفسير القضائي -1
، حيث يشمل كل وثيقـة لهـا قيمـة تصـلح فـي الإثبـات مهمـا  كما هو الحال لدى القضاء الفرنسي
قـد  يقـةالمعلوماتية ، فإن هـذه الوث يقةبالوث كانت دعامتها ، وبما أن الواقع أصبح يفرض التعامل
 . 1إذا تم المحافظة على محتواها، وتحديد منشئها ،تكون لها قيمة تصلح في الإثبات
: لقــــد أصـــبحت الوثيقــــة تمتـــع الوثيقـــة المعلوماتيــــة بقيمـــة ثبوتيــــة بمقتضـــى قــــوانين الإثبـــات -2
لهـــا قيمـــة قانونيـــة فـــي  –امـــة خاصـــة تلـــك الصـــادرة عـــن الجهـــات الإداريـــة الع - المعلوماتيـــة 
الإثبات، ولما كانت العلاقة قائمة بين جريمة التزوير وتمتع الوثيقة بهذه القيمة، أمكن مد النص 
 الجنائي التقليدي ليشمل تزوير الوثيقة المعلوماتية .
 
تحديد مفهوم تزوير الوثيقة الرسمية الإدارية المعلوماتية المبحث الثاني : 
 بنصوص خاصة
 
واجهـت تطبيـق الـنص المتعلـق بتجـريم تزويـر الوثيقـة الورقيـة  التـيلقـد سـاهمت الصـعوبات      
ة تزويـــر هـــذه الوثيقـــليشـــمل الوثيقـــة ذات الطبيعـــة المعلوماتيـــة فـــي ظهـــور اتجـــاه تشـــريعي يجـــرم 
التزويـر الـذي  شـكالبنصوص خاصة نظرا لخصـائص هـذه الأخيـرة التـي تختلـف عـن الأولـى، وأ
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ومـن أصـنافها الوثيقـة  مفهـوم التزويـر الواقـع علـى الوثيقـة المعلوماتيـة عـل ج ممـا ،قـد يقـع عليهـا
 في قانون مستقل .الوارد يتحدد بحسب النص الجنائي  -الرسمية الإدارية 
الرسمية الإدارية المطلب الأول : الصيغ التشريعية العربية في تجريم تزوير الوثيقة 
 المعلوماتية 
بنصوص خاصـة نجـد  ةالمعلوماتيالوثيقة ريعية التي جرمت تزوير من بين الإتجاهات التش     
المصـري، التشـريع الإمـاراتي، حيـث سـنعرض كـل تجربـة  بعض التشريعات العربية منها التشريع
علـى حــدى، ثــم نحــاول اســتخلاص مفهــوم تزويـر الوثيقــة المعلوماتيــة مــن خــلال هــذه النصــوص 
 وتحديد خصائصها .
يم فــي التشــريع المصــري مــن خــلال قــانون التوقيــع الإلكترونــي صــيغة التجــر الفــرع الأول : 
  والأحوال المدنية 
 ابأشــكاله ةالمعلوماتيــالوثيقــة جــرم المشــرع المصــري فــي قــانون التوقيــع الإلكترونــي تزويــر      
التزويـر الحاصـل فـي المعلومـات التـي تتضـمنها  ما جرم فـي قـانون الأحـوال المدنيـةالمختلفة ، ك
تمسـكها جهـات إداريـة ل المدنيـة ذات الطبيعـة المعلوماتيـة وهـي سـجلات رسـمية سـجلات الأحـوا
 عامة .
 أولا : قانون التوقيع الإلكتروني 
 مع عدم الإخلال بأية عقوبة أشد من قانون التوقيع الإلكتروني على : "  30نصت المادة      
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حبس وبغرامــة لا تقــل منصــوص عليهــا فــي قــانون العقوبــات أو فــي أي قــانون آخــر ، يعاقــب بــال
 عن عشرة آلاف جنيه ولا تجاوز مائة ألف جنيه أو باحدى هاتين العقوبتين كل من :
أتلــــف أو عيـــــب توقيعـــــا أو وســـــيطا أو محـــــررا الكترونيــــا ، أو زور شـــــيئا مـــــن ذلـــــك بطريـــــق  -
 ير أو بأي طريق آخر .و الإصطناع أو التعديل أو التح
 ترونيا معيبا أو مزورا مع علمه بذلك " .استعمل توقيعا أو وسيطا أو محررا الك -
طريـق القيـام  نلقد جرم المشرع المصري التزوير في توقيع أو وسيط أو محرر الكتروني ع     
خلق توقيع أو وسـيط أو محـرر غيـر موجـود ، أو عـن طريـق التعـديل فـي  باصطناعه من خلال
 . معلومات موجودة أو بأي طريق آخر قد يؤدي إلى تغيير الحقيقة
ولمــا كانــت علــة التجـريم تتعلــق بالثقــة العامــة فــي الوثــائق عنــد تــداولها بــين الأفـراد ، حيــث      
عنــد الإثبــات ، فـإن التجـريم يـرتبط  قيمــة قانونيـةمـن تنـتج هــذه الثقـة ممــا تتمتــع بـه هــذه الوثــائق 
ا التوقيـع ولـذلك أضـفى قـانون التوقيـع الإلكترونـي علـى هـذ بتلـك القيمـة،بمدى تمتع هذه الوثـائق 
وهـي ذات  ،حجية في الإثبـات فـي نطـاق المعـاملات الإلكترونيـة ومـن بينهـا المعـاملات الإداريـة
، ولكـن *بها التوقيع المرتبط بالوثيقة الورقية من خلال أحكـام قـانون الإثبـات الحجية التي يتمتع 
لائحتــه التنفيذيـــة بتــوافر شــروط قانونيــة وضـــوابط فنيــة وتقنيــة بينهــا قـــانون التوقيــع الإلكترونــي و 
 الصادرة بقرار من وزير الإتصالات وتكنولوجيا المعلومات . 5220/221
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 من قانون التوقيع الإلكتروني على ضرورة توافر الشروط التالية : 21المادة فقد نصت      
 إرتباط التوقيع الإلكتروني بالموقع دون غيره . -أ
 . سيطرة الموقع دون غيره على الوسيط الإلكتروني  -ب
 .امكانية كشف أي تعديل أو تبديل في بيانات المحرر الإلكتروني أو التوقيع الإلكتروني -ج
 من اللائحة التنفيذية فقد بينت الضوابط الفنية والتقنية التالية :  22أما المادة      
الفنيـة،  امكانية تحديد وقت وتاريخ إنشاء الوثيقة الإلكترونية الرسمية أو العرفية من الناحية -" أ
 من خلال نظام حفظ الكتروني مستقل .
تحديـــد منشـــئ الوثيقـــة الإلكترونيـــة الرســـمية أو العرفيـــة ، ودرجـــة ســـيطرته علـــى الوســـائط  -ب
 المستخدمة في إنشائها .
فــلا بــد مــن التحقــق مــن وقــت  الأتمتــةإذا كانــت الوثيقــة الإلكترونيــة أنشــأت باســتخدام نظــام  -ج
 وتاريخ إنشائها".
جـــرم تزويـــر التوقيــع أو المحـــرر الإلكترونـــي فــي قـــانون التوقيـــع أن المشـــرع المصــري رغــم      
القانونيـة اللازمـة فـي الإثبـات خاصـة  القيمـةلهذا التوقيع أو المحرر  نالإلكتروني ، بعد أن ضم
ارتبط بالمعاملات الرسمية الإدارية من خلال الضوابط الفنية والتقنيـة المشـار إليهـا فـي نفـس إذا 
ون ، إلا أنــه لــم يوفـق فــي صــياغة الـنص المجـرم لهــذا الفعـل حيــث لــم يبـين أركــان التزويـر القـان
 بل اكتفى بالإشارة إلى بعض صور السلوك المادي مثل التعديل والإصطناع .بدقة، 
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كمـــا أنـــه جمـــع بـــين جريمتـــي الإتـــلاف والتزويـــر رغـــم اختلافهمـــا مـــن حيـــث نتيجـــة الســـلوك      
ل العبــارات المســتخدمة مثــل أتلــف، عيــب توقيعهــا أو وســيطا أو ، وذلــك ظــاهر مــن خــلاالمــادي
 محررا الكترونيا. كما خلا النص تماما من الإشارة إلى عنصر الضرر في جريمة التزوير .
 ثانيا : قانون الأحوال المدنية 
فـــي قـــانون الأحــوال المدنيـــة تزويـــر الوثــائق الرســـمية الإداريـــة ذات جــرم المشـــرع المصــري      
 01عة المعلوماتية المخزنة بالكمبيوترات الموجودة بمراكز الأحوال المدنية من خلال المادة الطبي
التــي تــنص علــى: " فــي تطبيــق أحكــام هــذا القــانون وقــانون العقوبــات تعتبــر البيانــات المســجلة 
بهـا بالحاسبات الآلية وملحقاتهـا بمراكـز معلومـات الأحـوال المدنيـة ومحطـات الإصـدار الخاصـة 
 تخدمة في إصدار الوثائق وبطاقات تحقيق الشخصية بيانات واردة في محررات رسمية. المس
فـــإذا وقـــع تزويـــر فـــي المحـــررات الســـابقة أو غيرهـــا مـــن المحـــررات الرســـمية تكـــون العقوبـــة      
 أو السجن لمدة لا تقل عن خمس سنوات ".الشاقة المؤقتة الأشغال 
لـى المعلومـات التـي تتضـمنها الكمبيـوترات الخاصـة إن هذا النص خاص بالتزوير الواقـع ع     
ذا النص على التزوير الـذي يرتكـب عـن طريـق هبمصلحة الأحوال المدنية، لكن مع ذلك يسري 
شبكة الإنترنيت في هذه المعلومات وتلك الوثائق، إذا كان استخدامها هـو الوسـيلة للوصـول إلـى 
 . 1الحاسبات الآلية الخاصة بمصلحة الأحوال المدنية
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رغم ذلك فإن هذا النص خاص بوثائق الأحوال المدنيـة ولا يسـري علـى غيرهـا مـن الجـرائم،      
النصوص المتفرقة قاصـرة عـن اسـتيعاب جريمـة التزويـر فـي وثيقـة معلوماتيـة وبالتالي تبقى هذه 
تعـديل ل عـدم ث تحديـد أركانهـا، خاصـة فـي ظـمن حيث موضع النص الخاص بهـا، أو مـن حيـ
 قوبات فيما يتعلق بالتزوير ليشمل تزوير الوثيقة المعلوماتية .قانون الع
صيغة التجريم في التشريع الإماراتي من خلال القـانون الإتحـادي لجـرائم تقنيـة الفرع الثاني : 
 المعلومات
بعـــض  1جـــرم المشـــرع الإمـــاراتي فـــي القـــانون الإتحـــادي الخـــاص بجـــرائم تقنيـــة المعلومـــات     
الأنظمـة المعلوماتيـة أو باسـتخدام جهـاز الكمبيـوتر، ومـن الأفعـال المتعلقـة الأفعال التي تتصـل ب
فعل التزوير في مستند من مستندات  42المشرع الإماراتي في المادة جهاز جرم هذا الباستخدام 
الحكومة الإتحادية أو المحليـة أو المؤسسـات العامـة الإتحاديـة والمحليـة المعتـرف بهـا قانونـا فـي 
حيــث شــدد العقوبــة فــي هــذه الحالــة وهــي الســجن المؤقــت فيمــا تكــون العقوبــة ي، نظــام معلومــات
الحــبس والغرامــة أو احــدى هــاتين العقــوبتين إذا وقــع التزويــر فــي مســتند غيــر صــادر عــن هــذه 
ت المتعلقــة بــالإجرام المعلومــاتي التــي تــنص علــى ســوافــق اتجــاه اتفاقيــة بودابوهــو مــا ي الجهــات.
المتعمـــد باســـتخدام ة اللازمـــة لتجـــريم عـــدة أفعـــال ومـــن بينهـــا التزويـــر اتخـــاذ التـــدابير التشـــريعي
 الكمبيوتر.
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مسـتندا  لى : "يعاقب بالسجن المؤقت كل من زورالسابقة الذكر ع 1/42وقد نصت المادة      
من مستندات الحكومة الإتحادية أو المحلية أو الهيئات أو المؤسسات العامة الإتحادية والمحلية 
 انونا في نظام معلوماتي .قمعترفا به 
وتكــون العقوبــة الحــبس والغرامــة أو إحــدى هــاتين العقــوبتين إذا وقــع التزويـر فيمــا عــدا ذلــك مــن 
 المستندات إذا كان من شأن ذلك إحداث ضرر " .
يعتبـر القـانون الإتحــادي المتعلـق بجـرائم تقنيـة المعلومـات مــن القـوانين العربيــة السـباقة فــي      
ذلـــك أن دولـــة الإمـــارات العربيــة المتحـــدة هـــي مـــن الـــدول العربيـــة  ،ئم المعلوماتيـــةمكافحــة الجـــرا
الأولـى فـي اســتخدام المعلوماتيـة ونظـام الحكومــة الإلكترونيـة الـذي يســعى إلـى تحويـل الخــدمات 
والمعـــاملات الحكوميـــة مـــن الشـــكل الـــورقي إلـــى الشـــكل الإلكترونـــي ، مـــن خـــلال إتاحـــة كافـــة 
 محلية عبر شبكة الإنترنيت عن طريق البوابة الإتحادية .الخدمات الإتحادية وال
عنــدما يتعلــق الأمــر  ولمكافحــة إحــدى أخطــر هــذه الجــرائم شــدد المشــرع الإمــاراتي العقوبــة     
لمــا لهــذا غيــر الحكوميــة بالمقارنــة مــع المســتندات بتزويــر مســتند حكــومي ذو طبيعــة معلوماتيــة 
وبالتـالي الإعتـداء عليـه بـالتزوير يزعـزع الثقـة التـي ا ، المسـتند مـن أهميـة باعتبـاره مسـتندا رسـمي
لكـن رغـم ذلـك لـم يتمتع بها عند تداوله خاصة وأنـه يتمتـع بالحجيـة المطلقـة فـي مجـال الإثبـات، 
لم يحدد أركان هـذه الجريمـة حيث ، يضع المشرع الإماراتي صيغة تشريعية واضحة في التجريم 
سلوك المكون للركن المادي ، ولا نوع القصد المطلوب ، لم يبين ال إذفكانت الصياغة مقتضبة، 
إلا فيمــا يتعلــق بعنصــر الضــرر الــذي ورد ذكــره عنــد تجــريم تزويــر مســتند غيــر حكــومي ، فهــل 
 يعتبر عنصر الضرر مرتبط بهذا النوع من التزوير فقط .
 081
تخدم مجموعـة أن المشرع الإماراتي عندما جرم تزوير المستند الإلكتروني الحكومي اسـ كما     
 42من المادة  12من المصطلحات المتوالية لتحديد نوع المستند المعاقب على تزويره في الفقرة 
فــي هـذه الحالــة أن يــورد عبــارة مســتند  همـن قــانون مكافحــة جـرائم تقنيـة المعلومــات ، وكــان يكفيــ
أنـه اسـتخدم ، خاصة  1من قانون العقوبات الإتحادي 110رسمي على غرار ما أورده في المادة 
، مقـرا فـي هـذا القـانون مصـطلح المسـتند الإلكترونـي فـي قـانون المعـاملات والتجـارة الإلكترونيـة 
التــي  1/10التعامــل بالمســتندات أو الســجلات الإلكترونيــة لــدى الــدوائر الحكوميــة طبقــا للمــادة 
 تنص على :
رة أو جهـة تابعــة علـى الـرغم مـن وجـود أي نـص مخـالف فـي أي قـانون آخـر ، يجـوز لأيـة دائـ "
 للحكومة ، في أداء المهمات المناطة بهم بحكم القانون أن تقوم بما يلي :
 قبول إيداع أو تقديم المستندات أو إنشائها أو الإحتفاظ بها في شكل سجلات الكترونية. )أ(
 إصدار أي إذن أو ترخيص أو قرار أو موافقة في شكل سجلات الكترونية . )ب(
 دفوعات أخرى في شكل الكتروني .أو أية مقبول الرسوم   (ج)
       .طرح العطاءات واستلام المناقصات المتعلقة بالمشتريات الحكومية بطريقة الكترونية"  (د)
ممـا وبالتالي تولى هذا القانون شرح فكرة المستند الإلكتروني، والمستند الإلكتروني الرسـمي      
 . يمكن الإحالة إليه
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وجريمة تزوير الوثيقة التزوير التقليدي جريمة نة بين مقار المبحث الثالث : 
 المعلوماتية
لمعرفة مدى اختلاف جريمة التزوير التقليدي عن جريمة تزوير الوثيقة المعلوماتية. لابد      
من عقد مقارنة بينهما، لمحاولة تحديد ملامح النظرية العامة لجريمة تزوير الوثيقة الرسمية 
 . الإدارية المعلوماتية
 ةالتزوير التقليدي جريمةالمطلب الأول : 
، لابد مـن تعريـف التزويـر لـدى الفقـه ، واسـتخراج العناصـر المكونـة لـه ، ثـم بيـان الأركـان      
 نة لجريمة التزوير في شكلها التقليدي.المكو 
 فقها  الفرع الأول : تعريف التزوير
حــدى الطــرق التــي نــص عليهــا القــانون يعـرف التزويـر بأنـه " تغييـر الحقيقــة فــي المحـرر بإ     
 . 1بالغير وبنية استعمال هذا المحرر فيما أعد له "على نحو يوقع ضررا 
كمـا يعـرف بأنـه " تحريـف مفتعـل للحقيقــة فـي الوقــائع والبيانـات التـي يـراد إثباتهـا بصــك أو      
 . 2مخطوط يحتج به يمكن أن ينتج عنه ضررا أدبيا أو ماديا أو إجتماعيا "
 . 3التزوير " إظهار للكذب في محرر بمظهر الحقيقة وذلك غشا لعقيدة الغير"ويعتبر      
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يمـة فـي مجـال الإثبـات ، وأن يتبين أن التزوير يـرتبط بوجـود محـرر لـه قتعاريف لمن هذه ا     
، وذلـك بنيـة الغـش علـى  1تقـوم عليـه جريمـة التزويـريقـع تغييـر للحقيقـة فيـه وهـو الأسـاس الـذي 
 قع ضررا بالغير .نحو يو 
يقتـــرب مـــن قـــد يشـــتبه بـــبعض المصـــطلحات، إذ قـــد بالكـــذب التزويـــر باعتبـــاره مـــرتبط إن      
ولكنهمـــا  ،النصــب لأنهمــا يتفقــان فــي الكــذب وا  لبــاس الأمـــور علــى غيــر حقيقتهــا ثــوب الحقيقــة
اختلافـا جوهريـا فـي أن التزويـر يشـترط وقوعـه علـى محـرر، أمـا النصـب فـيمكن وقوعـه يختلفـان 
 . 2دون ذلك أو بمحرر كوسيلة لإرتكابه
لا يعــد و ولــذلك فالكــذب الــذي يقــع بــه التزويــر هــو الكــذب المكتــوب الــذي يقــع فــي محــرر،      
 تزويرا تغيير الحقيقة بغير الكتابة .
والعلــة فــي تجــريم التزويــر فــي المحــررات راجعــة إلــى رغبــة المشــرع فــي حمايــة الثقــة التــي      
ات بوصـفها وسـيلة التعبيـر عمـا تتضـمنه مـن بيانـات ، لتصـبح فـي نظـر تنبعث مـن هـذه المحـرر 
، ذلــك أن التزويــر يهــدد  3النــاس معبــرة عــن الحقيقــة فيقــدموا علــى التعامــل فيهــا بثقــة واطمئنــان
، وهو خطر يشبه العملة المـزورة التـي تبقـى  4بهاتتمتع بإضعاف قيمتها الثبوتية التي ينبغي أن 
 . 5يبقى هذا الخطر ساريا مع التزويرمتداولة في السوق ، حيث 
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ويختلـف التزويـر عــن الصــورية رغــم أنهــا تحمــل معنــى تغييــر الحقيقــة فــي مضــمون العقــد،      
مختلــف فــي مضــمونه عــن العقــد الحقيقــي، أو قــد يكــون العقــد الظــاهر حيــث إن العقــد الظــاهر 
التغييــر حقــا أو مركــزا لاوجــود لــه حقيقــة، ولكــن لا تعتبــر الصــورية تزويــرا طالمــا لــم يمــس هــذا 
للإقـرارات الفرديـة قانونيـا للغيـر، ولـم يهـدد المصـلحة العامـة أو الخاصـة ، وكـذلك الأمـر بالنسـبة 
 فهي لا تكون محلا للتزوير باعتبارها تتعلق بحق المقر أو مركزه القانوني .
 الفرع الثاني : أركان جريمة التزوير 
نيهـا المـادي والمعنـوي ، وتكمـن الخصوصـية فـي ركنهـا بقيـام رك لالا تقوم جريمـة التزويـر إ     
وهونيـة الإضـرار بـالغير مـن وراء تغييـر الحقيقـة فـي  ،المعنوي في اشـتراط تـوافر القصـد الخـاص
 المحرر .
 أولا : الركن المادي 
يشــمل الــركن المــادي مــا يقـــوم بــه الجــاني مــن ســلوك لتغييـــر الحقيقــة فــي محــرر بـــالطرق      
رتــب عليــه ضـررا بــالغير . ويعنــي تغييـر الحقيقــة ابــدالها بمــا تتنونيــا ، ممــا المنصــوص عليهــا قا
ويـراد بـذلك الحقيقــة القانونيـة، وهــي الحقيقـة القانونيــة النسـبية وليســت الحقيقـة الواقعيــة ، 1يخالفهـا
المطلقة ، لأن تغيير الحقيقـة فـي جريمـة التزويـر تعنـي أن يكـون هنـاك مسـاس بحقـوق الغيـر أو 
 ورة ـــــــــــوقد يكون التغيير كليا أو جزئيا، حيث تتعلق الص .2انونية الثابتة في المحرراتمراكزهم الق
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جــزء مــن  فتتعلــق بتغييــرللحقيقــة ، أمــا الصــورة الثانيــة  ةمخالفــ ابأكملهــ وثيقــةالأولــى باصــطناع 
 امتهـأو إعـدام قي اكلهـ الوثيقة.أما إذا حصل التغيير عن طريق محو مضمون  الوثيقة،مضمون 
حتجــاج بهــا فــإن ذلــك يــؤدي إلــى قيــام جريمــة لإبحيــث تصــبح الكتابــة غيـر مقــروءة أو لا يمكــن ا
 تلاف إذا توافرت أركانها .لإا
فــي جريمــة التزويـر بعنصــر الكتابــة التــي تـرتبط بالدعامــة الورقيــة، فالوعــاء  الوثيقــةرتبط تــو      
 . 1عارف عليه بين الناسالذي تقع به جريمة التزوير ينصب على ورقة بالمفهوم المت
ويشـترط أن تكـون هـذه الكتابـة قابلـة لـلإدراك بمجـرد النظـر إليهـا فـإذا اسـتحال ذلـك لا يعتـد      
لها قيمة قانونية، وأن تكـون ويجب نسبة الكتابة لشخص معين حتى يكون ، بتغيير الحقيقة فيها 
تمتـع بـه مـن قيمـة قانونيـة فـي تتبط بما تر  وثيقةلهذه الكتابة آثار قانونية، لأن الحماية القانونية لل
 .هاإثبات حق أو مركز قانوني معين ، وذلك للمحافظة على الثقة العامة في
وهـي علـى  ،إلا أنه لا يمكـن الإعتـداد بـالتزوير إلا إذا تـم بـالطرق التـي نـص عليهـا القـانون     
تـام مـزورة ، سبيل الحصر تتمثل في محـو أو شـطب أو إضـافة كلمـات، وضـع امضـاءات أو أخ
 وضع أسماء وصور أشخاص آخرين مزورة، الاصطناع والتقليد، وهي طرق للتزوير المادي. 
التزوير معنويا ويتم بطرق محصورة قانونا كتغيير اقرارات أولى الشأن، وجعل كما قد يكون      
 واقعة مزورة في صورة واقعة صحيحة .
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سـواء وقـع بالفعـل بـه إلا إذا أحـدث ضـررا  نـه لا يعتـدا أو معنويا فإوسواء كان التزوير مادي     
إلـى الضـرر وهو ضرر شخصـي يصـيب شـخص محـدد، بالإضـافة  ،أو كان محتمل الوقوع فقط
الرسـمية وبالتـالي هـو ضـرر  الوثـائقالإجتماعي أو العام الذي ينال الثقة العامة التـي تتمتـع بهـا 
 يلحق المجتمع .
 ثانيا : الركن المعنوي
 وم إلا بتوافر القصد الجنائي الذي يرتبط بأمرين:جريمة التزوير جريمة عمدية لا تق تعتبر     
ويقصـد بـه علـم الجـاني بارتكـاب الجريمـة بجميـع أركانهـا المكونـة لهـا ، فـإذا تعلـق :  مــــالعل -1
 وثيقــةالأمـر بجريمــة التزويـر فـإن ذلــك يعنــي علــم الجـاني وادراكــه بأنــه يقــوم بتغييـر الحقيقــة فــي 
 حد الطرق المقررة قانونا تغييرا قد يلحق ضررا بالأفراد والمجتمع .بأ
بـــالطرق المقـــررة قانونـــا،  وثيقـــةأي إنصــراف إرادة الجـــاني إلـــى تغييـــر الحقيقـــة فـــي  الإرادة : -2
 من أجله. تفيما زور  ةالمزور  الوثيقة توا  لحاق ضرر بالغير أو احتمال حصول ذلك إذا استعمل
 تزوير الوثيقة المعلوماتيةجريمة المطلب الثاني : 
ومن ثـم تحديـد  ،لابد من وضع تعريف للتزوير المعلوماتي لبيان معالمه واستخراج عناصره     
جريمــة تزويــر الوثيقــة الرســمية الإداريــة المعلوماتيــة، وتمييزهــا عمــا يشــابهها مــن الجــرائم أركــان 
 المعلوماتية.
  على الصيغة التشريعية المجرمة له المعلوماتي وأثرهالفرع الأول : تعريف التزوير 
عرف الفقه التزوير المعلوماتي بصيغ مختلفة، مما انعكس عل الصيغة التشريعية المجرمة      
 له.
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 أولا : تعريف التزوير المعلوماتي فقها
التزوير في وثيقـة معلوماتيـة هـو " تغييـر للحقيقـة فـي المسـتندات المعالجـة آليـا والمسـتندات      
 . 1ماتية ، وذلك بنية استعمالها "المعلو 
كمــا عــرف بأنــه " تغييــر للحقيقــة بــأي وســيلة كانــت ســواء كــان ذلــك فــي محــرر أو دعامــة      
 .  2أولها شأن في إحداث نتيجة معينة " ،طالما أن هذه الدعامة ذات أثر في إنشاء حق
المعلومــات المعالجــة عــن تغييــر للحقيقــة فــي البيانــات أو " كمــا يعتبــر التزويــر المعلومــاتي      
 . 3طريق الحاسب الآلي، والتي أصبح لها كيان مادي ملموس يقابل أصل المحرر المكتوب "
والمعلومـات التـي تخـرج ويقصد بهذا الكيان المادي مخرجات الحاسب الآلـي ، أي البيانـات      
قـرص مـرن كورقـة أو مسـجلة ك –من الحاسب الآلـي شـرط أن تطبـع علـى دعامـة ماديـة مكتوبـة 
 . 4أو قرص مدمج 
مـــن التعريفــــات الســـابقة يتبــــين أن التزويـــر المعلومــــاتي يـــرتبط بتغييــــر الحقيقـــة فــــي وثيقــــة      
رتبط بالشـكل الـورقي ، فقـد تكـون دعامـة معلوماتيـة حـررت تـمعلوماتيـة، وبالتـالي هـذه الوثيقـة لا 
المعلومات يجب أن يظهر مـن  ولذلك فتغيير الحقيقة في هذه عليها معلومات لها قيمة قانونية .
 خلال هذه الدعامة ، التي تتعدد أشكالها حسب ما تفرزه التكنولوجيا .
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الموجودة داخل الجهاز عن طريق الحذف ويقع التزوير عن طريق التلاعب في المعلومات      
   ، وذلـك بنيـة الإضـرار بـالغير. ولـذلك يـرىأو الإضـافة ثـم اخراجهـا عـن طريـق دعامـة معلوماتيـة
أن " التزوير في النطاق المعلوماتي يتم عـن طريـق تغييـر الحقيقـة د. عبد الفتاح بيومي حجازي 
على الشرائط أو المستندات التي تمثل مخرجـات الحاسـب الآلـي طالمـا أن التغييـر ذاتـه قـد طـال 
البيانــات الموجــودة فــي جهــاز الحاســب الآلــي، شــرط حصــول الضــرر، والــذي يتمثــل فــي اهتــزاز 
المفترضــة فــي المحــررات الرســمية عنــد وقــوع التزويـر المعلومــاتي فــي المحــرر الرســمي أو الثقــة 
 . 1المساس بحقوق أحد الأفراد إن كان محل التزوير المعلوماتي محررا عرفيا"
حسـام طـه تمـام أن تغييـر الحقيقـة يمكـن تصـور وقوعـه علـى المحـررات فـي ويرى د. أحمـد      
لحقيقــة فــي محــرر مــن مســتخرجات النظــام المعلومــاتي، وقــد يــتم نطــاق المعلوماتيــة مثــل تغييـر ا
الإعتـــداء عليـــه قبـــل خروجـــه ولكـــن لا يكـــون تزويـــرا إلا بعـــد خروجـــه علـــى دعامـــة مكتوبـــة أو 
 . 2مسجلة
فــي محــرر بشــكله الــورقي أو أي دعامــة أخــرى تحمــل وبالتــالي فــإن تغييــر الحقيقــة قــد يــتم      
أفكارا ومعان ينتج عنها دليل على حق أو مركز قانوني معين قد لا تدرك مباشرة بل تحتاج إلى 
التزويـر فـي هـذه الوثيقـة غيـر محصـورة كمـا هـو الحـال عنـد وطـرق ، وسـيط معلومـاتي لإدراكهـا 
 مة التزوير المعلوماتي .تزويرها في شكلها الورقي، وهذا ما يميز أيضا جري
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 ثانيا : أثر التعريف الفقهي للتزوير المعلوماتي على الصيغة التشريعية المجرمة 
اختلفت الصـيغ التشـريعية فـي تحديـد مفهـوم تزويـر الوثيقـة المعلوماتيـة، حيـث نجـد صـياغة      
ييـــر تدليســـي مـــن قـــانون العقوبـــات الفرنســـي التـــي تشـــير إلـــى أن التزويـــر هـــو تغ 1/144المـــادة 
للتعبير عـن الفكـر يكـون الغـرض منـه أو كنتيجـة أو أي وعاء آخر  وثيقةللحقيقة بأي وسيلة في 
 ثار قانونية، ويكون من طبيعة هذا الفعل احداث ضرر . له شأن في إثبات حق أو واقعة لها آ
ونية فـي وبذلك تستوعب هذه الصيغة التزوير في أي وعاء يحمل أفكار ومعان لها قيمة قان     
مجــال اثبــات حــق أو مركــز قــانوني ، متجــاوزة معنــى المحــرر الــورقي إلــى أشــكال أخــرى ، بــل 
 . 1ك التي لم يتوصل إليها العلم بعدوحتى تل
كمــا أن هــذه الصــيغة جــاءت مطلقــة مــن حيــث بيــان طــرق وقــوع التزويــر لأن ذلــك يــرتبط      
 لها . رحصلابجانب تقني أين تتعدد الأساليب وتصبح  
الإلكترونـي فنجـدها تشـير إلـى من قانون التوقيع  30أما صيغة المشرع المصري في المادة      
أن التزويــر فــي محــرر الكترونــي يــتم بطريــق الإصــطناع أو التعــديل أو التحــوير أو بــأي طريــق 
ها وتجــددها ــ ـــآخـر ، وهــي صــيغة لــم تكـن موفقــة فــي الــنص علــى طـرق التزويـر لتعــددها واختلاف
 . 2ر"ـــخآارة " أو بأي طريق ــها بعبولذلك أردف
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كما أن المشرع المصري لم يبين طبيعة الوثيقة المعلوماتية محل الحماية ، حيث لم يتطرق      
لتلك القيمة القانونية التي تتمتع بها تلك المعلومات التي تتضمنها، ممـا سـيؤدي إلـى الخلـط بـين 
 . 1انون،غير أنها لا تدخل في مدلول المحررفكرة المحرر وأفكار أخرى هي محل حماية من الق
كمـا أن المشـرع المصـري لـم يكـن دقيقـا فـي تنظيمـه لجريمـة التزويـر فـي وثيقـة معلوماتيـة ،      
من قانون الأحوال المدنية بعض الأفعال وأدرج ضمنها صور التزوير،  41حيث جرم في المادة 
بأية عقوبة أشد منصوص عيها في قانون حيث كانت صيغة المادة كالتالي: " مع عدم الإخلال 
العقوبات أو في غيره من القوانين يعاقب بالحبس مدة لا تجاوز ستة أشـهر وبغرامـة لا تزيـد عـن 
خمسمائة جنيه أو بإحدى هاتين العقوبتين كل من اطلع أو شرع في الإطلاع أو حصل أو شرع 
ت أو الحاسبات الآلية أو وسـائط في الحصول على البيانات أو المعلومات التي تحتويها السجلا
التخزين الملحقة بهـا أو قـام بتغييرهـا بالإضـافة أو بالحـذف أو بالإلغـاء أو بالتـدمير أو بالمسـاس 
 بها بأي صورة من الصور أو أذاعها أو أفشاها " .
 الفرع الثاني : خصائص جريمة تزوير الوثيقة المعلوماتية 
ة هــي نــوع مــن الجـرائم المعلوماتيــة، وهــي مــن أخطـر هــذه جريمــة تزويـر الوثيقــة المعلوماتيــ     
الجرائم خاصة إذا تعلق الأمر بتزويـر وثيقـة رسـمية تمـت علـى يـد موظـف مكلـف بتحريرهـا مثـل 
 العقود، أو وثيقة إدارية تخص جهة حكومية لأن ذلك يمس بالثقة العامة في مثل هذه الوثائق .
 تية بمجموعة من الخصائص نوردها فيما يلي :جريمة تزوير الوثيقة المعلوماوتتميز      
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 تشغيل النظام أولا : إمكانية إرتكاب جريمة التزوير في أي من مراحل 
مـن مراحـل تشـغيل نظـام المعالجـة الآليـة وهـي يمكن ارتكاب جريمة التزوير في أيـة مرحلـة      
معلومـــات إلـــى لغـــة مرحلـــة الإدخـــال، المعالجـــة، الإخـــراج، ففـــي مرحلـــة الإدخـــال حيـــث تتـــرجم ال
معلومــات غيـر صــحيحة أو عــدم إدخـال الوثــائق الأساســية الآلــة يســهل إدخـال مفهومـة مــن قبـل 
، ولـذلك يمكـن تصـور التزويـر المعنـوي بإدخـال معلومـات غيـر صـحيحة  1والمعلومات المطلوبة
للإعتــداد بهــا علــى أنهــا معلومــات صــحيحة، أو تــرك إدخــال معلومــات أساســية وذلــك مــن أجــل 
 ر الحقيقة ، كقيام موظف بإدراج أسماء أشخاص غير موجودين حقيقة .تغيي
أمـا فـي مرحلـة المعالجـة فـيمكن إدخـال تعــديلات علـى بـرامج الحاسـب الآلـي تحقـق الهــدف      
الإجرامي عن طريق التلاعب فـي بـرامج النظـام المعلومـاتي كـدس تعليمـات غيـر مصـرح بهـا أو 
، مثــل قيــام محاســب بمحــو  2ئيــا عمــل البــرامج الأصــليةتشــغيل بــرامج جديــدة تلغــي كليــا أو جز 
يـــتم لالمحاســـبي معلومـــات مخزنـــة فـــي النظـــام عـــن طريـــق تغييـــر البيانـــات الموجـــودة بالبرنـــامج 
 التلاعب بالمستحقات المالية أو الإيداعات المصرفية .
  ها بطريقةكما يمكن تغيير النتائج عند مرحلة الإخراج بعد أن تم ادخال المعطيات ومعالجت     
 
 
                                                 
، 12، عدد  مجلة الجريمة المعلوماتية، ية وأزمة الشرعية الجزائية "" الجريمة المعلوماتعادل يوسف عبد النبي شكري،  :  1
 . 511، ص .  2220
 . 511نفس المرجع ، ص .  :  2
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الطلبــة صــحيحة، بالــدخول إلــى نظــام المعالجــة الآليــة مــن أجــل تزييــف الحقيقــة، مثــل قيــام أحــد 
 . 1بالدخول إلى النظام المعلوماتي للكلية لتعديل نقاطه 
 ثانيا : عدم وجود أثر مادي للتزوير المعلوماتي 
الوثيقة المزورة كمـا هـو الحـال في وثيقة معلوماتية بعدم ترك أثر مادي على يتميز التزوير      
فـي الوثيقـة الورقيـة، حيـث قـد تظهـر آثـار التغييـر بالإضـافة أو الحـذف باسـتخدام أدوات أو مـواد 
كيميائية ، بينما لا تظهر هذه الآثار في النوع الأول حيث تتم الجريمـة مـن خـلال الوصـول إلـى 
وبالتــالي يتعــذر تــرك الــدليل  ، 2المعلومــات وتغييــر مضــمونها ، فهــي جريمــة فنيــة غيــر ملموســة
المادي علـى التزويـر وبـذلك ينـدر إثباتـه حيـث إن هـذه الجريمـة تـتم فـي بيئـة افتراضـية ، وا  ذا تـم 
 اكتشافها فإن ذلك يحصل بالصدفة .
 ودوافعهثالثا : تفرد شخصية المجرم 
 وتخصصبرة ــك يحتاج مرتكبها إلى خترتكب جريمة التزوير المعلوماتي بوسائل تقنية،ولذل     
 الآلية للبيانات .في مجال المعلوماتية لأنه سيتعامل مع جهاز الكمبيوتر ونظام المعالجة 
                                                 
) بتهمة الدخول nuleM) أمام محكمة ( sassA-II sirapأدين أحد طلبة كلية الحقوق والعلوم الإقتصادية بجامعة ( -:  1
عطيات، والتزوير واستعمال المزور بسبب قيامه بتزييف نقاطه خلال ثلاث سنوات عن طريق الغش لنظام المعالجة الآلية للم
      0120/42/01) عن طريق الدخول لنظام المعالجة الآلية للمعطيات الخاصة بكليته . 2220-5220(
 )    cohc/rf.tnaiduteaidem.www(
، بغرض تعديل 2120) بالدخول إلى النظام المعلوماتي التابع للجامعة في جوان II senneRماستر بجامعة (قامت طالبة  -
نقاطها للحصول على الشهادة ، حيث استفادت من عملها كمستخلفة للحصول على الشفرة التي تسمح لها بالدخول للنظام ، ثم 
 )étilautca/rf.oragifel.www( 2120/22/41ئل في دفعتها . تغيير نقاطها السيئة إلى نقاط ممتازة جعلتها من الأوا
جامعة نايف العربية  .فاعلية الأساليب المستخدمة في إثبات جريمة التزوير الإلكترونيعبد الله بن سعود محمد السراني،  : 2
 . 66، ص 1120، الرياض، 1، طللعلوم الأمنية
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فقد يكون هذا المجرم المعلومـاتي مـن المـوظفين المتخصصـين فـي مجـال الحاسـب الآلـي ،      
م وهـــم يحتل ـــون المرتبـــة الأول ـــى بـــين مجرمـــي المعلوماتيـــة ، أو مـــن القراصـــنة أو المختـــرقين وهـــ
أشـــخاص يســـتغلون الحاســـب الآلـــي ولكـــن بشـــكل غيـــر قـــانوني ، وهـــم فئتـــين الهـــاكرز القراصـــنة 
، حيـث يسـتخدم هـؤلاء المعلوماتيـة لإرتكـاب جـرائم  1الهـواة، والكراكـرز وهـم القراصـنة المحترفـون
الغــرض مــن ورائهــا غالبــا الحاســوب ، ومــن أخطرهــا جريمــة التزويــر المعلومــاتي ، التــي يكــون 
 المال . الحصول على
حيـــث  –علميـــة معلوماتيـــة  –إن هـــؤلاء المجـــرمين لهـــم طبيعـــة خاصـــة وا  مكانيـــات خاصـــة      
 . 2يستخدمون في ارتكاب جريمتهم الموارد المعرفية والأساليب الإحترافية
ولذلك فجرائم التزويـر لا ترتكـب بالصـدفة أو عـن طريـق الخطـأ، بـل هـي جـرائم يخطـط لهـا      
ة فنيـة عاليـة وخبـرة وذكـاء، وهـي ذات طـابع ذهنـي علمـي تعتمـد علـى بخبـرة أشـخاص ذوي مهـار 
 .3المعلومات والمعارف الفنية والتكنولوجية التي فرضها التقدم العلمي والحضاري للمدينة الحديثة
أن الكثير من هذه الجرائم يقع بغـرض الحصـول علـى المـال كمـا هـو الحـال عنـد وقد ذكرنا      
نيــة، واختـراق أنظمــة البنــوك، وتزويــر أوامـر الــدفع والتحويــل الإلكترونــي تزويـر البطاقــات الإئتما
                                                 
بالأدلة الرقمية من الناحيتين  الإثبات الجنائيف سعيد المسماري، عبيد سي عبد الناصر محمد محمود فرغلي، محمد:   1
 . 22، ص 1220جامعة نايف العربية للعلوم الأمنية، الرياض، القانونية والفنية دراسة تطبيقية مقارنة. 
 . 21نفس المرجع ، ص :   2
  ecitsuj .www– /bv / moc . emohwal، ( 1120/11/12،  " تزوير بطاقات الإئتمان "إبراهيم العناني،  : 3 
 ). 00532 = t ?php .daerhtwohs
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للأموال، فالدافع المادي يمثـل الحاجـة التقليديـة لهـذا المجـرم وهـو تـأمين متطلبـات العـيش بطـرق 
 . 1ر قانونية وغير مشروعة وغير متعبةغي
نيـة والكفـاءة العاليـة ولـذلك قـد تقـع هـذه الجـرائم مـن طـرف مـوظفي البنـوك ممـن يملكـون التق     
للتلاعــب بالبيانــات عــن طريــق إدخــال معلومــات مصــطنعة ، وكــذلك المبــرمجين الــذين يكلفــون 
 . 2بتحديث وصيانة البرامج المصرفية مما يمكنهم من التلاعب بهذه البرامج
ولكن رغم ذلك قد تقع هـذه الجـرائم بـدافع معنـوي مـن أجـل المتعـة الشخصـية واللهـو وا  ثبـات      
بطش فـي عـالم الحاسـوب الإفتراضـي،من ذلـك مـا قامـت بـه عصـابة "هـاكرز" مكونــة الـدرات و قـال
مــن خمســة أشــخاص بالاســتيلاء علــى أمــوال مــن حســابات بطاقــات بنكيــة ، وقــد كــان مــن بيــنهم 
فرنسي قام بتزوير بطاقات الصراف الآلـي واسـتعمالها فـي سـحب مبـالغ ماليـة، ثـم إعادتهـا للبنـك 
 . 3م الحماية الذي يوفره البنك لهذه البطاقات ضعيف ويمكن اختراقهمجددا ليؤكد أن نظا
 ببعض الجرائم المعلوماتية الفرع الثالث : علاقة جريمة تزوير الوثيقة المعلوماتية 
قـــد تكـــون لجريمـــة التزويـــر فـــي وثيقـــة معلوماتيـــة علاقـــة بجـــرائم معلوماتيـــة أخـــرى كجريمـــة      
تي ، أو قـد تكـون لهـا علاقـة بجريمـة الـدخول غيـر المشـروع الإتـلاف وجريمـة الإحتيـال المعلومـا
 نظام المعالجة الآلية .ل
 
                                                 
، عمان، الأردن، 1. الجنادرية للنشر والتوزيع، طالإحتيال الإلكتروني الوجه القبيح للتكنولوجياأسامة سمير حسين، :  1
 .  62، ص 1120
بحوث مؤتمر القانون والكمبيوتر والإنترنيت،  كلية الشريعة والقانون،  " مفهوم وظاهرة الإجرام المعلوماتي"،كوم، وليد العا : 2
 . 41ص ،  2220مايو  3-1جامعة الإمارات العربية المتحدة، 
 . 121أسامة سمير حسين، مرجع سابق، ص  : 3
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 بجريمة الإحتيال المعلوماتي الوثيقة المعلوماتية علاقة جريمة تزوير أولا : 
تعددت تعريفات جريمة الإحتيال المعلوماتي ، ولكن التعريفات تلتقي جميعهـا حـول وصـف      
ط باسـتخدام الكمبيـوتر يهـدف مرتكبـه إلـى تحقيـق ـتيالي أو خـداعي مرتبـهذا الجرم بأنه سلوك اح
ق التلاعـــب فـــي البـــرامج ـاتي عـــن طريــــالمعلومـــ، حيـــث يـــتم الإحتيـــال 1فائـــدة أو مصـــلحة ماليـــة
والبيانــات وتغييرهــا لإيهــام المجنــي عليــه بصــحتها مــن أجــل الحصــول علــى فائــدة ماليــة، ولــذلك 
طاقـة الـدفع الإلكترونـي الخاصـة بعميـل تم تزويـر بوير عنـدما يـلتز يـرتبط الإحتيـال المعلومـاتي بـا
لدى بنك معين من أجل استغلالها في الحصول على السلع والخدمات، ويعتبـر اسـتخدام بيانـات 
صـــفة غيـــر صـــحيحة بطـــرق هـــذه البطاقـــة عبـــر شـــبكة الإنترنيـــت احتيـــالا لأن المجـــرم اســـتخدم 
ويعتبر اسـتخدام خليق بيانات بطاقة الدفع تزويرا، احتيالية للحصول على قيمة مالية ، كما يعد ت
. إلا أن الإحتيال هـو الإسـتيلاء علـى شـيء مملـوك  2البطاقة المزورة من قبيل الطرق الإحتيالية
وهــذه الطــرق الإحتياليــة فــي مضــمونها هــي  ، 3للغيــر بطــرق احتياليــة بقصــد تملــك ذلــك الشــيء
 جال ـــــــنتيجة وهي تسليم المال للجاني، وفي الم تغيير للحقيقة لخداع المجني عليه، للوصول إلى
 
                                                 
 . 41وليد العاكوم ، مرجع سابق ، ص :  1
 . 020مد الشوابكة ، مرجع سابق ، ص محمد أمين أح : 2
جامعة نايف العربية  " بطاقات الدفع الإلكترونية نموذجا"،نجاح محمد فوزي، وعي المواطن العربي تجاه جرائم الإحتيال : 3
 . 61، ص 1220للعلوم الأمنية،الرياض، 
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المعلومــاتي تتخــذ هــذه الطـرق الإحتياليــة أشــكال متعــددة للإســتيلاء علــى مــال الغيـر، وقــد تقتــرن 
 . 1بالتزوير
ويعــد التلاعــب فــي البــرامج والبيانــات والتغييــر فيهــا بمــا يترتــب عليــه إيهــام المجنــي عليــه      
 . 2بها ، أحد أساليب التحايل حيث يستخدم الحاسوب كوسيط لذلك بصحتها مما يجعله يسلم
القــانوني المناسـب لهــذه غيـر أنـه لــيس مـن السـهل فــي الكثيـر مـن الأحيــان تحديـد الوصـف      
الإحتيـال المصـرفية ، حيـث يـتم الإسـتيلاء علـى الأمـوال مـن الأفعـال، كمـا هـو الحـال فـي جـرائم 
ء تغييــر وتلاعــب فــي البيانــات لإيهــام صــاحب الحســاب حســابات العمــلاء ، فهــو مــن جهــة إجــرا
ة إجراء تزوير في البنود المتعلقـة بالحسـابات ، ــبصحتها مما يجعله يسلم بها، وهو من جهة ثاني
و من جهة ثالثة إستيلاء على أموال الغير دون رضاه ، وهو من جهة رابعة إسـاءة أمانـة إذا ـــوه
 . 3ته بالمحافظة على هذه الأموالحصل من قبل الشخص المكلف بحكم وظيف
 المعلوماتيبجريمة الإتلاف الوثيقة المعلوماتية ثانيا : علاقة جريمة تزوير 
ويكــون  ،بالإعتــداء علــى البــرامج والمعلومــات المخزنــة فــي النظــامالمعلومــاتي يــتم الإتــلاف      
لمعلومـات المخزنـة ذلك بطريق التلاعب بالبيانات سواء بإدخـال معلومـات مصـطنعة أو إتـلاف ا
                                                 
سائل الكترونية منسوبة للموقع لعملائه تمكن هاكرز دولي من اختراق موقع أحد البنوك السعودية واستطاع أن يرسل ر  : 1
يحثهم فيها على تحديث البيانات الخاصة بهم ليكون التعامل على موقع البنك أكثر أمانا وسرعة، وهو ما مكنه من الإستيلاء 
على بيانات عملاء البنك، والتي من خلالها استطاع تحويل أموال طائلة من أرصدتهم إلى أرصدة وهمية حتى استطاع 
 ).66ستيلاء على الأموال (ايهاب فوزي السقا، مرجع سابق، ص الإ
، ص 0221، القاهرة،1، دار النهضة العربية، طجرائم الحاسب الإلكتروني في التشريع المقارنهدى حامد قشقوش،  : 2
 . 521نقلا عن: محمد أمين أحمد الشوابكة ، مرجع سابق، ص  331
 . 61،51وليد العاكوم، مرجع سابق ، ص. ص : 3
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، ولـذلك تتشـابه طـرق الإتـلاف والتزويـر المعلومـاتي، لكـن  1تعديلها أو تغيير نتائجها بمحوها أو
المــادي فيهــا، حيــث يــتم تختلــف مــن حيــث محلهــا ونتيجــة الســلوك المعلومــاتي جريمــة الإتــلاف 
لا تـؤدي ، فـالإعتداء على بيانـات وبـرامج ويترتـب علـى ذلـك أن تصـبح غيـر صـالحة للإسـتعمال
تعــديل فــي برنــامج التشــغيل مــن خــلال اصــطناع برنــامج بأكملــه، ،أو يحصــل وظيفتهــا المطلوبــة
باصطناع برنامج تـم  مريكيةأوهذه الصورة قد ينتج عنها عمليات تزوير واحتيال مثل قيام شركة 
بواســطته خلــق عــدد وهمــي مــن المــؤمن علــيهم، ووضــع شــفرة خاصــة بالبرنــامج وبرمجتــه بحيــث 
،وبالتالي يؤدي هـذا التعـديل إلـى تغييـر معلومـات لهـا 2ند الطباعة إلا الوثائق الصحيحةلايظهرع
أثــر قــانوني ممــا يحــدث ضــررا للغيــر، ويكــون الغــرض مــن ذلــك اســتعمالها للإســتفادة مــن مزايــا 
، بينما يؤدي الإتلاف إلى عدم الصلاحية للإسـتعمال، وعـدم آداء الشـيء المتلـف لوظيفتـه معينة
 المطلوبة .
أو بتشـويهها ولذلك فإن اتلاف البيانات والأموال اللامادية سواء بمحوها وتـدميرها الكترونيـا      
التـي أو تعديل طرق معالجتها ووسائل انتقالها يثيـر تكييفـا جنائيـا اختلافـا ملموسـا بحسـب الغايـة 
 . 3المجرم المعلوماتي من واقعة الإتلاف هدف إليها
 للحقيقة ، بمعنى إدخال تغيير على المحرر المراد تزويره على نحو هو تغيير فالتزوير أما      
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 . 1يغير مضمونه أو شكله ولكن بشكل لا يعدمه أو يهدر قيمته
 معلوماتية بجريمة الدخول غير المشروع للنظامالوثيقة الثالثا : علاقة جريمة تزوير 
ختلـــف القـــوانين الجنائيـــة فـــي م جريمـــة الـــدخول غيـــر المشـــروع للنظـــام هـــي جريمـــة مســـتقلة     
باعتبارهــا مــن الجــرائم المعلوماتيــة ، حيــث المصــلحة المحميــة مــن طــرف المشــرع الجنــائي هــي 
 مصلحة فردية تتعلق بصاحب النظام .
وا  ن كانــت مســتقلة إلا أنهــا قــد تكــون مقدمــة لإرتكــاب جــرائم معلوماتيــة لكــن هــذه الجريمــة      
 وير .أخرى، ومن بين هذه الجرائم جريمة التز 
مـــن القيـــام بعمليـــات  –بعـــد دخولـــه بطريقـــة غيـــر مشـــروعة للنظـــام  –فقـــد يـــتمكن الجـــاني      
، ولذلك فإن تجريم فعل الدخول غيـر المشـروع للنظـام وا  ن كـان يهـدف أساسـا إلـى حمايـة 2تزوير
نظام المعالجة الآلية للمعطيات بصورة مباشرة، إلا أنه يحقق أيضا وبصـورة غيـر مباشـرة حمايـة 
بحماية هذه المعلومـات ضـد ، وفي موضوع دراستنا يتعلق الأمر 3ذاتهامعطيات أو المعلومات لل
 . التزوير
 
                                                 
، (رسالة ماجستير في العلوم دراسة تحليلية تأصيلية -جرائم التزوير المعلوماتيةعبد الرحمان عبد الله حميد آل علي،  : 1
 . 21الجنائية)، أكاديمية شرطة دبي، دبي، ب . ت ، ص . 
صيل بطاقات الإئتمان الخاصة ببيل جينس قام البريطاني " رافاييل " الذي لقب نفسه بقديس التجارة الإلكترونية بكشف تفا : 2
ألف حساب آخر في مختلف أنحاء العالم، بعد عمليات اختراق واستخدام هذه البطاقات  60(صاحب شركة مايكروسفت)، و
 ).36عبر شبكة الإنترنيت مما سبب أضرارا مالية (مصطفى محمد مرسي، مرجع سابق، ص . 
، حيث تمكن من الدخول إلى حسابات العملاء وأخذ البيانات الخاصة بهم ، ثم تمكن طالب من اختراق ثلاث بنوك مصرية  -
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 الفصل الثاني
أركان جريمة تزوير الوثيقة الرسمية الإدارية المعلوماتية والعقوبات المقررة 
 لها
 
ادي والـــركن إداريـــة معلوماتيـــة ركنـــان همـــا الـــركن المـــلجريمـــة التزويـــر فـــي وثيقـــة رســـمية      
 . كما هو الحال في جريمة التزوير التقليديةالمعنوي، 
كمــا أن ، يقــوم بأفعــال مختلفــة عــن التزويـر التقليــدي غيـر أن الـركن المــادي لهــذه الجريمــة      
هذه الأفعال قد تتشابك مع السلوك المادي لجرائم معلوماتية أخرى ، أو قد تكون مقدمة لإرتكاب 
لابد من تحديد عناصر الركن المادي والمعنوي لهذه الجريمة بدقة ، وبيان فعل التزوير ، ولذلك 
العقوبات المقررة لها ، خاصة وأن التشريعات الجنائية المقارنة قد اختلفت من حيث منهجها فـي 
 التجريم كما بينا في الفصل الأول من هذا الباب .
 رية المعلوماتيةالمبحث الأول : أركان جريمة تزوير الوثيقة الرسمية الإدا
كباقي الجرائم جريمة تزوير الوثيقة الرسمية الإدارية ذات الطبيعة المعلوماتية  تتعدد أركان      
بين ركن مادي ومعنوي ، لكنها تتميز بخصوصية في الأفعال المكونـة لركنهـا المـادي باعتبارهـا 
لتزوير مختلفة عـن تلـك جريمة تقع في بيئة افتراضية غير ملموسة ، وهذا يجعل أشكال وطرق ا
 المعروفة في جريمة التزوير التقليدية .
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 المطلب الأول : الركن المادي
أحـــد معلوماتيـــة بإتيـــان الداريـــة الإرســـمية الوثيقـــة الالمـــادي فـــي جريمـــة تزويـــر يقـــوم الـــركن      
قة رسـمية عندما يتعلق الأمر بوثيالأفعال المتعلقة إما بالتلاعب في محتوى الوثيقة داخل النظام 
تخص أحد الجهات الإدارية الحكومية ، أو بخلق وثيقة رسمية إدارية معلوماتية غير صحيحة ، 
 مع اشتراط تحقق الضرر نتيجة هذا الفعل .
 الفرع الأول : السلوك المادي 
يــتم التزويـر فــي الوثيقــة الرســمية الإداريــة داخــل النظــام بالتلاعــب فــي محتواهــا المعلومــاتي      
للقيام بذلك ، أو قد يلجأ الجاني إلـى خلـق وثيقـة بأكملهـا داخـل هـذا لب طرق تكنولوجية مما يتط
 النظام لم تكن موجودة من قبل وبمحتوى غير صحيح .
 أولا : التلاعب في محتوى الوثيقة الرسمية الإدارية المعلوماتية
هــذه المعلومــات ت ســواء كانــ ،تعتبـر وثيقــة الكترونيــةالموجــودة علــى دعامــة إن المعلومــات      
و انــت لهــا قيمــة قانونيــة حيــث تثبــت حقــا أمخزنــة علــى الجهــاز أو علــى دعامــات منفصــلة إذا ك
مركزا قانونيا معينا ، ويعبر عن هذه الوثيقة بمصطلح رسالة المعلومات في التشريعات المقارنة، 
حفظهـا وفـق توقيعا الكترونيا أو رقميـا يـدل علـى صـحتها، كمـا يجـب  اهاويتضمن جزء من محتو 
  .*شروط تقنية تحافظ على ثبات محتواها وسلامتها
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في هذه الوثيقة بالتلاعب في محتواها بطرق مختلفة، التزوير لكن رغم هذه الشروط قد يقع      
 وهذا التلاعب في جوهره قائم على أساس تغيير الحقيقة.
 طبيعة التلاعب في محتوى الوثيقة المعلوماتية : -1
 
لوك المادي في هذه الحالة يعتمـد علـى تغييـر الحقيقـة الموجـودة فـي وثيقـة افتراضـية إن الس     
طـرق التغييـر لا يمكـن حصـرها نظـرا لطبيعـة الوثيقـة المعلوماتيـة، و باسـتخدام التقنيـات الرقميـة ، 
المقارنــــة التعــــداد الحصــــري أو المثــــالي لصــــور ومظــــاهر  نائيــــةولـــذلك تجــــاوزت التشــــريعات الج
علــى إحــداث التغييــر فــي الحقيقــة بصــورة مفتعلــة ، توقــع الضـرر أو تهــدد بــه،  الســلوك، وركـزت
 . 1لطريقة أو وسيلة أو مظهر تغيير تلك الحقيقة  تعير بالادون أن 
قـد أتاحــت الحكومــة الإلكترونيـة تــدفقا واســعا للوثــائق المعلوماتيـة فــي المعــاملات الإداريــة، ل     
مخزنة على الشبكة أو نظم المعلومات، ودون مرورهـا كما سهلت وسرعت هذه المعاملات لأنها 
يصــبح فعــل التغييــر فــي الحقيقــة ولــذلك ،  2بصــورة مخرجــات ضــمن أيــة صــورة تقليديــة ممكنــة 
تــة فــي هــذه الوثيقــة واقعــا داخــل النظــام المعلومــاتي أو علــى الشــبكة ، حيــث يتعلــق بتغييــر الثاب
مــاتي، ممــا يجعــل طــرق تغييــر الحقيقــة معلومــات معالجــة آليــا ، وهــي محمولــة علــى وعــاء معلو 
 تتناسب مع طبيعة هذه الوثيقة .
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وهنا يفـرق بعـض الفقـه بـين تغييـر المعلومـات المعالجـة آليـا ، وبـين إخـراج هـذه المعلومـات      
بشكل ورقي عـن طريـق مخرجـات الجهـاز، وحينهـا تتمتـع بالحمايـة القانونيـة مـن خـلال نصـوص 
لا تعتبر هذه المعلومـات واردة ضـمن وثيقـة، ولا تصـلح لأن تكـون  ، وبغير ذلكالتقليدية التزوير
 محلا للتزوير .
إلا أن هذا الرأي لا يؤدي إلى حلول منطقية لمشكلات التعامل بالوثائق المعلوماتيـة، حيـث      
كمـــا أن ربـــط قيـــام الـــركن المـــادي  ،يمكـــن إنجـــاز المعـــاملات الإداريـــة دون إخراجهـــا علـــى ورق 
لوثيقــة مــن خــلال الشــكل الــورقي بعــد معالجتهــا آليــا لا يضــيف شــيئا لجريمــة باكتمــال وصــف ا
 التزوير بل يبقيها في إطارها التقليدي . 
 المعالجة آلياولذلك فإن تغيير الحقيقة في المعلومات      
يظهـــر علـــى كيـــان مـــادي ســـواء كـــان ورقـــي أو دعامـــة الكترونيـــة كالشـــرائط الممغنطـــة قـــد      
بعض الفقهاء بين ، وفي هذا الغرض يفرق رونية وغيرها من الدعامات المماثلة والأقراص الإلكت
المعلومـات فــي المسـتندات الصـادرة عــن  وبـين إثبــات هـذه ،تغييرالمعلومـات المخزنـة فــي الجهـاز
النظام المعلوماتي والتي يتحقق  فها وصف المحـرر، وبالتـالي تتمتـع بحمايـة القـانون لهـا حسـب 
التزويـر المعلومـاتي منصـب ، حيث يعتبر  1بارها معدة للتداول بين الأفرادنصوص التزوير باعت
علــى مخرجــات الحاســب الآلــي ، أي البيانــات والمعلومــات الخارجــة منــه، بشــرط أن تطبــع علــى 
أو مســجلة أي يكــون لهــا كيــان مــادي يمكــن إدراكــه، ولــو تــم تغييــر الحقيقــة دون دعامــة مكتوبــة 
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، فــالتجريم وفقــا للــنص القــانوني لا يــتم إلا فــي حــال  1تزويــرا طباعــة فــلا يمكــن أن يطلــق عليــه
 . 2حدوث التزوير في المعلومات الخارجة من النظام المعلوماتي
ورغم ذلك يرى البعض الآخر أن ثمـة صـعوبتين تعترضـان هـذا الـرأي الفقهـي أولهـا التفرقـة      
تي طبعت على دعامة أو مسـتند، ما بين المعلومات المخزنة في الحاسب الآلي، وما بين تلك ال
والقول بوقوع التزوير في الثانية دون الأولى، والحقيقة أن هذه التفرقة تحكمية ما بين المعلومات 
مــة، فــالتزوير لــم يقــع اســتقلالا، بــل وقــع المخزنــة فــي الحاســب الآلــي ، وتلــك المســجلة علــى دعا
وهو الرأي الذي نميل إليه باعتبار أن  . 3نتيجة التدخل بالتلاعب في المعلومات المخزنة بالفعل
تخـــزن المعلومـــات عليهـــا داخـــل تغييـــر الحقيقـــة قـــد يـــرد علـــى دعامـــة معلوماتيـــة متصـــلة، حيـــث 
دون أن يتم تسجيلها على دعامة منفصلة، فقد يتم تبـادل هـذه الوثـائق بـين الجهاز، وتبقى كذلك 
نترنيت، وهو مـا يجعلنـا أمـام شبكة الإأو أكثر من شبكة داخلية أو عن طريق جهتين حكوميتين 
حالة كون المعلومات المزورة ليست محمولة على دعامة منفصلة، ولكنها معلومات معالجة آليـا 
وهــي تتعلــق بحــق أو مركــز قــانوني للغيــر، وا  خراجهــا مــن نطــاق الوثــائق التــي قــد ينصــب عليهــا 
فـــي الوث ـــائق التزويـــر غيـــر منطقـــي، خاصـــة فـــي ظـــل مقصـــد المشـــرع مـــن وراء تجـــريم التزويـــر 
 الرسمية وهو حماية الثقة العامة فيها .
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كما أن الآراء الفقهية السابقة تربط وقوع التزوير بحدوث تغيير في المعلومـات المخزنـة فـي      
فقـط بمـا سـجل علـى  دالجهاز ابتداء، لتظهر فيما بعد على مخرجاته ، ومن ثـم لا يمكـن الإعتـدا
 دعامات منفصلة .
 محتوى الوثيقة المعلوماتية :طرق التلاعب في  -2
 
 يمكن التلاعب في محتوى الوثيقة المعلوماتية بأشكال مختلفة بل يصبح من السهل ذلك      
خـــلال مرحل ـــة فـــي وســـط غيـــر ملمـــوس، إذ أن تغييـــر الحقيقـــة لـــن يتـــرك أثـــرا ظـــاهرا، لأنـــه يقـــع 
ســب الآلــي فــي ضــوء المعالجــة الآليــة بعــد تلقــي البيانــات ضــمن النطــاق المعلومــاتي لجهــاز الحا
، ويقـع التغييـر بالإضـافة أو الحـذف  1طلبات وحاجات الجهـة العامـة أو الخاصـة المسـتخدمة لـه
  .أو التعديل، أو تزوير توقيع أو صورة
 تغيير الحقيقة عن طريق الحذف أو الإضافة أو التعديل : -أ
جريمــة الإعتــداء العمــدي إن هــذه الطريقــة تجعــل جريمــة تزويـر الوثيقــة المعلوماتيــة تشــتبه ب     
علـى النظـام المعلومـاتي التـي تـتم بأفعـال ماديـة مشـابهة عـن طريـق الإدخـال والمحـو والتعـديل ، 
فـي إزالــة جـزء مــن المعطيــات جديــدة أمــا المحــو فيتمثــل  الإدخــال إضــافة معطيـاتحيـث يقصــد ب
النظـام واسـتبدالها  المخزنة داخل النظام ، بينما يعتبـر التعـديل تغييـر للمعطيـات الموجـودة داخـل
. إلا أن الفـرق يكمـن فـي طبيعـة المعلومـات التـي يـتم الإعتـداء عليهـا، حيـث  2بمعطيات أخـرى 
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حقا أو مركزا قانونيا معينا أي لها تكون تلك المعلومات وثيقة في جريمة التزوير إذا كانت تثبت 
 آثار قانونية بالنسبة للغير .
لمـة أو رقـم أو رمـز معـين أو بإضـافته أو تعديلـه ، سـواء ويـتم التغييـر فـي الوثيقـة بحـذف ك     
كانــت لهــا معنــى مفهــوم ومــدرك للإنســان ، أو كانــت غيــر مدركــة مباشــرة ، مثــل تغييــر الأمــر 
، أو تغييـر 1يـتم الـدفع لحسـاب المجـرم لبالـدفع الموجـه مـن بنـك لآخـر وتزويـر الرسـالة (الوثيقـة) 
، وقـد يـتم تعـديل البيانـات باسـتخدام 2 هـا دلالـة ماليـةأرقام موظفين محفوظة داخل النظام والتي ل
. كمـا 3عـديل البيانـات فـي أماكنهـا مباشـرةبعض البرامج المساعدة الجـاهزة المصـممة خصيصـا لت
، خاصــة عنــدما يعتبــر التحويــل قــد يحــدث التزويــر عــن طريــق تغييــر أمــر التحويــل المصــرفي 
 لات المصرفية بالنص على ذلك تشريعا .الإلكتروني للأموال وسيلة قانونية لإجراء المعام
ويـــتم التحويـــل المصـــرفي الإلكترونـــي للأمـــوال بوســـائل الكترونيـــة متعـــددة ، كمـــا يـــتم هـــذا      
التحويــل الإلكترونــي بواســطة أنظمــة التحويــل الإلكترونــي إمــا فيمــا بــين المصــارف أو بواســطة 
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من أمثلة ذلك قيام موظف بتغيير أرقام الموظفين المستفيدين من أجور الساعات الإضافية، والذين لديهم أكثر هذه  : 2
لساعات الإضافية، حيث لا حظ هذا الموظف المسؤول عن إدخال بيانات ساعات العمل الإضافي لثلاثمائة موظف أن جميع ا
الوقت ودفتر الدفعيات باسم الموظفين وأرقامهم وطباعة شيكات الدفع بناء الساعات الإضافية للموظفين تدخل في برنامج حفظ 
على ذلك ، إلا أن المراجعة الخارجية تعتمد على اسم الموظف فقط ، ولا أحد يقوم بمراجعة حقوق الأشخاص بأرقامهم ، ومن 
اص بحيث يضاف أجر الساعات ثم انتهز الفرصة في استخدام أسماء الموظفين الأكثر عملا إضافيا ، وادخل رقمه الخ
 ).   45الإضافية لهؤلاء الموظفين إلى هذا الرقم ( عبد الله سعود السراني، مرجع سابق ، ص 
قام مشرف تشغيل الحاسب في أحد البنوك باستخدام برنامج مساعد لزيادة أرصدة حسابات العديد من أصدقائه، ليتم سحب  : 3
ق ايصالات السحب . ولكن بحلول موعد المراجعة الدورية لحسابات البنك، اكتشف هذه الأموال من طرفهم ، ثم قام بتفري
المراجعون هذه العمليات لأنه تم تسجيلها بواسطة نظام أمن سري كان يقوم بتسجيل كل العمليات على الحاسب الموجود في 
جرائم نظم المعلومات أكاديمية نايف أحد فروع البنك ، ولم يكن المجرم على علم بهذا النظام الأمني (حسن طاهر داود، 
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ست مقتصرة على ربطها بين المصارف الوسائل التكنولوجية الحديثة في التحويل المالي والتي لي
 . 1فقط وا  نما تمتد لتشمل المتعاملين مع المصارف
هم هذه الوسائل الإلكترونية نجد الصـراف الآلـي، مراكـز الخدمـة الهاتفيـة والبنـك النـاطق، أو      
البطاقات الذكية، نقاط البيع، جهاز الحاسـب الشخصـي المـرتبط بحاسـوب المصـرف ، الشـيكات 
  . 2ية ، شبكة الإنترنيتالإلكترون
ويقع التزوير في أمر التحويل المصرفي الإلكترونـي إن لـم يكـن صـادرا عـن العميـل، وذلـك      
لإجــراء تحــويلات  هبحصــول الجــاني علــى بيانــات العميــل ورقمــه الســري، واســتعمالها مــن طرفــ
 الكترونية .
الجــاني علـى منظومـة التوقيــع وقـد تقتـرن هــذه الطريقـة بتزويـر توقيــع الكترونـي، إذا حصـل      
 الإلكتروني لبطاقة ائتمانية لأحد العملاء، وقام بالتوقيع بها دون رضاه .
 تزوير التوقيع : -ب
يمكـن أن يـتم تزويـر الوثيقـة المعلوماتيـة الصـادرة عـن موظـف عـام أو مكلـف بخدمـة عامـة      
جـزء مـن هـذه الوثيقـة وعنصـر  بـه ، باعتبـار أن التوقيـع يعتبـرالتوقيـع المذيلـة  رعن طريق تزويـ
عناصرها التي تضفي عليها الحماية القانونية . ويتم تزوير التوقيع بإدخال توقيع أو خـتم أو من 
 بصمة عن طريق الماسح الضوئي إلى وثيقة مخزنة داخل الجهاز لتنسب إلى صاحب التوقيع ، 
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للبيانـــات لتظهـــر فـــي شـــكل فقـــد ذكرنـــا أن عمليـــة التلاعـــب تـــتم خـــلال مرحلـــة المعالجـــة الآليـــة 
مخرجات لها قيمة قانونية ، فقد تكـون فـي شـكل قـرار إداري مـن جهـة حكوميـة يرتـب أثـرا قانونيـا 
حيـث وقــع مـن الجهــة مصـدرة القـرار، فمـن الســهل إدخـال صــورة توقيـع هــذه الجهـة عــن  معينـا ،
فتها الرسمية طريق جهاز الماسح الضوئي ليضاف للوثيقة المزورة ، وبذلك تكون قد اكتسبت ص
بعــد أن دون فيهــا بيانــات علــى غيــر إرادة صــاحبها أو نســب إليــه دون أن تنصــرف إرادتــه إلــى 
 . 1ذلك
أمــا إذا كــان التوقيــع رقميــا فــإن التوقيــع المـزور يكــون مطــابق للتوقيــع الأصــلي ، ولكــن يــتم      
ســليما إذا تمــت التوقيــع مــن خــلال ســرقة منظومــة التوقيــع والتوقيــع بهــا ، حيــث يعتبــر التوقيــع 
 . 2مضاهاته ولكنه ليس صادر من مالك منظومة التوقيع الإلكتروني 
ومــن تطبيقــات هــذه الطريقــة ســرقة منظومــة التوقيــع الإلكترونــي الخاصــة ببطاقــات ائتمانيــة      
والتوقيــــع بهــــا دون رضــــا مالكيهــــا ، حيــــث إن اســــتخدام الــــرقم الســــري الخــــاص بالبطاقــــة عنــــد 
الســحب الآلــي للنقــود،إذا تــم مــن شــخص غيــر صــاحب البطاقــة يعتبــر  اســتخدامها داخــل جهــاز
تزويــرا للتوقيع،باعتبــار أن النقــر علــى لوحــة مفــاتيح الحاســب الآلــي يعتبــر توقيعــا الكترونيــا مــن 
 . 3صاحب الحق في ذلك
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هذه الطريقة تتشابه مع طريقـة وضـع إمضـاء مـزور فـي وثيقـة ورقيـة ، والـذي يقصـد بـه إن      
 ، لكنهــا مختلفـة مــن الناحيــة 1 ص بإمضـاء غيـر إمضـائه ولــيس لــه حـق التوقيــع بـهتوقيـع الشــخ
 . *أصبح هذا الإمضاء عبارة عن منظومة رقمية لكنها مختلفة من الناحية التقنية حيث 
وقد يتم الإعتداء على التوقيع بالتقاط كلمات السـر مـن خـلال اسـتخدام برمجيـات لإلتقاطهـا      
من الشبكة ، حيث عندما يطبع المستخدم كلمة السـر أو اسـم المسـتخدم، خلال تجوالها في جزء 
فــإن البرنــامج يجمـــع هــذه المعلومـــات وينســخها، إضـــافة إلــى أن أنـــواع مــن هـــذه البــرامج تجمـــع 
المعلومــات الجزئيــة وتعيــد تحليلهــا وربطهــا معــا كمــا تقــوم بعضــها بإخفــاء أنشــطة الإلتقــاط بعــد 
 . 2قيامها بمهمتها
 صورة :تزوير ال -ج
الصــورة الموجــودة فــي الوثيقــة ، إذا كانــت الصــورة عنصــرا جوهريــا قــد يقــع التزويــر بتغييــر      
ر ورخـص القيـادة، ـ، كالبطاقات الشخصية وجوازات السف 3لايقل أهمية عن بعض بيانات الوثيقة
 تحققلا وبطاقات التأمين وغيرها.وتعتبر الصورة عنصرا مهما إذا كانت لازمة في الوثيقة،حيث
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ضبط عمليات تزوير من هذا النوع ، حيث تعرضت بنوك بدولة الإمارات العربية المتحدة لعملية قرصنة، من خلال تم  :  *
قيام محترفين في  المعلوماتية بإدخال جهاز في فتحات إدخال بطاقات السحب بأجهزة السحب الآلي ، ليقوم هذا الجهاز 
الخاصة بالعملاء، ومن ثم استخدام هذه البيانات على بطاقات مزورة، بتسجيل بيانات جميع البطاقات، ونسخ الأرقام السرية 
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. 1ومندمجـة فيهـا اعضـوي غرضها الذي أعدت لأجله إلا بوجودهـا، أو إذا كانـت الصـورة متصـلة
فـإذا كانـت الصـورة أحـد البيانـات الجوهريـة فـي الوثيقـة المعلوماتيـة، فإنـه يـتم تزويرهـا بالإسـتبدال 
يـر ، وبالتـالي فـإن تزو 2حيث توجد برامج متخصصة بتركيـب الصـورباستخدام الماسح الضوئي، 
ثـم تعـالج ببـرامج الصورة يتم باسـتخدام الحاسـب الآلـي وملحقاتـه حيـث تنقـل الصـورة ضـوئيا إليـه 
متخصصة لإدماجها في الوثيقة ، سواء تم اخراجها في شكل مخرجـات ورقيـة، أم بقيـت فـي هـذا 
 الإفتراضي. الوسط 
إذا كانت الصورة جزء  ولذلك فإن تغيير الصورة لا يعد فعلا معاقبا عليه بوصفه تزويرا، إلا     
 . 3 مكملا لمحرر على تقدير أن استبدالها يؤدي إلى تغيير في حقيقة معناه أو مضمونه
 ثانيا : خلق وثيقة معلوماتية مزورة 
مـا إبخلـق وثيقـة معلوماتيـة لـم تكـن موجـودة مـن قبـل بمحتـوى غيـر صـحيح قد يقوم المجـرم      
 .و بطرق معنوية أصطناع لإعن طريق ا
: فعـل الإصـطناع يعنـي خلـق وثيقـة غيـر موجـودة حقيقـة صطناع وثيقة معلوماتيـة مـزورة ا -1
، أو شـــهادة إداريــة لمؤهــل علمــي معــين، أو شــهادة بعـــدم 4شــهادة إداريــة بالوفــاة مثــل اصــطناع
 الملكية وغيرها .
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،  إلا أنـه يجـب التفرقـة بـين هـذه الطريقـة وبـين اصـطناع البرنـامج حيـث لا يعـد ذلـك تزويـرا     
وا  نمــا يعتبــر تقليـــد للمصــنف إذا تــوافرت فيـــه الشــروط القانونيــة المطلوبـــة لإعتبــاره مصــنفا وفقـــا 
 . 1لقانون حماية حق المؤلف
أن بــرامج الحاســب الآلــي  د.عبــد الفتــاح بيــومي حجــازيوعلــى خــلاف الــرأي الســابق يــرى      
عتبارها مصنف مشمول تخضع للتزوير المعلوماتي عن طريق الحذف أو الإضافة أو التعديل با
بالحماية القانونية من خلال قانون حمايـة حـق المؤلـف، منعـا مـن الإعتـداء عليـه بطريقـة السـرقة 
شـــرط أن يتحقــق للمصـــنف بـــاقي شــروط الحمايـــة ومنهـــا شــرط الابتكـــار، وأن التزويـــر  والتزويــر
يخلـق فـي  و باسـم شـخص آخـرف الحقيقـي أالمصـنف باسـم المؤلـ المعلوماتي يتم بنسـخ أو تقليـد
 .2الذهن لبسا حول المؤلف الحقيقي أو باسم الجاني نفسه أو باسم خيالي
مـن  هذا الرأي مردود عليه لأن البرنامج يعتبر مصنف إذا توافرت فيه شـروط المصـنفإن      
ن ـ، ومالناحية القانونية ، وهو مختلف عن الوثيقة المعلوماتية لأنها ترتب أثرا قانونيا معينا للغير
انت حمايتها لما تتمتع به من ثقة عامة لدى تداولها، وهذه المصلحة تختلف عـن المصـلحة ثم ك
 بالملكية الفكرية.المحمية في المصنف والتي تتعلق 
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ولــذلك تــرتبط هــذه الطريقــة  معينــة ، إلــى جهــة الحاســب الآلــي لــم تكــن موجــودة بفــرض نســبتها 
 .بتزوير التوقيع غالبا حتى يتم نسبة الوثيقة للغير
ويختلـــف الإصـــطناع عـــن التقليـــد الـــذي يعتبـــر طريقـــة لتزويـــر الوثيقـــة الورقيـــة يراعـــى فيهـــا      
اتي ، ولا يتصـور وقـوع التزويـر المعلومـ 1محاكاة الوثيقة في صلبها و في أختامها أو امضاءاتها
محررة بخط بهذه الطريقة لاتصالها بالطبيعة الورقية للوثيقة،كما أن المعلومات المكونة لها غير 
 اليد.
 :تزوير الوثيقة المعلوماتية بطرق معنوية -2
إن التزوير المعنوي في الوثيقة الورقية يقوم على تغييـر الحقيقـة فـي مضـمونها، دون وجـود      
يقـــة محافظـــة علـــى شـــكلها ، ظاهرهـــا، حيـــث تبقـــى هـــذه الوثأي أثـــر مـــدرك علـــى التغييـــر فـــي 
فالاعتداء لايقع على الوثيقة، ولكن على مضمونها، حيث  .2، ودون المساس بطبيعتهاوسلامتها
 .3ما يذكر من بيانات فيها لا يتفق مع الحقيقة 
القـائم علـى  هذا يعني أن تزوير الوثيقة الرسمية الإدارية بهذه الطريقة لا يـتم إلا مـن طـرف     
تصور ارتكاب التزويـر بهـا فـي محـرر رسـمي مـن فـرد عـادي يثم لا ومن  إنشائها،تحريرها أثناء 
كما هو الحال في التزوير المادي، لأن المحرر الرسمي إنما يكتبه دائما موظف عمومي ، ومن 
 . 4ثم ففاعل التزوير المعنوي لا يمكن أن يكون إلا موظفا
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صــورة واقعــة صـحيحة ، مثــل قيــام موظـف الحالــة  غيـر صــحيحة فــي ويـتم التزويـر بجعــل واقعــة
بتغيير الحقيقة في شهادة وفاة أو زواج إثباتا لوقائع غير صـحيحة، سـواء بتـدوين بيانـات المدنية 
 معنية أو بترك تدوين بيانات معنية لها أثرها من الناحية القانونية.
ا عند إنشاء الوثيقـة مـن طـرف مـن هـو قـائم كما قد يتم بتغيير المعلومات التي طلب تدوينه     
لبرنـامج يعتمـد علـى  خلـةبتحريرها محرفا مضمونها ابتداء، مثل قيام موظف بتغيير البيانات المد
، لــيقم اقتطــاع قيمــة 1عبــارة نعــم أولا فــي تصــنيف المــوظفين الحاصــلين علــى قــرض مــن عدمــه
أحــد عــم)، حيــث يمكــن إعفــاء (ن اســم الموظـف تحــت عبــارة بإدخــالليــا آبدايــة كــل شــهر القـرض 
 (لا) .الموظفين بإدراجه تحت عبارة 
آليـا عنـدما يقـوم بمعالجتهـا القائم على تحرير هذه الوثائق الرسـمية الإداريـة فالموظف العام      
بادخـــال البيانـــات اللازمـــة لجهـــاز الحاســـب الآلـــي، قـــد يقـــوم فـــي مرحلـــة الإدخـــال بالتلاعـــب فـــي 
، كمـا فـي المثـال السـابق أو بتغييـر بيانـات فـاتورة الهـاتف أو بيانـات البيانات حيث يقوم بتغييرهـا
معاملـة بنكيــة عنــد إنشــاء الوثيقــة المتعلقــة بهــا عــن طريــق الحاســب الآلــي، باعتبــار هــذا الجهــاز 
أصـــبح يمثـــل عصـــب الحيـــاة فـــي حياتنـــا اليوميـــة فـــي المحـــاكم والـــوزارات والمـــدارس والجامعـــات 
 . 2 والمواصلات وغيرها
 اتي التي ـــــــــــــالصلة وثيقة بين التزوير المعنوي والجريمة المعلوماتية، لأن النظام المعلومإن      
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ترتكــب الجريمــة مــن خلالــه عبــارة عــن معلومــة تتــدفق بطريقــة غيــر مرئيــة وهــذه المعلومــة والتــي 
 . 1 يمكن التحكم في دلالتها عن طريق البرمجةتعكس معنى معين 
تخــــالف الــــرأي الــــذي يعتبــــر أن تزويــــر الوثيقــــة  فــــي التزويــــر المعنــــوي الفــــروضإن هــــذه      
المعلوماتية لا يتم إلا بالطرق المادية عن طريق الحذف أو الإضافة أو التعديل، أو الإصطناع، 
أو تزويـــر التوقيـــع أو الصـــورة ، فـــالتزوير بـــالطرق المعنويـــة فـــي هـــذه الوثيقـــة وارد باعتبـــار أن 
لعـام المكلـف قانونـا بـذلك قـد يمنحـه فرصـة تغييـر المعطيـات التـي إنشاءها من طـرف الموظـف ا
، ذوي الشأن خلال مرحلة الإدخـال، تمامـا مثلمـا قـد يفعـل عنـدما يحررهـا علـى ورقـة من تلاقاها 
حيث يقوم النظام المعلوماتي بمعالجتها وتخزينها، أو إخراجها عن طريق مخرجات الجهاز بذلك 
 المضمون المزور .
انية وقوع التزوير المعلوماتي بالطرق المعنوية وارد بصورة أكبر مـن التزويـر المـادي إن إمك     
 والسبب في ذلك جوهر أو حقيقة التزوير المعنوي والذي يتحقق بتشويه المعاني التـي كـان يحـب
أن يعبر المحرر عنها، فهو تزوير يؤدي إلى تغيير مضمون أو دلالة المحرر ذاته، فضـلا عـن 
م ـــــــــــــــر بجلاء إلى العبث بالمحرر ولذلك لا يستدل عليه إلا إذا تـــــــن آثار مادية تشيأنه لا يتضم
التوصــل إلــى حقيقــة مــا كــان يجــب إثباتــه وذلــك للوصــول إلــى أن مــا تــم مخــالف للحقيقــة ، هــذا 
 . 2لإنشاء المحرر المزور ذاتهفضلا عن أن التزوير المعنوي مصاحب 
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 لة في عدم حصر طرق التزوير في الوثيقة المعلوماتية الأدبيان ثالثا : 
إن الطرق المذكورة في التزوير ليست على سبيل الحصـر فـي جريمـة التزويـر المعلوماتيـة،      
لأن هــــذه التكنولوجيــــا متطــــورة ، وأشــــكالها متغيــــرة بشــــكل ســــريع ، ولــــذلك لا يناســــب الصــــيغة 
 ة أن تكون دالة على حصر طرق التزوير فيها .التشريعية في تجريم تزوير الوثيقة المعلوماتي
فالتزوير لم يعد مجرد حك في مضمون السند وتعديل لبعض كلماته أو تحشـيه لـه بعبـارات      
إضـــافية أو حــــذف لــــبعض العبــــارات أو صــــنع ســــند أو تـــدوين أقــــوال غيــــر التــــي صــــدرت عــــن 
 ع . هكـذا يتجـاوز التزويـرأو تحريـف وقـائالمتعاقـدين أو إثبـات وقـائع كاذبـة علـى أنهــا صـحيحة 
احيـة تحريـف الحقـائق أو نالإلكتروني التزوير الورقي ، وا  ن كان هو نفسه في المفهوم الوظيفي ل
البيانـــات، لكنـــه فـــي الجانـــب التقنـــي لا يقتصـــر فقـــط علـــى معالجـــة الدعامـــة الورقيـــة الملموســـة 
رونيــة ومختلــف العناصــر عامــل مــع تقنيــات المعلوماتيــة والشــرائح الإلكتتالمقــروءة، بــل يتطلــب ال
 . 1ئية الإلكترونية أو المكملة لهاالجز 
إن طــرق التزويــر حتــى وا  ن اتصــلت بوثيقــة ورقيــة لــم تكــن واردة علــى ســبيل الحصــر فــي      
رغـم أن أغلـب الفقـه يـرى ،  2الفقهـاء بعـض الصيغ التشريعية الجنائية الغربية والعربية في نظـر 
باحـدى الطـرق المنصـوص عليهــا دائـرة التجـريم، إلا إذا تــم أن فعـل تغييـر الحقيقـة لا يــدخل فـي 
 قاعدة خلقية لا قانونية، ، باعتبار أن التزوير يعتبر كذب مكتوب، وحظر مطلق الكذب اقانون
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باحـا فـي نظـر القـانون الجنـائي متـى كـان بسـيطا مفالكذب ولـو ترتـب عليـه ضـررا بـالغير، عمـلا 
كه لكن الأمر ليس كـذلك حـين يكـون الكـذب جسـيما مجردا يفطن إليه كل شخص عادي في ادرا
بحيــث يعــد احتيــالا علــى النــاس كمــا فــي النصــب ، أو يؤكــد ذلــك الإحتيــال بمســتند يظهــر فيــه 
  . 1الكذب وتغيير الحقيقة كما في التزوير
قـــد تخلـــى عـــن  *إلا أن النـــاظر فـــي مـــنهج التشـــريعات الجنائيـــة المعاصـــرة يجـــد أن بعضـــها     
التزويـر عنـد تجـريم الفعـل فـي قـانون العقوبـات، خاصـة بعـد اسـتيعابها فعـل  صـيغة تحديـد طـرق
تغييـر الحقيقـة فـي وثيقـة معلوماتيـة، وبالتـالي لـم يعـد حصـر طـرق التزويـر ذو دلالـة أو أثـر فـي 
فعل هو المساس بالثقة في الوثائق هذا التقرير وقوع التزوير من عدمه، ذلك أن العلة من تجريم 
 هــا، وبالتــاليونيــة، ومتــى اهتـزت هــذه الثقــة بـأي طريقــة كانــت بتغييـر الحقيقــة فيذات القيمـة القان
عـدم الإطمئنـان إليهـا خاصــة إذا كانـت وثـائق رســمية، اعتبـر الفعـل تزويـرا مهمـا كانـت الطريقــة 
 التي ارتكب بها .
طرق  والقضاء،ففي مصر اعتبر التقليد والاصطناع من 2وهذا الاتجاه له ما يقابله في الفقه     
النصـوص المتعلقـة بـالتزوير، ولـو كـان التزوير في اجتهـاد الفقـه والقضـاء رغـم عـدم ذكرهمـا فـي 
  ألأن مبد رج،ــغ الحــــما بالــــــــــــصحيحا أن طرق التزوير قد جاءت على سبيل الحصر لكان موقفه
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ضــيف إلــى طــرق الشــرعية والــذي يعنــي أنــه لا جريمــة ولا عقوبــة إلا بــنص، لا يســوغ لأحــد أن ي
صــل فــي الأشــياء لألــم يــنص عليهــا ، والقاعــدة أن اجرمهــا المشــرع طرقــا أخــرى التزويــر التــي 
 . 1الإباحة
كما اعتبر القضـاء أن طـرق التزويـر التـي نـص عليهـا القـانون تنـدرج جميعهـا تحـت مطلـق      
يقة وأخـرى مـن هـذه التغيير بتغيير الحقيقة التي يعاقب عليها القانون ، ولم يميز المشرع بين طر 
 . 2الطرق بل سوى بينها جميعا
 رر ــــــــــالفرع الثاني : الض
الضـرر فــي جريمــة التزويــر هــو مــن العناصــر اللازمــة لقيــام الــركن المــادي، بــل إن بعــض      
يرى بأنه ركن مستقل في هذه الجريمة نظرا لتلك الأهميـة، حيـث إن هـذه الجريمـة لا تقـوم  3الفقه
وسـواء كـان الضـرر عنصـر مـن عناصـر الـركن المـادي أو ركنـا مسـتقلا  ،ضـرربدون حصول ال
 لدى القائلين بذلك، فإن له مدلول معينا في هذه الجريمة .
 أولا : مدلول الضرر
 إن الركن المادي لجريمة التزوير لا يكتمل إلا إذا أصاب تغيير الحقيقة أمرا يحدث التغيير     
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 ارا فعليا أو محتملا بمن يحتج بالمستند عليه . ذلك لأن القانون لافيه لو استعمل المستند ، ضر 
 .1 أحد منهيكترث بمجرد الكذب الذي لا يضار 
أو مجـــرد احتماليـــة و قوعـــه،  ولـــذلك فـــإن قيـــام الـــركن المـــادي مـــرتبط بتحقـــق ضـــرر معـــين     
، المـزور حـررالضرر المحقق هو الضرر الواقع فعلا، وهو لا يكـون لـه محـل إلا باسـتعمال المو 
، ويكـون الضـرر مجـتملا متـى كـان يمكـن تحققـه 2ستعمال جريمة قائمـة بـذاتهاجاعلا من هذا الا
 .3في المستقبل أمرا منتظرا وفقا لمجرى الأمور العادي
ومجرد تغيير الحقيقـة فـي الورقـة الرسـمية يتحقـق بهـا ركـن الضـرر فـإن كـل عبـث بهـا ينـال      
توافر الضرر هـو وقـت حصـول تغييـر . ولذلك فإن تاريخ تقدير 4بهامن الثقة والاحترام الواجبين 
فلـو حـدث هـذا التغييـر دون وقـوع الضـرر رغـم أنـه كـان محتمـل الوقـوع وقـت تمامـه ، الحقيقـة ، 
بعـد حـدوث التغييـر  بل حتى لو قام سـبب ينفـي كـل احتمـال للضـرر ،5فإن جريمة التزوير قائمة
 . 6ضاء بعد التزوير، أو تنازله عن الورقة المزورةالامكإعدام المحرر، أو موافقة صاحب 
وراق لأذلك يكفـــي فــي بيـــان الضــرر فـــي جريمــة التزويـــر أن تكــون الورقـــة المــزورة مـــن الــو      
 .7الرسمية، فالضرر في تزوير هذه الاوراق ينتج بالضرورة من الاعتداء الواقع على الثقة العامة
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تزوير الوثيقة الرسمية قائم على أساس قانوني وهو  يعني أن مدلول الضرر في جريمةهذا      
أن الضرر بقيمتها القانونية، باعتبار  لبها وبالتالي الإخلا الانتقاص من الثقة العامة التى تتمتع
هو كل إخلال أو احتمال الإخلال بمصلحة يحميها القانون، وتلك المصلحة في جريمـة التزويـر 
 التي لها قيمة قانونية . هي حماية الثقة العامة في الوثائق
وعنـدما يـنجم عـن هـذا الإخـلال مسـاس بالذمـة الماليـة للمضـرور علـى نحـو يـؤدي لإنقـاص      
بالإلتزامــــات أي يزيــــد عناصــــرها الســــلبية يكــــون عناصــــرها الإيجابيــــة أي الحقــــوق ، وتحصــــيلها 
يا ، والـذي ، وهو نفس مدلول الضرر المادي الذي يقترن بعمل غيـر مشـروع مـدن 1الضرر ماديا
 . 2 يعرف بأنه الإخلال بمصلحة للمضرور ذات قيمة مالية
أما الضرر المعنوي فهو الذي يصيب المضرور في شعوره أو عاطفتـه أو كرامتـه أو شـرفه      
، وفــي معنــاه الواســع هــو مجمــوع  3 أو أي معنــى آخــر مــن المعــاني التــي يحــرص النــاس عليهــا
 . 4ذمة المالية ال الإعتداءات التي لا تؤثر مباشرة في
ويعتبر ضررا خاصا ذلك الإخلال بمصلحة خاصة لشخص أو أشخاص معينين ، أما      
 الضرر العام فهو الإخلال بمصلحة من مصالح المجتمع ككل .
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كان نوع الضرر فإن قيامه لازم عن طبيعة التزوير في المحرر الرسمي لأن تغيير ومهما      
عليها القانون، ينتج حتما حصول ضرر بالوسائل التي نص الحقيقة فيه بطريق الغش 
بالمصلحة العامة لما يترتب على العبث بالورقة الرسمية من تقليل لقيمتها في نظر الجمهور 
 . 1لحسبانها ذات حجية 
ولذلك فإن التزوير قائم حتى إذا تم تغيير الحقيقة في ورقة رسمية باطلة شكلا لإحتمال      
إذ المحرر الباطل وا  ن جرده القانون من كل أثر له فإنه قد  ،غير أو المجتمعحصول الضرر لل
أن ينخدع فيه كثير من من عيوب ويصح  هبتتعلق به ثقة الغير ممن لايتضح أمامهم ما يشو 
لتوقيع حصول الضرر بالغير  فملاحظة ما فيه من نقص ، وهذا وحده كاالناس الذين يفوتهم 
 . 2بسبب هذا المحرر
 : مدى خصوصية الضرر في جريمة تزوير الوثيقة المعلوماتية  ثانيا
لقد اختلف في تحديد مدلول الضرر في جريمة تزوير الوثيقة المعلوماتية، حيث انقسم      
الفقه إلى اتجاهين أحدهما يربط مدلول الضرر بالوصف القانوني للوثيقة المعلوماتية، وبالتالي 
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 المدلول القانوني للضرر : -1
يربط هذا الإتجاه الفقهي قيام الضرر بمدى وقوع التزوير في وثيقة معلوماتية لها قيمة      
ول الضرر الإثبات، وقد أعدت لذلك منذ نشوئها، وهو ما يتفق مع نظرية "جارو" حقانونية في 
حيث يرى الفقيه "جارو" أن كعنصر من عناصر الركن المادي في تزوير الوثيقة الورقية، 
الضرر لا يقوم إلا إذا وقع التزوير في محرر أعد أساسا كأداة لإثبات الحقوق والمراكز القانونية 
ين يرون .وهذا الجوهر في نظرية "جارو" يتفق مع أنصار التضييق في التزوير المعلوماتي، الذ
 . 1دم الخروج عليها عتحري النصوص و 
فالتزوير المعلوماتي مرتبط بتزوير معطيات لإستخدامها في انتاج آثار قانونية، فإن تخلف      
أو بتعطيل سير النظام  ذلك المضمون فإن الأمر يتعلق بإتلاف معطيات معلوماتية،
لا يبدو كأمر جلي، ولكن كعنصر  المعلوماتي. ولذلك فالضرر في جريمة التزوير المعلوماتي
       .2التي لها قيمة قانونية يرتب ضررا، بحسب طبائع الأشياءضمني، حيث تزوير تلك المعطيات 
الذي قسم الإتجاهات الفقهية في تحديد مدلول الضرر وينتمي لهذا الإتجاه الفقيه "جاسن"      
للضرر وهو أن تكون الوثيقة الذي وقع  إلى اتجاهين ، حيث يتبنى الإتجاه الأول مفهوما ضيقا
تغيير الحقيقة فيها ذات بعد قانوني، أي أن يكون لها قيمة في الإثبات وفقا للقواعد التي تحكم 
في مقابل الإتجاه الثاني الذي يأخذ  ،3تزوير المحررات ، وهو الإتجاه الذي يميل إليه هذا الفقيه 
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ثيقة دون لخسارة الناتجة عن تغيير الحقيقة في الو بالمفهوم الواسع للضرر، والذي يقوم على ا
 النظر إلى قيمتها في الإثبات .
 المدلول الواقعي للضرر :  -2
رغم أن أساس نظرية جارو هو مدى المساس بالقيمة القانونية للوثيقة كدليل إثبات، حيث      
وير الوثيقة الرسمية إلا إذا أصاب القيمة الثبوتية للوثيقة، وذلك لعلة تجريم تز لاوجود للضرر 
إلا أن هذه النظرية تضمنت ما يسمى بحالة الدليل  وهي قيمتها في إثبات العلاقات القانونية،
حيث إن الضرر يتحقق في حال تزوير وثيقة ليست معدة ابتداء كدليل إثبات  العارض إحتياطا،
ي للضرر الذي ولكن يمكن اتخاذها كذلك في ظروف معينة، وهو ما يتفق مع المدلول الواقع
 أخذ به الإتجاه الفقهي الثاني،حيث ربط الضرر بالخسارة المترتبة عن التزوير.
ولذلك فالضرر قائم كلما كان هناك خسارة، حتى ولو لم يكن المحرر قد أعد أصلا      
للإثبات، بمعنى أنه لا يشترط أن يكون المحرر المزور أصلا أداة للإثبات ولكن يكفي أن 
والرأي الذي حاول التوسع في فكرة التزوير المعلوماتي وربط  في ظروف معينة،يصلح كذلك 
مترتبة عليه، هو في الوقت ذاته يتفق مع الفقيه " جارو " الذي تحوط  الضرر بحصول خسارة
، فهو حين قال بنظريته عن الضرر فأخذ بفكرة " الدليل الطارئ " وكان هدفه المصلحة العامة
تقدير الضرر مطلقا بيد القاضي حفاظا على المصلحة العامة، وفي لا يرغب في أن يترك 
 .1الوقت ذاته يرغب في ألا يفلت مزور بدعوى أن تزويره لم يترتب عليه ضرر
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المعلوماتية بالمدلول القانوني للضرر، الإدارية في جريمة تزوير الوثيقة الرسمية إلا أننا نأخذ    
يمة قانونية في الإثبات ابتداء أي منذ نشوئها، والضرر في تتمتع بقعلى اعتبار أن هذه الوثيقة 
هذه الحالة مفترض من الناحية القانونية باعتبار أن هذه الوثيقة تنبعث منها ثقة عامة عند 
 الأفراد.
 المطلب الثاني : الركن المعنوي
ى جانب الركن لا تكتمل جريمة التزوير في وثيقة معلوماتية إلا إذا توافر الركن المعنوي إل     
المادي على غرار باقي الجرائم، وتعتبر هذه الجريمة من الجرائم العمدية حيث لا بد من توافر 
القصد الجنائي، غير أنه لا يكفي وجود القصد العام فقط، وا  نما لا بد من توافر قصد خاص، 
 : في الفرعين المواليينوهو ما سنبينه 
 الفرع الأول : القصد العام 
تغيير الحقيقة في القصد الجنائي في جريمة التزوير إذا انصرفت إرادة الجاني إلى  يقوم     
المحرر باحدى الطرق التي بينها القانون مع توقعه احتمال حدوث ضرر مادي أو أدبي نتيجة 
 . 1لهذا الفعل
 فالقصد العام يقوم على عنصري العلم والإرادة، وعنصر العلم يرتبط بعلم الجاني أنه يغير
يقة ـالحقيقة في محرر يحظى بحماية القانون، يستوي في ذلك أن يكون المحرر ورقيا أو وث
 معلوماتية، ولذلك فإن عدم علم الجاني أنه يغير الحقيقة في محرر يتمتع بحماية القانون ينفي 
                                                 
 .420، ص مرجع سابقعمر السعيد رمضان، :  1
 422
إذ يفترض علم  . 2، وهذا العلم مفترض فلا يدفع مسؤوليته عن ذلك بجهله 1القصد الجنائي لديه
الجاني أن ما حصل من تغيير الحقيقة فيه يعتبر محررا في نظر القانون، وا  ن هذا التغيير قد 
 . 3طرق المنصوص عليها في القانونالحصل بطريقة من 
 . 4كما يجب أن يدرك الجاني أنه يغير الحقيقة في محرر      
قصد العام بانصراف إرادة المعلوماتية يتوافر الالإدارية الوثيقة الرسمية  وفي جريمة تزوير    
معلوماتية، مهما كانت الطريقة التي استخدمها إدارية الجاني إلى تغيير الحقيقة في وثيقة رسمية 
في وثيقة ورقية، حيث لم تعد هذه الطرق محصورة كما هي في جريمة التزوير لإيقاع التغيير 
ونة في الصيغة التشريعية وهذا هو الإتجاه الحديث للتشريعات المقارنة من أجل تحقيق المر 
التقني لأشكال الوثيقة المعلوماتية ووسائل تغيير الحقيقة لتجريم التزوير، بما ينسجم مع التعدد 
 فيها، وكذا التطور المستمر في ذلك .
ولكن يجب أن يرتبط علم الجاني بأنه يغير الحقيقة في وثيقة لها قيمة قانونية، ولذلك هي      
ويفترض علم الجاني أن ما قام به من تغيير للحقيقة  انونية ضد هذا التغيير.تتمتع بالحماية الق
المعلوماتية في اعتبارها قد تم فيما يعتبر وثيقة من الناحية القانونية، حيث لا أثر لطبيعتها 
 . *كذلك قانونا، ولا أثر لطبيعة الوسيلة أو الطريقة التي تم بها التغيير
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بعنصريه العلم والإرادة يجب توافره لدى الجاني حتى يمكن نسبة  الجنائي العامفالقصد     
، حيث يجب أن يكون عالما بأن إدخال المعلومات والبيانات  1جريمة التزوير المعلوماتي إليه
إلى مضمون المحررات أو محو تلك المعلومات أو تحويرها و إتلافها أو القيام بأية أفعال أخرى 
أثير على المجرى الطبيعي لمعالجة البيانات. فإذا كان جاهلا بأن نها أن تؤدي إلى التأمن ش
  .2الفعل الذي يرتكبه غير مشروع فلا يتحقق القصد
 الفرع الثاني : القصد الخاص 
لا يكفي لقيام الركن المعنوي توافر القصد العام، إذ لا يكفي توافر الإرادة والعلم بمكونات      
الجاني قد اتجهت وقت ارتكاب هذا الفعل إلى استعمال المحرر  الجريمة، بل لابد أن تكون نية
 .3المزور فيما زور من أجله، أي إلى الإحتجاج به على اعتبار أنه صحيح
وتعتبر صيغة النص الجنائي الفرنسـي فـي تجـريم التزويـر مـن الصـيغ الواضـحة فـي تطلـب      
الغـش، أي أن تكـون نيـة الجـاني  هذا القصد، حيث يشير الـنص إلـى ضـرورة وقـوع التزويـر بنيـة
الفرنسـي مـن التزويـر التـأثير فـي إثبـات حـق أو واقعـة لهـا آثـار قانونيـة، ويعنـي ذلـك أن المشـرع 
، كمـا تطلـب أيضـا تـوافر قصـد خـاص قوامـه يتطلـب فـي الجريمـة تـوافر قصـد عـام لـدى الجـاني 
من  قانون  1/144مادة ، ولذلك نصت ال 4التأثير في إثبات حق أو واقعة قانونيـةغرض الجاني 
 :على  العقوبات الفرنسي
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 nu resuac a erutan ed ,étirév al ed esueluduarf noitarétla etuot xuaf nu eutitsnoC" 
 ertua tuot uo tircé nu snad , tios ec euq neyom euqleuq rap eilpmocca te ecidujérp
 teffe ruop riova tuep iuq uo tejbo ruop a iuq eésnep al ed noisserpxe’d troppus
 ." seuqidiruj secneuqésnoc sed tnaya tiaf nu’d uo tiord nu’d evuerp al rilbaté’d
 ، وما إذا كان يكتفيأما المشرع المصري فلم يحدد نوع القصد الذي يتطلبه لدى الجاني     
لت نصوص التجريم من فكرة بالقصد العام أم أنه يتطلب إضافة إليه القصد الخاص ، وقد خ
 . 1سوء النية أو الخداع أو الغش
من قانون التوقيع الإلكتروني في الفقرة ب ، حيث  30ويتضح ذلك بالرجوع إلى المادة      
جرم المشرع المصري الإعتداء على المحرر الإلكتروني بالتزوير، لكنه لم يبين نية الغش، إذ 
أو زور شيئا من  قيعا أو وسيطا أو محرر الكترونيا،على "أتلف أوعيب تو  هذه المادة نصت
 ذلك بطريقالإصطناع أو التعديل أو التحوير و بأي طريق آخر " .
ويستدل على ضرورة توافر القصد الخاص في جريمة التزوير، أن التزوير وا  ن كان يعاقب      
 . 2 الإستعمالعليه على حدة مستقلا عن الإستعمال إلا أنه لا خطر منه لو جرد من نية 
أما على المستوى الدولي فقد أشارت المادة السابعة من اتفاقية بودابست حول الإجرام      
 المعلوماتي إلى هذه النية الإجرامية .
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وقد أتاحت الإتفاقية للدول الأطراف فيها أن يشترطوا في قوانينهم الداخلية نية الغش في      
الغير أو أي نية إجرامية أخرى لازمة لتقرير المسؤولية الجنائية تغيير الحقيقة أو نية الإضرار ب
 . 1عن أفعال التزوير
المبحث الثاني : العقوبات المقررة لجريمة تزوير الوثيقة الرسمية الإدارية 
 المعلوماتية
المقررة في جريمة تزوير الوثيقة الرسمية الإدارية ذات الطبيعة إن بيان العقوبات      
ة يقتضي الرجوع إلى الصيغ التشريعية المجرمة لفعل التزوير في هذه الوثيقة، سواء المعلوماتي
 .كان هذا الفعل مجرما بنصوص خاصة ، أو من خلال نصوص قانون العقوبات 
قانون بنصوص تحديد العقوبة المناسبة، ربط النصوص الخاصة ل الأمر أحياناكما يقتضي      
 د منصوص عليها في هذا القانون .العقوبات في حال وجود عقوبات أش
 المطلب الأول : العقوبات المقررة بنصوص خاصة
إنتهج المشرع الإماراتي والمصري منهجا معينا في تجريم التزوير المعلوماتي ، حيث جرما      
منفصلة عن قانون العقوبات كما بينا في الفصل الأول ، ولذلك فإن بيان هذا الفعل في قوانين 
وع جالمقررة لهذه الجريمة سيكون من خلال النصوص الواردة في تلك القوانين، مع الر العقوبات 
 إلى صيغة العقاب في قوانين العقوبات المتعلقة بجريمة التزوير إذا تطلب الأمر ذلك .
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 الفرع الأول : العقوبات المقررة في قانون التوقيع الإلكتروني المصري
الوثيقة المعلوماتية بالحبس وبغرامة لا تقل عن تزوير  عاقب المشرع المصري على فعل     
 30أو باحدى هاتين العقوبتين، وذلك في المادة ولا تجاوز مائة ألف جنيه عشرة آلاف جنيه 
إلا أنه يجب مراعاة تطبيق العقوبة الأشد المنصوص عليها في  ،من قانون التوقيع الإلكتروني
 قانون العقوبات أو أي قانون آخر .
مع عدم الإخلال بأية عقوبة أشد منصوص عليها في "ولذلك نصت هذه المادة على :      
قانون العقوبات أو في أي قانون آخر، يعاقب بالحبس وبغرامة لا تقل عن عشرة آلاف جنيه ولا 
أتلف أو عيب توقيعا أو وسيطا  -تجاوز مائة ألف جنيه أو باحدى هاتين العقوبتين كل من : 
شيئا من ذلك بطريق الإصطناع أو التعديل أو التحوير أو بأي أو زور رونيا أو محررا الكت
 طريق آخر ." 
ولذلك يستنتج من هذا النص أن عقوبة تزوير المستند الإلكتروني في مصر تختلف      
 . 1بحسب نوع المستند الإلكتروني المزور
من ذلك ، و عليه بعقوبة أشد  يعاقبالإدارية الرسمية الوثيقة المعلوماتية فالتزوير في      
التزوير الواقع في وثيقة من وثائق الأحوال المدنية والتي لها طبيعة معلوماتية، حيث اعتبرها 
  01في المادة المشرع المصري وثائق رسمية من خلال ما نص عليه في قانون الأحوال المدنية 
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العقوبات تعتبر البيانات  منه، التي نصت على : " في تطبيق أحكام هذا القانون وقانون
المسجلة بالحاسبات الآلية وملحقاتها بمراكز معلومات الأحوال المدنية ومحطات الإصدار 
الخاصة بها المستخدمة في إصدار الوثائق وبطاقات تحقيق الشخصية بيانات واردة في 
 محررات رسمية .
ت الرسمية تكون العقوبة فإذا وقع تزوير في المحررات السابقة أو غيرها من المحررا     
 الأشغال الشاقة المؤقتة أو السجن لمدة لا تقل عن خمس سنوات" .
ولذلك فإن عقوبة التزوير في مستند الكتروني قد تكون هي العقوبة المنصوص عليها في      
من قانون التوقيع الإلكتروني، وقد تكون عقوبة أشد من الحبس والغرامة في حالات  30المادة 
وذلك إذا كان قانون العقوبات أو أي قانون آخر من قوانين الدولة يشدد العقوبة على  أخرى،
سابقة الذكر، حيث شددت العقوبة فيها إلى الأشغال  01وهو مقتضى المادة  . 1تزوير مستند 
 الشاقة المؤقتة أو السجن لمدة لاتقل عن خمس سنوات، تبعا لطبيعة الوثيقة المزورة .
لاحظ أن المشرع الجنائي المصري لم يكن موفقا في تحديد العقوبة المناسبة غير أن الم     
لجريمة تزوير الوثيقة المعلوماتية باتخاذه منهجا معينا في العقاب، من خلال تلك النصوص 
المتفرقة بين قانون التوقيع الإلكتروني، وقانون العقوبات، وقوانين أخرى، مما جعل صيغة 
ناك نصا جنائيا واحدا يبين تدرج العقوبة حسب طبيعة الوثيقة العقاب مجتزأة، فليس ه
 المعلوماتية المزورة .
 
                                                 




 الفرع الثاني : العقوبات المقررة في قانون مكافحة جرائم تقنية المعلومات الإماراتي 
المتعلق بمكافحة جرائم تقنية المعلومات على:  6220/02من القانون  42نصت المادة      
المؤقت كل من زور مستندا من مستندات الحكومة الإتحادية أو المحلية أو "يعاقب بالسجن 
 الهيئات أو المؤسسات العامة الإتحادية والمحلية معترفا به قانونا في نظام معلوماتي .
وتكون العقوبة الحبس والغرامة أو إحدى هاتين العقوبتين إذا وقع التزوير فيما عدا ذلك      
 من شأن ذلك إحداث ضرر " . من المستندات إذا كان
لقد قرر المشرع الإماراتي لجريمة تزوير الوثيقة الرسمية المعلوماتية عقوبة السجن المؤقت      
كعقوبة أصلية ، سواء تعلق الأمر بوثيقة صادرة عن الحكومة الإتحادية أو المحلية باعتبارها 
 به قانونا " .  عندما استخدم عبارة " معترفاتتمتع بقيمة قانونية ، وذلك 
ويرى المؤلف "أحمد عبد الواحد" أنه وفقا للقاعدة العامة فإنه ينحسر مع هذه المادة إمكانية      
 ون خاصـمن قانون العقوبات الإتحادي لوجود قان 000مكرر،  110و  110تطبيق المواد 
 60ي المادة يعاقب على الفعل ذاته، إلا أن قانون مكافحة جرائم تقنية المعلومات قد نص ف
على: " لا يخل تطبيق العقوبات المنصوص عليها في هذا القانون بأية عقوبة أشد ينص عليها 
بشأن  6220لسنة  02في قانون العقوبات أو أي قانون آخر "، وبذلك يكون القانون رقم 
 تىمكافحة جرائم تقنية المعلومات قد أحال إلى قانون العقوبات الإتحادي في تطبيق العقوبة م
كانت أشد من تلك الواردة فيه، ليكون القاضي في جريمة التزوير الإلكتروني واستعماله ممسكا 
بشأن مكافحة جرائم تقنية المعلومات في يد وبقانون العقوبات  6220لسنة  02بالقانون رقم 
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في أي منهما ليقوم الإتحادي في يد أخرى في معرض حكمه متحريا العقوبة الأشد الواردة 
 . 1يقها على واقعة التزوير الإلكترونيبتطب
وتعتبر عقوبة السجن المؤقت كعقوبة سالبة للحرية من العقوبات الملائمة بطبيعة وجسامة      
جريمة التزوير، باعتبار أن هذه العقوبات هي من العقوبات المقررة للجرائم المخلة بالثقة 
 . 2العامة
هي منصوص عليها في هذا القانون باعتبارها عقوبة أما بالنسبة للغرامة كعقوبة مالية ف     
اختيارية حيث يمكن الحكم بها مع عقوبة الحبس إذا تعلق الأمر بتزوير وثيقة معلوماتية غير 
 رسمية ، وقد لايحكم بها . 
من نفس القانون على عقوبة المصادرة حيث نصت على : " مع  40كما نصت المادة      
ر حسن النية يحكم في جميع الأحوال بمصادرة الأجهزة أو البرامج أو بحقوق الغي الإخلال عدم 
الوسائل المستخدمة في ارتكاب أي من الجرائم المنصوص عليها في هذا القانون أو الأموال 
المتحصلة منها ، كما يحكم بإغلاق المحل أو الموقع الذي يرتكب فيه أي من هذه الجرائم إذا 
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 المطلب الثاني : العقوبات المقررة في قانون العقوبات الفرنسي
صنف المشرع الفرنسي العقوبات المقررة لجريمة التزوير إلى أصناف تتناسب طردا مع       
العقوبات في عدة فقرات، حيث  من قانون 144طبيعة الوثيقة المزورة، ولذلك نظم المادة 
تختلف العقوبة فيما إذا كانت الوثيقة محل التزوير وثيقة رسمية إدارية، أو وثيقة عرفية، كما 
 تختلف حسب صفة الشخص مرتكب التزوير .
 الفرع الأول : اختلاف العقوبة حسب طبيعة الوثيقة محل التزوير
لى وثيقة لها قيمة قانونية، ويتحقق ذلك دائما لايعد جريمة إلا إذا انصب ع إن فعل التزوير    
 . 1في حال كانت الكتابة عامة
وقد اعتبرت محكمة النقض الفرنسية فعل التزوير قائم في حال حذف واستبدال عبارات في      
 . 2سجل الحالة المدنية
اوت هذه الوثائق لها حماية خاصة باعتبارها صادرة عن جهة إدارية عامة ، ولذلك تتف     
العقوبات المقررة في حال تزويرها بحسب خطورة الآثار المترتبة على ذلك، باعتبار أن ذلك 
يجب مواجهتها يؤدي إلى إضعاف الثقة العامة في مثل هذه الوثائق، وهي نتيجة خطيرة 
بالعقوبة المناسبة على خلاف التزوير في الوثيقة العرفية، ولذلك شدد المشرع الجنائي الفرنسي 
 وبة كلما اشتدت خطورة الفعل وذلك تبعا لنوع الوثيقة محل التزوير .العق
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   :العقوبة المقررة في حال تزوير وثيقة صادرة عن إدارة عامة  -أ
 0-144المرتكب في وثيقة صادرة عن إدارة عامة معاقب عليه طبقا للمادة  إن التزوير     
أورو، وهي  22251غرامة قدرها من قانون العقوبات الفرنسي بخمس سنوات سجن، و  1فقرة 
 العقوبة الأصلية المقررة، حيث تنص المادة المذكورة أعلاه على ما يلي : 
 xua euqilbup noitartsinimda enu rap érviléd tnemucod nu snad simmoc xuaf el  "
 enu redrocca’d uo étilauq enu uo étitnedi enu , tiord nu retatsnoc ed snif
 . "ednema’d sorue 00057 ed te tnemnnosirpme’d sna qnic ed inup tse noitasirotua
ترخيصا ، وهي إن التزوير في هذه الحالة يتعلق بالوثيقة تثبت حقا أو واقعة، أو تمنح      
صادرة عن جهة إدارية عامة، حيث يقع التغيير في الحقيقة بنية الغش ، أيا كان شكل الوثيقة، 
 ورقية، أو بأشكال مستحدثة لإنشاء دليل يثبت حقا أو واقعة لها آثار قانونية .سواء كانت 
ولما كانت الوثيقة محررة من إدارة عامة ، فإن ذلك يستتبع أن تكون العقوبة مرتفعة وهي      
 ألف أورو غرامة، لحماية الثقة العامة التي تتمتع بها هذه الوثيقة . 51خمس سنوات سجن، و
بوثيقة إدارية بهدف إثبات حق   -بنية الغش –يتعلق الأمر بتزويد الغير الحالة  في هذه     
 واقعة، كما هو الحال في تزوير التصاريح والرخص ، والشهادات .أو 
وتعتبر هذه العقوبات أصلية، يمكن أن تلحق بها عقوبات تكميلية مثل المنع من ممارسة      





 العقوبة المقررة في حال تزوير وثيقة عامة أو رسمية : -ب
-144الجنائي الفرنسي على التزوير في وثيقة عامة أو رسمية طبقا للمادة يعاقب المشرع      
 من قانون العقوبات، حيث تنص هذه المادة على ما يلي : 1فقرة  4
 nu snad uo euqitnehtua uo euqilbup erutircé enu snad simmoc xuaf eL "
 sna xid ed inup tse euqilbup étirotua’l rap énnodro tnemertsigerne
 . " ednema’d € 000 051 ed te tnemennosirpme’d
يقصد في هذا النص بالوثائق العامة تلك الصادرة عن جهات حكومية ، وكذا الوثائق      
 القرارات .القضائية بمعنى الأحكام و 
إن التزوير في هذه الوثائق يأخذ أشكالا متعددة كتزوير وثائق ضريبية، أو محاضر      
 . 1شرطة، أو محاضر رسمية محررة من طرف موظف عام بمناسبة تأدية مهامه 
أما الوثائق الرسمية فتشمل الوثائق الصادرة عن موظفين عامين مكلفين بتحرير مثل هذه      
   لموثق باعتباره ضابط عمومي، أو المحضر وغيرهم .الوثائق مثل ا
 الفرع الثاني : اختلاف العقوبة حسب صفة المزور
الجنائي الفرنسي قد رفع إذا نظرنا إلى فعل التزوير بحسب صفة فاعله، فإننا نجدد المشرع      
العقوبة في حال ارتكب جرم التزوير من طرف شخص يملك سلطة عامة، أو مكلف بتأدية 
من  3فقرة  4/144آدائه لوظائفه أو مهامه، وذلك بمقتضى المادة خدمة عامة، في إطار 
 القانون الجنائي التي تنص على ما يلي :
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 €000 522 à te ellenimirc noisulcér ed sna ezniuq à seétrop tnos seniep seL "
 ennosrep enu rap simmoc tse xuaf ed egasu’l uo xuaf el euqsrol ednema’d
 cilbup ecivres ed noissim enu’d eégrahc uo euqilbup étirotua’l ed eriatisopéd
 ."noissim as ed uo snoitcnof ses ed ecicrexe’l snad tnassiga
إن العقوبة المقررة في حال تزوير وثيقة رسمية إدارية معلوماتية من طرف موظف عام أو      
ألف أورو، بحسب  500سنة سجن، كما ترتفع الغرامة إلى  51لى مكلف بخدمة عامة ترتفع إ
خطورة الفعل في هذه الحالة، ذلك أن تلك السلطة التي يملكها هذا الشخص، والتي خولها إياه 
القانون لتحرير مثل هذه الوثائق، تمكنه من ارتكاب التزوير، ويكون الأمر أيسر عندما تكون 
ون بالضرورة هذا الشخص من الأشخاص المرخص لهم أو هذه الوثائق معلوماتية، حيث سيك
 .* لمعالجتها آليا المسموح لهم قانونا بالدخول إلى النظام المعلوماتي،
تمتد عبارة "الأشخاص المخول لهم سلطة عامة" لتشمل كل من يملك سلطة اتخاذ القرار،      
 . 1ومساعديهم الممثلين للدولة، وكذا رؤساء المجالس البلدية وكذا الموظفين 
 التي تنص على : 6-144ويختلف الأمر في هذه الحالة عن حكم المادة      
 nu rap uo euqilbup noitartsinimda enu rap tnemûdni rerviléd eriaf es ed tiaf el "
 xueluduarf neyom euqleuq rap , cilbup ecivres ed noissim enu’d égrahc emsinagro
 étilauq enu uo étitnedi enu ,tiord nu retatsnoc à énitsed tnemucod nu , tios es euq
 000 03 ed te tnemennosirpme’d sna xued ed inup tse noitasirotua enu redrocca à uo
 . "ednema’d sorue
                                                 
: وهو ما يحصل كثيرا في سجلات الحالة المدنية من طرف الضابط العمومي المكلف بها، حيث يرتكب التزوير في وثائق   *
 الحالة المدنية مثل شهادات الميلاد، والزواج، وشهادات الوفاة .
 . 4891 reirvéf 72 , ellenimirC erbmahC ,noitassaC ed ruoC : 1
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هذه الحالة أحد الخواص هو الذي استخدم وسائل احتيالية من أجل الحصول على  ففي     
 . 1ارية مزورةدإوثائق 
 التزوير المعلوماتي يمةالفصل الثالث : صور خاصة لجر 
إن الوثيقة الرسمية الإدارية المعلوماتية تتخذ أشكالا عديدة، فقد تكون عقدا، أو وثيقة هوية      
أو سفر، أو شهادة ميلاد أو وفاة، كما قد تأخذ شكل بطاقة الكترونية مثل بطاقات التأمين 
 التعريف ، البطاقات الإئتمانية وغيرها .الصحي، بطاقات 
ونسبتها إلى صاحبها ، ولذلك فإن وهذه الوثائق تقترن بتوقيع الكتروني يثبت صحتها ،      
هذا التوقيع على قدر من الأهمية مما يقتضي حمايته جنائيا من الإعتداءات التي قد تقع عليه، 
 هذه الإعتداءات تزوير هذا التوقيع .ومن أخطر 
إذا كانت في شكل بطاقة الكترونية يقتضي ضد التزوير كما أن حماية الوثيقة المعلوماتية      
 . وتحديد عناصرهابيان هذه الجريمة 
 المبحث الأول : جريمة تزوير التوقيع الإلكتروني
بعض التشريعات فعل تزوير التوقيع الإلكتروني في نصوص خاصة، وذلك بعد أن  تجرم     
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 المطلب الأول : جريمة تزوير التوقيع الإلكتروني في التشريع المصري
 جرم المشرع المصري فعل تزوير التوقيع الإلكتروني من خلال نصوص قانون التوقيع      
: " أتلف أو عيب توقيعا أو /ب على معاقبة كل من 30دة تروني ، حيث نص في الماكالإل
ير أو و وسيطا أو محررا الكترونيا أو زور شيئا من ذلك بطريق الإصطناع أو التعديل أو التح
 بأي طريق آخر" .
ببعض ، خصائصها ، وعلاقتها ول بيان أركان هذه الجريمة امن خلال هذا النص سنح     
 .الجرائم المعلوماتية الأخرى 
  صيغة النص المجرم الفرع الأول : 
للسلوك الإجرامي نماط أيتضح من صيغة النص السابق أن المشرع المصري جمع عدة      
الذي قد ينال التوقيع الإلكتروني إلى جانب التزوير في نص واحد ، مثل الإتلاف والتعييب ، 
 التزوير .رغم أنه أشار إلى طرق الإصطناع والتعديل والتحوير وهي من طرق 
أنه جمع بين الإعتداء الواقع على التوقيع الإلكتروني ، وكذا المحرر الإلكتروني كما      
(الوثيقة المعلوماتية)، ولذلك سنبين عناصر الركن المادي لهذه الجريمة من خلال تحليل هذا 
 النص .
 من خلال صيغة النص المجرملركن المادي شرح اأولا : 
 عديل أو ــــــــــــــدي بإتيان فعل من أفعال التزوير عن طريق الإصطناع أو التيقوم الركن الما     
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 . 1روني ونسبتها إلى شخص من الأشخاص، كإنشاء منظومة التوقيع الإلكت رالتحوي
طرق الإصطناع أو التعديل أو التحوير كطرق يتم بها التزوير المعلوماتي بالنسبة إن      
أو  –المحرر الإلكتروني لم ترد على سبيل الحصر لأن المشرع أضاف للتوقيع الإلكتروني أو 
ولذلك يقوم التزوير المعلوماتي، ومناطه تغيير الحقيقة في محرر أو غيره  –بأي طريق آخر 
 . 2لإضرار بالغيرمعلوماتية أو الكترونية على نحو يحقق ا ةبطريق
أن التوقيع  نبهي" و "ممدوح محمد الجنبهي"أما بالنسبة لطريقة التقليد فيرى "منير محمد الج     
وا  نما يمكن استعماله دون علم مالكه باعتباره يتم بواسطة منظومة  ،الإلكتروني لا يمكن تقليده
الكترونية تتخذ شكل حروف أو أرقام أو رموز أو إشارات أو غيرها، فيما يتم تزوير التوقيع 
التوقيع الخاص توقيع ذاته مختلف عن خر مما يعني أن الآالتقليدي بتقليد توقيع شخص 
، وذلك لأن التوقيع المقلد لا يمكن أن يكون بذات خواص التوقيع الأصلي وبالتالي لا بصاحبه
 . 3يمكن أن يكون متماثل معه
التوقيع  ةأما في جريمة تزوير التوقيع الإلكتروني فإنه يتم الحصول على منظوم     
لتالي التوقيع الإلكتروني في حد ذاته صحيح لم يطرأ الإلكتروني الخاصة بشخص آخر ، وبا
عليه تعديل أو تغيير، بل تم استخدامه دون رضا مالكه، حيث يكون الجاني قد تحصل على 
 بطريق غير مشروع بنية استخدامها في توقيع وثائق معلوماتية . منظومة التوقيع الإلكتروني
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لف عن جريمة تزوير التوقيع الإلكتروني سواء ولذلك فجريمة تزوير التوقيع التقليدي تخت     
في طريقة التزوير أو في أسلوب اكتشاف هذا التزوير، فطريقة الكشف عن التوقيع التقليدي 
 ،المزور تكون عن طريق مضاهاة التوقيع المزيف بتوقيع الشخص المنسوب إليه هذا التوقيع
ام تلك الطريقة لإكتشاف تزوير التوقيع، بينما في حالة تزوير التوقيع الإلكتروني لايمكن استخد
 . 1إذا أن التوقيع سليم لكنه ليس صادرا من الشخص مالك منظومة التوقيع الإلكتروني
على منظومة التوقيع الإلكتروني، والتوقيع بها كما لو كان التوقيع صادرا من إن الحصول      
خاصة عندما يتعلق الأمر  ،2ببطاقات الإئتمانصاحبه كثير الحدوث عندما يتعلق الأمر 
(من بينها رقم بطاقة  بالتعامل عبر شبكة الأنترنيت، نظرا لحساسية البيانات عبر هذه الشبكة
        .3في التعامل ةوهو ما يضر بالثق والتي قد تقع في أيدي القراصنة أو المتطفلين، الإئتمان)
ن صور التوقيع الإلكتروني، وهو فالتوقيع السري المرتبط بالبطاقة الممغنطة يعتبر م     
ويتم استخدام مجموعة من الأرقام أو الحروف أو كليهما لتحديد هوية الموقع وشخصيته، 
 . 4تركيبها في شكل كودي معين بحيث لا يعلمها إلا صاحب التوقيع ومن يبلغه بها
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ه يرتبط بنظام التشفير، أما التوقيع الرقمي وهو أكثر أنواع التواقيع الإلكترونية انتشارا فإن     
 والقيام بنسخها وا  عادة قد يتعرض لكسر الشفرة والوصول إلى الأرقام الخاصة به،ولذلك فإنه 
ا في تزوير التوقيع هالإعتماد علياستخدامها بعد ذلك، وهي من أشهر الوسائل التي يمكن 
 . 1الإلكتروني
 : 2فتاح العام المزدوج وفق التاليالتوقيع الرقمي يستخدم نظام التشفير بأسلوب المإن      
يقوم المرسل بوضع بصمة (علامة خاصة) ويتم تشفير هذه البصمة أو العلامة الخاصة . 1
 باستخدام المفتاح الخاص للمرسل .
 يقوم المرسل بتشفير الرسالة باستخدام المفتاح العام للمرسل إليه .. 2
 إرسال الرسالة باستخدام الشبكة . .3
باستخدام المفتاح الخاص به وبالتالي لمرسل إليه الرسالة ويقوم بفك شفرة الرسالة . يستقبل ا4
 .يتمكن من قراءة الرسالة 
 من شخصيته.أكد يقوم المستقبل بفك بصمة المرسل باستخدام المفتاح العام للمرسل والت. 5
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تزأة من الرسالة ذاتها جن التوقيع الإلكتروني على رسالة ما، عبارة عن بيانات ملإ        
من الشخص عند فك التشفير  تهابحيث يتم التثبت من صح ها،يجري تشفيره وا  رساله مع
ا يرتبط التوقيع الإلكتروني بالتشفير ارتباطا عضويا، وانطباق محتوى التوقيع على الرسالة، وهكذ
ر في البيانات، بحيث لا يتمكن من قراءتها سوى الشخص المستقبل وحده يوالتشفير عملية تغي
فك التشفير، وفي تقنية المفتاح العام يتوفر ذاته لدى المرسل والمستقبل باستخدام مفتاح 
 . 1ويستخدم في عمليتي التشفير وفك التشفير
                                                 
مذكرة (، جريمة تزوير التوقيع الإلكتروني دراسة وصفية لأساليب الكشف والتحقيق والتجريمعماد محمد علي البلوي، :   1
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ولذلك فإن عملية التشفير بالمفتاح العام المستخدمة كتوقيع رقمي تعتمد على الخطوات      
 : 1التالية
 زوج من المفاتيح لإستخدامها في التشفير وفتح شفرة الرسائل .يولد كل مستخدم  -1
من المفتاحين في سجل عام أو ملف آخر يمكن الوصول إليه وهذا يضع كل مستخدم واحد  -0
 المفتاح العام ، حيث يتم حفظ المفتاح الثاني بشكل سري ويسمى المفتاح الخاص. يسمى
) عند ذلك يقوم المستخدم B) بارسال رسالة خاصة إلى المستخدم (Aإذا رغب المستخدم( -3
 .) B) بتشفير الرسالة باستخدام المفتاح العام لـ (A(
استخدام مفتاحه الخاص. لا يستطيع أي ) الرسالة فسيفتح الشفرة بBعندما يستلم المستفيد ( -4
 ) هو الوحيد الذي يمتلك المفتاح الخاص .Bآخر أن يفتح الشفرة لأن المستخدم (شخص 
إن المفتاح السري يعتبر كمدخل لخوارزمية التشفير ، فهو قيمة منفصلة عن النص      
مادا على تختلفة اعالأصلي المفهوم والواضح للرسالة وبناء عليه تنتج الخوارزمية مخرجات م
. ولذلك فإن تزوير 2المفتاح السري المحدد الذي تم استخدامه في معادلة التشفير في وقت معين
التوقيع الرقمي يقتضي الحصول على المفتاح السري، مما يجب معه لمقتضيات الأمان 
 المحافظة على سرية هذا المفتاح من طرف مالكه .
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 ني محل التزوير ثانيا : طبيعة التوقيع الإلكترو 
بوقوع التزوير في توقيع الكتروني لايتمتع بالحجية القانونية، فهو شرط قول للا يمكن ا     
جوهري وخاصية أساسية في هذا التوقيع ليكون مشمولا بالحماية القانونية ضد التزوير، ولذلك 
يؤدي التوقيع الإلكتروني لا بد من الإعتراف بهذه الحجية قانونا، وتوفير الشروط الفنية والتقنية ل
 الوظائف المنوطة به .
 تمتع التوقيع الإلكتروني بالحجية القانونية  -1
لمشرع المصري للتوقيع الإلكتروني حجية في الإثبات عند استخدامه في المعاملات أعطى ا    
نه في من قانون التوقيع الإلكتروني على أ 41التجارية والمدنية والإدارية، حيث نص في المدة 
المدنية والتجارية والإدارية يتمتع التوقيع الإلكتروني بذات الحجية المقررة نطاق المعاملات 
للتوقيع التقليدي في قانون الإثبات، على أنه يجب مراعاة الضوابط الفنية والتقنية التي حددتها 
 اللائحة التنفيذية لهذا القانون، وكذا الشروط التي نص عليها هذا القانون.
إذ أن التوقيع  من قانون التوقيع الإلكتروني على شرط الموثوقية، 21وقد نصت المادة      
 بدون هذا الشرط ، والذي يتحقق بتوافر العناصر التالية : ةالإلكتروني لن يكون له أي قيم
 إرتباط التوقيع الإلكتروني بالموقع وحده دون غيره .. 1
 وسيط الإلكتروني .سيطرة الموقع وحده دون غيره على ال .2
  إمكانية كشف أي تعديل أو تبديل في بيانات التوقيع الإلكتروني . .3
 440
على الوثائق تعتمد  المعاملات الإلكترونية التي لمتطلباتلنص إستجابة ويعتبر هذا ا      
 من قانون الأونسترال النموذجي للتوقيع 3/62المعلوماتية الموقعة الكترونيا، وهو تجسيد للمادة 
 الإلكتروني التي تنص على :
 ) إذا:1" يعتبر التوقيع الإلكتروني موثوقا به لغرض الوفاء بالإشتراط المشار إليه في الفقرة(
كانت بيانات إنشاء التوقيع مرتبطة في السياق الذي تستخدم فيه بالموقع دون أي شخص  -أ
 .آخر 
 الموقع دون أي شخص آخر . كانت بيانات إنشاء التوقيع خاضعة وقت التوقيع لسيطرة -ب
 كان أي تغيير في التوقيع الإلكتروني يجري بعد حدوث التوقيع قابلا للإكتشاف. -ج
التوقيع قانونا هو تأكيد سلامة المعلومات التي يتعلق بها إذا كان الغرض من إشتراط  -د
 .اف "التوقيع، وكان أي تغيير يجري في تلك المعلومات بعد وقت التوقيع قابلا للإكتش
إن تفرد الموقع بالتوقيع الإلكتروني يقتضي ألا يستطيع أي شخص فك رموز التوقيع      
 .  1الخاص به أو الدخول عليه سواء عند استعماله لهذا التوقيع أو عند إنشائه 
 ترونيـوتتحقق من الناحية الفنية سيطرة وتحكم الموقع وحده دون غيره على الوسيط الإلك     
ي تثبيت التوقيع الإلكتروني عن طريق حيازة الموقع لآداة حفظ المفتاح الشفري فالمستخدم 
 . 2الخاص المتضمن في البطاقة الذكية المؤمنة والرقم السري المقترن بها
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 آداء  التوقيع الإلكتروني لوظائفه : -2
 يجب أن يؤدي التوقيع الإلكتروني وظائف أساسية وهي :     
 . السرية . 1
 من الهوية . التوثق0
 . سلامة البيانات3
 . عدم القدرة على إنكاره .4
لابد من حماية التوقيع الإلكتروني ضد الإستخدام غير ولتحقيق الخاصية الأولى      
المشروع،... وتتم هذه العملية بكون التوقيع الإلكتروني موجود على بطاقة ذكية ومحمي بكود 
 .1انات، وعدم إمكانية نسخ التوقيع الإلكترونيسري ، بواسطة التشفير أثناء إرسال البي
ولذلك يرى " هشام محمد عبد الوهاب " مدير إدارة تراخيص التوقيع الإلكتروني في هيئة      
تنمية صناعة تكنولوجيا المعلومات أن هذا التوقيع ذو الحجية في القانون المصري ليس مجرد 
قلم الإلكتروني على أجهزة و بواسطة الصورة للتوقيع العادي بواسطة الماسح الضوئي، أ
 . 2الحاسب 
وقد ذكرنا أن التوقيع الإلكتروني يرتبط بنظام التشفير لحمايته من خلال المفتاح العام      
 على بطاقة الكترونية يحتفظ بها صاحب التوقيع، وتضمن شهادة التصديق  نوالخاص المثبتا
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هذه المفاتيح، حيث تصدر هذه الشهادة من جهة الإلكتروني التوثق من هوية الشخص الموقع ب
تصديق الكتروني مرخص لها من هيئة تنمية صناعة تكنولوجيا المعلومات في مصر، كما 
 صدور الوثيقة المعلوماتية من الشخص الموقع . –كطرف ثالث محايد  –تثبت هذه الجهة 
لبيانات ضد التغيير، وتتم أما وظيفة المحافظة على سلامة البيانات فهي عملية حماية ا     
تقنية تشفير البيانات ومقارنة بصمة الرسالة الأصلية ببصمة الرسالة التي هذه العملية باستخدام 
تم إرسالها وتوقيعها الكترونيا، وفي حالة تطابق البصمتين فإن الرسالة المرسلة والموقعة 
 . 1الكترونيا لم يتم التغيير في محتوياتها
توقيع الرسالة باستخدام المفتاح الخاص يتم تمريرها من خلال برنامج خاص  ذلك أنه بعد     
بالتشفير في الحاسب الآلي حيث يقوم هذا البرنامج بتشفير المعاملة بعمليات حسابية معقدة 
تتحول بمقتضاها الرسالة المكتوبة إلى رسالة رقمية ، ولكي يتمكن مستلم الرسالة من قراءتها 
تلم الرسالة وذلك ــك شفرتها باستخدام المفتاح العام الذي يمكن إرساله إلى مسيتعين عليه أولا ف
وهي سلطة  .2من خلال جهة محايدة موثوق بها تقوم بدور الوسيط بين المرسل والمرسل إليه
التصديق التي تقوم بالتحقق من هوية الشخص الذي يستخدم شهادة رقمية تستطيع التعرف 
 . 3ل ما تحويه من معلومات مهمة عن ذلك الشخصعلى الشخص وهويته من خلا
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لابد  ،وفي مجال المعاملات الحكومية التي يمكن إنجازها عن طريق الوسائل الإلكترونية     
لصحتها أن يتم استخدام التوقيع الإلكتروني المدعوم بشهادة توثيق معتمدة من إحدى جهات 
سسة التحقق من شخصية الشخص المتعامل تستطيع الدائرة الحكومية أو المؤ حتى  ،الإعتماد
 . 1 معها
ويصبح هذا التوقيع مرتبط بوثيقة رسمية إدارية معلوماتية عندما يتم التوقيع به على مثل      
هذه الوثائق،مثل قيام مدير في مؤسسة بإرسال إعلان لموظفيه،حيث يقوم المدير عن طريق 
ن سلامة المحتوى وتشفير المختصر الحسابي جهازالحاسوب بإجراء العملية الحسابية التي تضم
 إلى جميع الموظفين. مفتاح المدير الخاص وا  رفاقه مع الإعلان، وا  رسال الملف باستخدام 
وعند استلام أحد الموظفين للإعلان يقوم بالتأكد من صحة التوقيع باستخدام المفتاح العام      
المدير مما  قبـــلصلي التي تم إرساله من للمدير لفك التشفير واستخراج المختصر الحسابي الأ
 . 2يؤكد أن المرسل هو المدير
ولذلك فإن التوقيع الإلكتروني يتعرض للتزوير ممن لديهم خبرة باستخدام الحاسب الآلي،      
ومعرفة تقنية بالبرامج واستخداماتها، إذ قد يستطيعون الدخول إلى منظومات التوقيع الإلكترونية 
 مــــــظم وفك شفرات التوقيع الإلكتروني ومن ثـــــــــــــــمج خاصة والإحتيال على تلك النباستخدام برا
 . 3استخدامها في أغراض احتيالية عن طريق نسخها أو تزويرها ووضعها على محرر مزور 
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في قانون الفرع الثاني : علاقة جريمة تزوير التوقيع الإلكتروني ببعض الجرائم المعلوماتية 
 توقيع الإلكترونيال
إن التوقيع الإلكتروني كما ذكرنا يرتبط بشهادات التصديق الإلكتروني لتأكيد صحته،      
والوثوق به عند التوقيع على الوثائق المعلوماتية ، ولذلك لا بد من حمايته ضد فعل التزوير، 
ارتكاب التزوير في أو أي من الأفعال التي قد تشكل اعتداء عليه ، والتي قد تكون لها علاقة ب
 التوقيع .
وهي  ،ولذلك فقد جرم المشرع المصري مجموعة من الأفعال في قانون التوقيع الإلكتروني      
شهادة تصديق دون ترخيص ، إفشاء سرية البيانات ، اختراق الوسيط الإلكتروني أو إصدار 
 الحصول على توقيع الكتروني بطريق غير مشروع .
 شهادة تصديق الكتروني بدون ترخيص أولا : جريمة إصدار 
لقد جرم المشرع المصري إصدار شهادة تصديق الكتروني دون الحصول على ترخيص      
بمزاولة النشاط من هيئة تنمية صناعة تكنولوجيا المعلومات، وهي الهيئة المخولة بذلك في 
بأية عقوبة لإخلال عدم ا/أ كالتالي: "مع 30مصر، وقد نص على تجريم هذا الفعل في المادة 
أشد منصوص عليها في قانون العقوبات أو في أي قانون آخر، يعاقب بالحبس وبغرامة لا تقل 
 عن عشرة آلاف جنيه ولا تجاوز مائة ألف جنيه أو بإحدى هاتين العقوبتين كل من:
  . أصدر شهادة تصديق الكتروني دون الحصول على ترخيص بمزاولة النشاط من الهيئة" -أ
 الخطيرة التي تترتب على شهادة التصديق  الآثار إن السبب في تجريم هذا الفعل هو     
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التوقيع  حيث يكون مضمونها التسليم بصحة بيانات الإلكتروني في حق الغير،
 وافرها فيالإلكتروني،...ومما لا شك فيه أن هذا السلوك يقضي على الثقة التي يجب ت
يتم التلاعب في بيانات التوقيع الإلكتروني التي تضمن  ، ومن ثم1الإلكترونية المعاملات
 صحتها هذه الشهادة .
غير أن المشرع المصري لم يكن دقيقا في حصر الأفعال التي قد تمس بالثقة في      
المعاملات الموقعة الكترونيا، وذلك بالنظر لمنهج التشريعات العربية المقارنة منها قانون التجارة 
 للتوقيع الإلكتروني من خلالر شهادة التصديق حماية ـماراتي الذي جرم تزويالإلكترونية الإ
شهادة تتضمن بيانات غير صحيحة مع العلم بذلك أو نشرها أو تقديمها، لأي غرض إنشاء 
 من هذا القانون . 20غير مشروع ، وقد ورد النص على هذه الجريمة في المادة 
دة التي لا وجود لها، أما النشر فيكون بإنشاء شهادات ويتحقق فعل الإنشاء باختلاق الشها     
والصورة الثالثة تتمثل في الحصول على شهادة منشأة لدى الغير،  ،غير صحيحة ثم استعمالها
 . 2ثم مد الآخرين بها للإستعمال أو يستعملها الجاني لنفسه 
لتسليم بصحة وفي كل هذه الصور يكون الغرض غير مشروع أو إحتيالي ، حيث يتم ا     
 بيانات التوقيع الإلكتروني .
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كما جرم المشرع الإماراتي فعل تقديم بيانات مزورة لمزود خدمات التصديق ، وذلك في      
 من القانون السابق الذكر، وهو ما لم ينص عليه المشرع المصري . 23المادة 
إلى حد ما من التزوير ويرى " د. عبد الفتاح بيومي حجازي " أن هذه الجريمة تقترب      
لإنشاء شهادة تصديق الكتروني  ، 1هوية غيره أو يبدل شخصيته الجاني التقليدي، فقد ينتحل 
 غير صحيحة .
 ثانيا : جريمة إفشاء  سرية البيانات الإلكترونية 
/د بنصه على ما 30المصري إفشاء سرية البيانات الإلكترونية في المادة جرم المشرع      
دم الإخلال بأية عقوبة أشد منصوص عليها في قانون العقوبات أو في أي قانون يلي: "مع ع
آخر، يعاقب بالحبس وبغرامة لا تقل عن عشرة آلاف جنيه ولا تجاوز مائة ألف جنيه أو بإحدى 
 هاتين العقوبتين كل من :
 ) من هذا القانون " .10) ، (21خالف أيا من أحكام المادتين ( -د
المشار إليها نجدها تنص على: "بيانات التوقيع الإلكتروني  10ى المادة وبالرجوع إل     
والوسائط الإلكترونية والمعلومات التي تقدم إلى الجهة المرخص لها بإصدار شهادات التصديق 
ولا يجوز لمن قدمت إليه أو اتصل بها بحكم عمله إفشاؤها للغير أو الإلكتروني سرية، 
 ذي قدمت من أجله" .استخدامها في غير الغرض ال
 ا باصدار ـــــروني من طرف موظفي الجهة المرخص لهـــــاء بيانات التوقيع الإلكتـــــــــــإن إفش     
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شهادات التصديق الإلكتروني بحكم عملهم الذي يمكنهم من الإطلاع على هذه البيانات، قد 
اسمه مما يشكل تزويرا، أو قد والتوقيع ب يؤدي إلى استخدام هذه البيانات دون رضا صاحبها،
 يستخدمها هذا الموظف استخداما غير مشروع .
كما قد يؤدي ذلك إلى فض مفاتيح التشفير، خاصة ما يتعلق ببيانات المفتاح الخاص إذا      
قام هذا الموظف بكشف مفاتيح التشفير المودعة لدى جهة التصديق الإلكتروني، ذلك أن 
المحافظة على سرية البيانات، كما يحمي التوقيع الإلكتروني ضد  التشفير يلعب دورا مهما في
 التزوير .
ولذلك فالجاني في هذه الجريمة شخص له صفة في تدوين البيانات التي تمت معالجتها      
وله علاقة مشروعة بالمعلومات، وقام بإفشائها للغير في غير الغرض المخصصة له، وا  فشاء 
ها أو نقلها وا  طلاع الغير عليها، وا  علانها للكثير من الناس وخروجها هذه المعلومات يعني إذاعت
من حيز الكتمان أو السرية بعد أن كان العلم بها قاصرا على أصحابها أو الذين ائتمنوا عليها 
، وهم في هذه الجريمة، مزودي خدمة المصادقة الإلكترونية ومعاونيهم، والذين بحكم وظيفتهم
 . 1ء صاحبها بإفشاء سرهايقومون بدون علم ورضا
 ثالثا : جريمة الحصول على توقيع الكتروني بطريق غير مشروع 
على توقيع الكتروني بطريق غير مشروع وذلك في المادة جرم المشرع المصري الحصول      
/هـ التي تنص على: "مع عدم الإخلال بأية عقوبة أشد منصوص عليها في قانون العقوبات 30
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آخر، يعاقب بالحبس وبغرامة لا تقل عن عشرة آلاف جنيه ولا تجاوز مائة  أو في أي قانون
 ألف جنيه أو بإحدى هاتين العقوبتين كل من : 
وسيلة إلى الحصول بغير حق على توقيع أو وسيط أو محرر الكتروني، أو توصل بأية  -هـ
 .اخترق هذا الوسيط أو اعترضه أو عطله عن آداء وظيفته "
على التوقيع الإلكتروني بطريق غير مشروع قد يتم بصور مختلفة، فقد يقع إن الحصول      
اختراق الوسيط الإلكتروني عن طريق الدخول إلى عن طريق الإحتيال أو السرقة، كما قد يتم 
بغير حق، ولذلك النظام المعلوماتي بأي وسيلة تقنية والحصول على بيانات التوقيع الإلكتروني 
تزوير التوقيع الإلكتروني عند وجود نية استعمال منظومة التوقيع ترتبط هذه الجريمة ب
في التوقيع على وثيقة رسمية إدارية دون  - المتحصل عليها بطريق غير مشروع –الإلكتروني 
 علم ورضاء مالكها .
 المطلب الثاني: خصائص جريمة تزوير التوقيع الإلكتروني
بخصائص تجعلها مختلفة عن جريمة تزوير  تتميز جريمة تزوير التوقيع الإلكتروني     
التوقيع العادي بحكم البيئة الإفتراضية التي تتم فيها، والوسائل التي ترتكب بها، مما يجعل هذه 
 الجريمة تتميز بطبيعة مختلفة عن جريمة تزوير التوقيع العادي .
جريمة السرقة إن هذه الخصائص تتمثل في ارتباط جريمة تزوير التوقيع الإلكتروني ب     
، وصعوبة الكشف عن التزوير، لإستخدام أساليب تقنية دقيقة مقارنة بالتزوير وجريمة الإختراق
 العادي.
 350
 التوقيع الإلكتروني بجريمة السرقة وجريمة الإختراقالفرع الأول : ارتباط جريمة تزوير 
ها وتحدد هويته، مكونة من رموز وأرقام تميز صاحبإن التوقيع الإلكتروني هو منظومة      
ومن بين صور هذا التوقيع المعتمدة على فكرة الرموز نجد التوقيع الكودي أو السري الذي 
 رة ــيرتبط غالبا بالبطاقات الممغنطة وغيرها من البطاقات الحديثة المشابهة والمزودة بذاك
 . 1السحب الكترونية ، ويتم تزويره بعد تعرضه للسرقة ، ثم استخدام الرقم والبطاقة في 
أما صورة التوقيع البيومتري فتعتمد على الخواص الذاتية للشخص كقزحية العين، بصمة      
الأصبع ، نبرة الصوت وغيرها ، حيث يتم التقاط صورة دقيقة لعين المستخدم أو بصمة يده أو 
م صوته ثم تخزن بطريقة مشفرة في ذاكرة الحاسب الآلي والذي يقوم بمطابقة صفات المستخد
مع هذه الصفات المخزنة ولا يسمح له بالتعامل إلا في حال المطابقة ، لكن قد تتعرض هذه 
 . 2الصورة من التوقيع للإختراق بفك تشفير هذه البيانات ونسخها
كما يمكن التقاط أرقام البطاقات عبر شبكة الإنترنيت بعد عملية اختراق واستخدامها باسم      
) أنه يحقق في حادث IBFأعلن مكتب التحقيقات الفيدرالي ( 4220مالك البطاقة ، ففي عام 
 ataDاختراق أجهزة كمبيوتر تم خلاله سرقة أرقام ثمانية ملايين بطاقة وفاء من شركة "
" ، وقد تستخدم تقنية تفجير الموقع التي تعتمد على ضخ مئات lanoitanretni srossecorp
 القرصان إلى الجهاز المستهدف للتأثير على السعة الآلاف من الرسائل الإلكترونية من جهاز 
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التخزينية مما يشكل ضغطا يؤدي إلى تفجير الموقع وتشتيت البيانات المخزنة فيه، لتنتقل بعد 
ذلك إلى جهاز القرصان ، ليتجول في الموقع بسهولة ، ويحصل على كل ما يحتاجه من أرقام 
 . 1وبيانات خاصة ببطاقات الوفاء
 إستخدام أساليب تقنية في تزوير التوقيع الإلكتروني وصعوبة الكشف عنهاني : ع الثاالفر 
دورا واسعا في مجال المعاملات والتوقيع على الوثائق نتيجة  لقد أصبح للتوقيع الإلكتروني     
الثورة التكنولوجية والإعتماد على المعلوماتية في إنجاز هذه المعاملات، ومنها تلك التي تتم في 
للتوقيع التقليدي يستطيع أن يؤدي  لاع الحكومي، حيث اتجه الواقع إلى البحث عن بديالقط
يمكن  ، وهذا البديلذات الوظيفة من ناحية ويتكيف مع وسائل الإدارة الحديثة من ناحية أخرى 
أن يكون رقما سريا أو رمزا محددا وهو ما يسمى بالتوقيع الإلكتروني أي التوقيع الناتج عن 
جراءات محددة تكنولوجيا تؤدي في النهاية إلى نتيجة معينة معروفة مقدما فيكون مجموع اتباع ا
 .2هذه الإجراءات هو البديل الحديث للتوقيع بمفهومه التقليدي وهو ما نسميه بالتوقيع الإجرائي
إن هذا الإختلاف في طبيعة التوقيع يجعل تزويره مختلفا، ويصبح اكتشافه صعبا بالنظر      
ولة اكتشاف تزوير التوقيع الخطي بمضاهاة الخطوط ، فيما لا يترك تزوير التوقيع لسه
يملك مفاتحه الإلكتروني أثرا ظاهرا باعتبار أن التوقيع الإلكتروني هو ختم الكتروني مشفر 
                                                 
 ع سابق .أمجد حمدان الجهني، مرج : 1




، ويتم تزويره باعتماد التوقيع نفسه عن طريق الحصول عليه ، بينما تزوير 1 صاحب التوقيع
 . 2ي يكون من خلال تقليد التوقيع بطريقة تشبه التوقيع الأصليالتوقيع العاد
التوقيع العادي، باعتبار أن التوقيع الإلكتروني أمر صعب بالمقارنة مع تزوير  إن تزوير     
التوقيع الإلكتروني عبارة عن منظومة رقمية مرتبطة بأنظمة أمان تقنية، حيث يعتمد التوقيع 
على الدوال الرياضية واللوغاريتمات، كما أنه  –يع الإلكترونيوهو أهم صور التوق –الرقمي
 يعتمد على نظام المفاتيح العامة والخاصة، كما يؤمنه نظام التشفير .
ولذلك يعرف التوقيع الإلكتروني بأنه نظام تشفير الكتروني يعتمد على مفتاح خاص      
، حيث يستخدم 3تضمن السريةومفتاح عام، وتنشأ المفاتيح بواسطة عمليات حسابية خاصة 
المفتاح الخاص في وضع التوقيع الإلكتروني على المحررات الإلكترونية ويتم الإحتفاظ به على 
بطاقة ذكية مؤمنة، أما المفتاح العام فيوضع لدى شخص مستقبل الرسالة، ويستخدم في التحقق 
حتوى المحرر من شخصية الموقع على المحرر الإلكتروني والتأكد من صحة وسلامة م
 . 4الإلكتروني الأصلي
يعد من قبيل البيانات الإلكترونية في صورها المختلفة التي تستخدم  إن التوقيع الإلكتروني     
 الرموز والحروف والتشفير، وهو غير الإمضاء الذي يعد كتابة يقوم بها الشخص تتخذ شكلا
                                                 
 )?  842681=diapsa .tra.wohs/tabed/gro.raweha.www//:ptth،( 2220/22/20، " التوقيع الإلكتروني"ياسر العدل ، :  1
 )moc.tiordcoram.www//:ptth(،3120فيفري  4ي الإثبات"،،"خصوصيات التوقيع الإلكتروني وحجيته فمحمد محروك:  2
 ، مرجع سابق .ياسر العدل :  3
 نفس المرجع .:  4
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ة ما، كما أنه ليس من قبيل البصمة معينا مميزا يعتمده الشخص في التعبير عن إلتزامه بوثيق
 . 1جزء من جسم الإنسان باستثناء التوقيع البيومتريلأن هذا التوقيع يقوم على تقنيات لا تعد 
فإن تزوير التوقيع العادي يعتمد على تقليد الإمضاء أو الختم، مما يتطلب من ولذلك      
ذي يتطلب خبرة علمية في مجال الجاني معرفة فنية، بخلاف تزوير التوقيع الإلكتروني ال
 الحاسوب والبرامج لأن طبيعة هذا التوقيع مختلفة تماما عن الأول .
 *المبحث الثاني : جريمة تزوير البطاقة الإئتمانية 
، بالتلاعب في محتواهـا بوصـفه تزويـرايتطلب تكييف فعل الإعتداء على البطاقة الإئتمانية      
انونية لإمكانية إدراجها ضمن مفهوم الوثيقة المعلوماتية، واعتبارهـا أن يتم أولا تحديد طبيعتها الق
 وثيقة رسمية إذا كانت صادرة عن بنك أو مصرف تابع للحكومة.
ولتحديد الطبيعة القانونية للبطاقة الإئتمانية لابد من تعريفها، ثم محاولة ربط ذلـك بأسـاليب      
 التلاعب فيها .
 الإئتمانالمطلب الأول : تعريف بطاقة 
تباينــت التعــاريف المتعلقــة ببطاقــات الإئتمــان، وتنوعــت ضــيقا واتســاعا حســب الزاويــة التــي      
 ينظر منها إلى هذه البطاقة ، مما انعكس على تحديد وصفها القانوني .
 
 
                                                 
 . 021أبو عرابي، فياض القضاة ، مرجع سابق ، ص  يغاز  : 1
ت المالية من بطاقات ذات طبيعة معلوماتية مهما نقصد ببطاقة الإئتمان ما يصدر عن البنوك أو المصارف والمؤسسا:  *
 كانت الوظيفة التي تؤديها ، حيث يميز الفقه بين هذه البطاقات حسب وظيفتها، ويعتبر بطاقة الإئتمان واحدة منها.
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 الفرع الأول : تعريف بطاقة الإئتمان من الناحية المادية 
الإئتمـان مـن حيـث شـكلها وتكوينهـا المـادي بـدل  التـي نظـرت إلـى بطاقـةقد تتفق التعـاريف      
أنهــا "بطاقــة مســتطيلة مــن البلاســتيك تحمــل إســم التقــت عنــد تعريفهــا بالنظـر إلــى وظائفهــا، فقــد 
المؤسســــة المصــــدرة لهــــا وشــــعارها وتوقيــــع حاملهــــا ورقمهــــا واســــم حاملهــــا ورقــــم حســــابه وتــــاريخ 
خ ـــــنطـــة، عليهـــا اســـم حاملهـــا، وتاري، أو هـــي " بطاقـــة معدنيـــة أو بلاســـتيكية ممغ 1صـــلاحيتها"
 . 2إصدارها ، وتاريخ نهاية صلاحيتها ، ورقم سري لا يعرفه إلا حاملها " 
" بطاقــة بلاســتيكية صــغيرة الحجــم شخصــية تصــدرها البنــوك أو منشــآت كمــا عرفــت بأنهــا      
التمويـــل الدوليـــة تمـــنح لأشـــخاص لهـــم حســـابات مصـــرفية مســـتمرة وهـــي مـــن أشـــهر الخـــدمات 
وهي "بطاقة بلاستيكية مـزودة بشـريط ممغـنط ضـيق، والـذي قـد يسـتخدم أ . 3صرفية الحديثة "الم
كوسـيلة للــتحكم فــي الـدخول أو للتفــويض ببــدء المعاملـة، وفــي العــادة يجـري تشــفير البيانــات فــي 
 . 4ثلاث قنوات أفقية على امتداد الشريط"
خاصة مستطيلة الشـكل طبـع علـى كما توصف بأنها " بطاقة بلاستيكية مصنوعة من مادة      
الشـركة العالميـة أحد وجهتيهـا الأمـامي بشـكل بـارز رقمهـا وتـاريخ صـلاحيتها وا  سـم حاملهـا واسـم 
                                                 
مؤسسة . البطاقات الإئتمان النظام القانوني وآليات الحماية الجنائية والأمنية دراسة مقارنةمعادي أسعد صوالحة،  : 1
 . 23، ص  1120، طرابلس، لبنان ،  1الحديثة للكتاب، ط
 . 11، ص  6221. مؤسسة الرسالة، د.م، بطاقة الإئتمانبكر بن عبد الله أبو زيد ، :  2
بحث مقدم لمؤتمر تشريعات عمليات البنوك بين النظرية  " النظام المصرفي والبطاقات البلاستيكية "،محمود سحنون ، :  3
 . 02، ص  0220جامعة اليرموك،  والتطبيق،
 . 001ص  ،5221 ، القاهرة،1. دار الشروق، طجرائم بطاقة الإئتمانرياض فتح الله بصلة، :  4
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للبطاقة وشعارها والمصرف المصدر لها أحيانا. وعلـى الوجـه الخلفـي شـريط معلومـات الكترونـي 
  .1ملها"مغناطيسي أسود اللون، يليه شريط ورقي أبيض اللون مخصص لتوقيع حا
يجمع التعريفات السابقة مجموعة من العناصر المتعلقة بشكل البطاقة وهـي المـادة المكونـة      
لهــا، حجــم البطاقــة وأبعادهــا ، الشــريط الممغــنط، شــريط التوقيــع ، المعلومــات الخاصــة بالجهــة 
 مصدرة البطاقة ، المعلومات الشخصية لصاحب البطاقة .
 من خلال العناصر السابقة كالتالي : يمكن توضيح شكل البطاقة     
 المادة المكونة للبطاقة وحجمها : -1
تــدخل مــادة البلاســتيك كمكــون أساســي لجســم البطاقــة بصــفة عامــة ، ويــتم الــتحكم بتشــكيل      
هذه المادة عـن طريـق عمليـة التسـخين إلـى درجـة الإنصـهار ثـم إجـراء عمليـة الحقـن للمصـهور، 
ا هبلاستيكية مستطيلة الشـكل ذات أطـراف شـبه دائريـة يتـراوح عرضـ ليتم تشكيله على هيئة قطع
مــم)، ويــتم تغليـف جســم البطاقــة  2.2ســم)، وسـمكها ( 5.2-2ســم) وطولهــا ( 5.52-5مـا بــين (
غطاء البطاقة ، والتي تختلـف عـن المركـب الأساسـي المكـون لجسـم بمواد كيميائية أخرى تشكل 
، حيث يتم تصنيع البطاقة  2والأشكال عليه والمعلومات البطاقة تمهيدا لصياغة وتثبيت البيانات
 . 3 من عديد كلوريد الفينيل غير المرن
 
 
                                                 
 .56، ص 2220، عمان ، الأردن، 1. دار الثقافة ، طالإستخدام غير المشروع لبطاقة الإئتمانكميت طالب البغدادي،  : 1
 . 20،  21ص.ص  عماد علي الخليل، مرجع سابق ،:  2
 . 261محمد أحمد وقيع ، مرجع سابق ، ص :  3
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 بيانات ومعلومات البطاقة :  -2
تتــوزع البيانــات المتعلقــة بالبطاقــة بــين الجهــة مصــدرة البطاقــة علــى وجــه هــذه البطاقــة وقــد      
 asivولتوضـيح ذلـك نأخـذ نمـوذج (تكون مرئية أو غير مرئيـة ، ومعلومـات صـاحب البطاقـة ، 
 تضم البيانات التالية :) حيث drac
  شعار الجهة : -أ
هو علامة أو رسم يخص الجهة مصدرة البطاقة ، حيـث تتخـذ منظمـة فيـزا العالميـة شـعار"      
اليمامـة " وهـي صـورة مجسـمة ثلاثيـة الأبعـاد تظهـر بأجنحـة متغيـرة الألـوان عنـد تحريـك البطاقـة 
 . 1اس الضوء عليهاتبعا لإنعك
 اسم البنك مصدر البطاقة : -ب
يظهــر اســم البنــك المصــرح لــه مــن قبــل الهيئــات الدوليــة بإصــدار البطاقــات ويظهــر رقمــه      
 . 2المحدد من قبل الهيئات الدولية واسمه وشعاره على البطاقات التي يصدرها
 الرقم المكون من أربع خانات : -ج
الأربعـة علـى البطاقـة أعلـى رقـم البطاقـة يجـب أن تطـابق الأرقـام  توجد أربـع أرقـام مطبوعـة     
، ففـــي بطاقـــة " فيـــزا " يجـــب أن يبـــدأ كـــل مـــن الـــرقم المطبـــوع ورقـــم  3 الأولـــى مـــن رقـــم البطاقـــة
                                                 
 . 10،  20عماد علي الخليل، مرجع سابق ، ص . ص  : 1
جامعة نايف العربية للعلوم  " بطاقات الدفع الإلكترني نموذجا "، وعي المواطن تجاه جرائم الإحتيالنجاح محمد فوزي ،  : 2
 . 46، ص  1220الأمنية، الرياض، 
 . 21ر الشيخ الأصم، " مرجع سابق ، ص عم : 3
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البـارز ) ، كما يجب أن تتوافق الخانات الأربـع الأولـى مـن رقـم الحسـاب 4الحساب البارز برقم (
 . 1وع مع أول أربع خانات للرقم المطب
 خاص بالجهة : حرف بارز -د
) ويكـون موقعـه عـادة علـى يمـين تـاريخ الإنتهـاء ، كمـا أن بعـض vهذا الحرف هو حرف (     
 )،VP(أو  )VB) أو (VC(بطاقات منظمة فيزا قد يظهر فيها هذا الحرف بأشكال متعددة منهـا : 
والحـرف  )V(لك فـإن الحـرف ، لـذ 2حتما وبدون هذه الأحرف فإن البطاقة تكون مقلدة أو مزورة 
الذي يظهر أمامه خط واحد مع تاريخ الصـلاحية يعتبـر العلاقـة السـرية وفيـرة الضـمان لبطاقـات 
 . 3فيزا 
 طباعة مجهرية لإسم الجهة : -هـ 
يتم طباعة اسم الجهة طباعة دقيقة بخطوط متوازية ، وتتميز الحروف والأرقام الغائرة على      
 . 4الحجم والمسافة البينية البطاقة بالتجانس في 
 تاريخ الإصدار والإنتهاء  :  -و
 يبين هذا التاريخ مدة صلاحية البطاقة .      
أمـــا المعلومـــات المتعلقـــة بصـــاحب البطاقـــة فهـــي الإســـم واللقـــب ، رقـــم الحاســـب ، صـــورة      
 الشخص أحيانا .
 
                                                 
 . 20عماد علي الخليل، مرجع سابق ، ص  : 1
 . 10نفس المرجع ، ص :  2
 . 21عمر الشيخ الأصم ، مرجع سابق ، ص  : 3
 . 21نفس المرجع ، ص  : 4
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 الشريط الممغنط : -3
، حيــث لا  1هــو المكــان المخصــص علــى البطاقــة لتخــزين البيانــات الإلكترونيــة الخاصــة      
يمكن قراءتها إلا بأجهزة مخصصة لـذلك، وهـي بيانـات خاصـة بصـاحب البطاقـة والتـي يحتاجهـا 
 . 2حيةالحاسب الآلي للتعرف عليه مثل الإسم، رقم البطاقة وسقفها ، تاريخ الصلا
يــتم تخــزين هــذه البيانــات علــى شــكل مســارات أو أســطر، بحيــث يتضــمن كــل ســطر منهــا      
مجموعة خاصة من تلك البيانات والتي لا يمكن قراءتها إلا من خلال جهـاز قـارئ والـذي يـرتبط 
بجهاز حاسوب مزود ببرنامج خاص مهمته ترجمة هذه البيانـات إلـى بيانـات أخـرى بنفس الوقت 
ســوب البنــك علــى أنهــا البيانــات الخاصــة بعميــل معــين ويقــوم بمطابقتهــا مــع البيانــات يفهمهــا حا
 . 3الخاصة بهذا العميل والمخزنة سلفا على الجهاز 
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 البطاقة




 شريط التوقيع : -4
يقع أسفل الشريط الممغـنط وبمسـافة أمنيـة محـددة ، بحيـث يثبـت علـى هـذه المسـاحة توقيـع      
،.... وفي معظم البطاقات المصرفية الممغنطة يتركـب شـريط حامل البطاقة المعتمد لدى البنك 
التوقيع بطريقة كيماوية خاصة ، بحيث إذا وقـع عليـه خـدش أو تآكـل أو تلاعـب بـالتوقيع تظهـر 
مباشـرة علــى الشــريط وبخطــوط متقطعــة كلمــة لاغــي وهــذه إشــارة أمنيــة هامــة وضــعت لمصــلحة 
ضــحية احتيــال أو تزويــر مــن شــخص لا يملــك التــاجر الــذي يقبــل الوفــاء بالبطاقــة حتــى لا يقــع 
 . 1البطاقة
 الرقم السري : -5
مظـروف مغلــق عنـد اســتلامه للبطاقـة ، ويســتخدمه حامـل البطاقــة هــذا الـرقم للعميــل بيسـلم      
، والــذي مــن خلالــه تتعـرف الماكينــة  MTAعنـد الصـرف النقــدي مــن ماكينــات الصـرف الآلــي 
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 ظهر بطاقة فيزا ) :31الشكل رقم (




لقد تطورت بطاقات الإئتمان وأخذت أشكالا مختلفة منها البطاقة الرقائقية وهي "بطاقة      
ر ـبلاستيكية بذات أبعاد ومواصفات البطاقة الممغنطة، إلا أنها تحتوى على شريحة من الدوائ
مجة بها، تعمل كذاكرة الكترونية ذات سعات تخزينية مختلفة، تستخدم في العديد كاملة مدالمت
.  1استخدامات هذا النوع من البطاقات"من التطبيقات، وتعد التطبيقات المصرفية أحد أهم 
ويدخل في هذه البطاقة ثلاثة أنواع فرعية هي بطاقة الذاكرة وهي التي تتضمن ذاكرة لتخزين 
والمعلومات، البطاقة الذكية وهي التي تحتوي معالجا آليا للبيانات والمعطيات بحيث البيانات 
تشمل مواصفات أمان عالية، والبطاقة حادة الذكاء والتي تتضمن معالجا صغيرا للبيانات وذاكرة 
وشريط ممغنط وشاشات عرض ومفاتيح إدخال بيانات والتي تتيح بمجملها عملية تخزين 
وارزمية برامجية هي خوارزمية خوتعتمد على ، 2ة والبيانات المالية لحاملهاالمعلومات الشخصي
 . 3للتوقيعات الرقميةالمفتاح العام التي تسمح بإنشاء مباشر 
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 الفرع الثاني : تعريف بطاقة الإئتمان من الناحية الموضوعية
هـا ورقـم حسـابه عرفت بطاقة الإئتمان بأنها: "بطاقة تتضمن معلومـات معينـة مـن اسـم حامل     
تصــدرها جهــات معينــة عــادة تكــون بنكــا أو مؤسســة ماليــة، حيــث تمكــن حاملهــا مــن ســداد قيمــة 
عن طريقها بحيث تقوم الجهة المصدرة بتعجيل وفـاء قيمـة المشـتريات للتـاجر علـى أن مشترياته 
 . 1تستردها لاحقا من الحامل على دفعات مضافا لها عمولة أو فائدة متفق عليها"
مـــا اعتبـــرت "بطاقـــات تصـــدر بوســـاطة مؤسســـة ماليـــة بإســـم أحـــد الأشـــخاص وتقـــوم تلـــك ك     
البطاقــــة بــــوظيفتي الوفــــاء والإئتمــــان، أي أن حاملهــــا يملــــك امكانيــــة تتــــابع ســــداد المبــــالغ التــــي 
 . 2استخدمها من الإعتماد المفتوح من جانب مصدر البطاقة "
وجبــه بــدفع قيمــة مشــتريات حاملهــا إلــى وهــي أيضــا " مســتند تصــدره مؤسســة ماليــة تلتــزم بم     
التاجر الذي يقبل التعامل بالبطاقة بناء على اتفاق مسبق معه، ثم رجوع المصـدر للبطاقـة علـى 
 .3خلال فترة الإئتمان المسموح بها للعميل"حاملها لإستيفاء المبلغ 
ن البنـك أو كمـا نظـر إليهـا علـى أنهـا " عبـارة عـن مجموعـة مـن الأفكـار والمعـاني صـادرة عـ    
 . 4المؤسسة المالية" 
 هذه التعاريف تشير إلى مجموعة من العناصر وهي :     
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مثـــل المركـــز المـــالي معينـــة ذات أثـــر قـــانوني بطاقـــة الإئتمـــان تعتبـــر وعـــاء لمعلومـــات   -1
 لصاحب البطاقة .
تشــكل المعلومــات الموجــودة علــى البطاقــة مجموعــة مــن الأفكــار والمعــاني ســواء كانــت   -0
 غير مرئية ، مفهومة أو غير مفهومة بمجرد النظر إليها. مرئية أو
تعتبر هذه البطاقة مستند مـن الناحيـة القانونيـة سـواء كانـت صـادرة عـن بنـك أو مؤسسـة   -3
 مالية أو مصرف حكومي.
مـدى وقـوع التزويـر إذا تعلـق الأمـر بالتلاعـب فـي دلالات مـن حيـث تحديـد هذه النتائج لها      
التعريفـــات علــى البطاقــة ، خاصــة تلــك المعلومــات المشــفرة . فقــد ركــزت المعلومــات الموجــودة 
السابقة على زاوية نظر معينة جمعت بينها ابتداء وهي النظر إلى هذه البطاقـة باعتبارهـا مسـتند 
كشـــكل مـــن أشـــكال  –أو وثيقـــة، وهـــو محـــور العلاقـــة التـــي نبحـــث عنهـــا بـــين بطاقـــة الإئتمـــان 
التزويـر، ولـذلك لـن أتعـرض لوظـائف هـذه البطاقـة مـن الناحيـة  وجريمـة –البطاقـات الإلكترونيـة 
المصــرفية أو الماليــة، وهــي الزاويــة التــي تهــم الباحــث فــي النظــام القــانوني للبطاقــات الإئتمانيــة 
 بصفة عامة .
 لاع،ـــإذن ما يهمنا أن هناك ثلاثة عناصر كـل منهـا يمثـل ضـلعا مـن مثلـث متسـاوي الأض     
اقة، والضلع الثاني هو المعلومات، والضـلع الثالـث هـو النظـام، ومـن هـذه الضلع الأول هو البط
، ولــذلك فــإن البحــث عــن مــدى وقــوع  1العناصــر الثلاثــة يتكــون النظــام الكلــي لبطاقــة الإئتمــان
    الثلاث لإيجاد نظرية متكاملة في ذلك. التزوير في بطاقة الإئتمان يقتضي الربط بين الأضلع
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 ى وقوع التزوير بالتلاعب في البطاقة الإئتمانية المطلب الثاني : مد
مـــن خـــلال التعريفـــات الســـابقة والأشـــكال الموضـــحة يتبـــين أن بطاقـــة الإئتمـــان تتكـــون مـــن      
معلومــات مقــروءة مثبتــة علــى كيانهــا المــادي ، ومعلومــات غيــر مقــروءة موجــودة علــى الشــريط 
 الفقهي حول تزويرها .ذلك الجدل  الممغنط أو المغناطيسي، وهذه الطبيعة هي التي أثارت
 الفرع الأول : التزوير في المعلومات المقروء ة لبطاقة الإئتمان
ن تكـون مادتهـا مصـنوعة مـن أارتبطـت الوثيقـة بـالورق لمـدة طويلـة ، لكـن رغـم ذلـك يمكـن      
، وا  ن مـا يترتـب علـى 1ذلكلـالخشب أو النحاس أو الجلد أو أية مادة أخـرى يتصـور أن تسـتعمل 
ذلـك مــن حيــث المبــدأ ألا يوجــد مــانع قــانوني أو حتـى فنــي مــن أن تكــون المــادة التــي يــتم تثبيــت 
م ـالبيانــات والمعلومــات عليهــا مصــنوعة مـــن البلاســتيك أو الــورق المقــوى أو الصــلب،... وجســـ
المصــنوع مــن مــادة بلاســتيكية أو حتــى مــن الــورق الصــلب المصــقول تصــلح مــن حيــث البطاقــة 
 . 2وعاء للمحرر شأنها شأن أية مادة أخرىالمبدأ لأن تكون 
أما من ناحية المعلومات الموجودة على البطاقة والتي تعبر عن فكرة يمكن ادراكهـا بـالنظر      
، لأنها تتعلق بحامل البطاقـة  3إليها مباشرة فإن التغيير فيها يكون الركن المادي لجريمة التزوير
وهـــي فـــي مجملهـــا تجعـــل البطاقـــة مســـتندا يمكـــن  أصـــدرتها، وتـــاريخ الصـــلاحية،والجهـــة التـــي 
 . 4 استخدامه فيما أعد له
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ولـذلك فـإن التغييـر الـذي ينـال هـذه المعلومـات لا يثيـر إشـكالا ، حيـث لتـوافر صـفة الوثيقـة      
من رموز يمكـن أن تنقـل المعنـى بمجـرد النظـر إليهـا، يجب أن تتضمن كتابة أو ما يقوم مقامها 
 . 1اعتبارها كذلك حيث إنها تحتوي على بيانات واضحة  الإئتمان يمكنوبطاقة 
أمــا المعلومــات غيــر المرئيــة والتــي يتضــمنها الشــريط الممغــنط وهــي معلومــات مشــفرة فــلا     
ينطبق عليها الوصف السابق، باعتبار أن التزوير يفتـرض تغييـرا فـي علامـات أو رمـوز مرئيـة، 
آداة لتبـادل عبـر عنهـا المحـرر ، كمـا أنـه يعتبـر لأن حاسة البصر هي التي تكشف الفكرة التـي ي
الأفكار ممـا يسـتوجب أن يكـون مقـروء بمجـرد الإطـلاع عليـه بـالعين المجـردة أو مـا يقـوم محلهـا 
كما أن الفقـه عـرف الوثيقـة بأنهـا كـل مسـطور يتضـمن علامـات ينتقـل بهـا  . 2مثل حاسة اللمس
 . 3لدى النظر إليها من شخص إلى آخر كرالف
أمـا  لايعتـد بـالتزوير إلا إذا انصـب علـى أحـد بيانـات البطاقـة المقـروءة،*ا الإتجاه الفقهيهذ     
فثمة صعوبة قانونية تواجه تطبيـق نصـوص  البيانات المشفرة فلا ينطبق عليها الوصف السابق،
 جريمة التزوير وهي عدم تحقق وصف الوثيقة بالنسبة للمعلومات المثبتة على أوعية الكترونية، 
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يا كانت أهمية هذه المعلومات المثبتة بهذا الشكل من وجهة نظر من ثبتهـا أو مـن وجهـة نظـر أ
ومن ثم يحيلنا هذا الإتجاه الفقهي مجددا إلى حسم المسألة بإتجاه عـدم تطبيـق نـص  . 1المجتمع
الكترونيــة ، باعتبارهــا لا تعتبــر التزويـر التقليــدي علــى تزويــر المعلومــات الموجــودة علــى أوعيــة 
هـذا الفـرض توجـد هـذه المعلومـات علـى بطاقـة ائتمانيـة سـواء وثيقة مـن الناحيـة القانونيـة ، وفـي 
علـــى شـــريط ممغـــنط أو ذاكـــرة أو شـــريحة الكترونيـــة معتمـــدة علـــى خوارزميـــات لإنشـــاء التواقيـــع 
 الرقمية .
 علـــى ســـبيل ول ـــذلك يقـــع التغييـــر فـــي بطاقـــة الإئتمـــان بإحـــدى الطـــرق التـــي بينهـــا القـــانون     
، حيث يقع بطرق التزوير المادي عن طريق تزوير الإمضاء كما في حال قيام السارق 2الحصر
أو مــن عثــر علــى البطاقــة المفقــودة بــالتوقيع علــى البطاقــة إذا كانــت خاليــة مــن توقيــع حاملهــا 
الشرعي، ثم يقوم فيما بعد بنسـخ هـذا التوقيـع علـى فـواتير الشـراء لـدى التجـار، أو بوضـع أسـماء 
ر أشخاص آخرين مزورة كقيام الجاني بوضع اسمه مكان اسـم الحامـل الشـرعي للبطاقـة، أو صو 
 .3أو تزوير صورته إذا كانت البطاقة تحوى صورة صاحبها، أو عن طريق التقليد أو الإصطناع
 الفرع الثاني : التزوير في المعلومات المشفرة لبطاقة الإئتمان 
 ات ـرة الموجودة على بطاقة الإئتمان لها أهميتها مثل بقية المعلومـــــــات المشفـــــــإن المعلوم      
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علومات ـيـرى بـأن التغييـر الـذي يمـس هـذه المـ *الموجودة عليها، وهو ما جعل اتجاهـا فقهيـا آخـر
يكون جريمة التزوير ، فبطاقة الإئتمان تعتبر وثيقة تقع عليها جريمة التزوير، حيث إنها تحتوي 
مثــل الإســم والتوقيـع وتــاريخ الصــلاحية وعلـى بيانــات أخـرى قـد تكــون أهــم  علـى بيانــات واضـحة
أنهـا تمثـل حـق صـاحبها  لكنها تثبت على الشريط المغناطيسي للبطاقة بصورة غير مرئية ، كمـا
فـــي المبل ـــغ ال ـــذي تمثلـــه تل ـــك البطاقـــة وحقـــه فـــي الشـــراء مـــن التـــاجر الـــذي يقبـــل التعامـــل بهـــذه 
ناحية أخرى فهي تعبر عن عقد وعلاقة قانونية قائمة بين حاملها البطاقات، هذا من ناحية ومن 
قيـــام هـــذه العلاقـــة بمـــا تشـــمل مـــن حقـــوق والتزامـــات متبادلـــة بـــين والبنـــك المصـــدر لهـــا وتثبـــت 
 .  1رفينــالط
التزوير الكلي أو الجزئي للبطاقة لا يمكـن أن يـتم فـي أهـم صـور التغييـر إلا بنسـخ كما أن      
قــة صـحيحة ونافــذة..... فــالتغيير الـذي يصــيب الكيــان المعنـوي للبطاقــة بمــا المعلومـات مــن بطا
الممغنطــة مــن بيانــات ومعلومــات هــو الأكثــر إثــارة للمشــاكل ممــا لــو انصــب تتضــمنه الأشــرطة 
 . 2التغيير على كيان البطاقة المادي 
ضا وا  ن كانت لا متوافر بالنسبة للمعلومات المشفرة أي يعتبر هذا الإتجاه أن وصف الوثيقةو      
 اس عدم رؤية ــتدركها العين المجردة ، والقول بعدم توافر هذه الصفة في هذه الحالات على أس
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ومـدى قراءتهـا عـن طريـق فيـه خلـط بـين ضـرورة معرفـة مـدلولها بحاسـة البصـر مـدلول العبـارات 
ت غيــر كمــا أن وصــف الوثيقــة لا يمكــن أن يســتقل عــن البيانــات والمعلومــا،  1الحاســب الآلــي
المقــروءة ولا ســيما أن التغييــر فــي البطاقــة يرتكــز علــى الجانــب الأخيــر مــع عــدم أهميــة التغييــر 
الذي تتعرض له المعلومات المقروءة، مما يمكن علـى ضـوئه القـول بانتفـاء أهميـة التغييـر الـذي 
 . 2تتعرض له البيانات المقروءة بالقياس للتغيير الذي تتعرض له البيانات غير المقروءة
وهــو الإتجــاه الــذي نؤيــده ذلــك أن المعلومــات المشــفرة الموجــودة علــى بطاقــة الإئتمــان لهــا      
مــــن الناحيــــة القانونيــــة مثـــل المعلومــــات الظــــاهرة، فهــــي تتعلـــق بحــــق أو مركــــز قــــانوني قيمتهـــا 
 غير مقروءة نظرا لطبيعتها .نها ألصاحبها، ولا ينفي عنها هذه القيمة لمجرد 
علـى المعلومـات الظـاهرة، ر في هذه المعلومات أشد خطورة من التغيير الواقع بل إن التغيي     
اكتشـــافه ، والقـــول بوقـــوع التزويـــر فـــي باعتبــاره لا يتـــرك أثـــر ظـــاهرا علـــى البطاقـــة وقـــد يصـــعب 
المعلومات المقروءة فقط لا يحقق مقصد المشرع مـن تجـريم التزويـر وهـو حمايـة تلـك الثقـة التـي 
  لوثائق، لا سيما عندما يتعلق الأمر ببطاقات مصرفية حكومية .  تتمتع بها مثل هذه ا
 المطلب الثالث : طرق التزوير في بطاقة الإئتمان
 
بالتلاعــب فـي محتوياتهــا بطـرق مختلفــة سـواء تعلــق الأمـر قـد يــتم تزويـر بطاقــات الإئتمـان      
 المشفرة الموجودة على الشريط الممغنط،  ة الموجودة عليها، أو بالمعلوماتــــــــــــــــبالمعلومات المرئي
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حيث لكـل نـوع مـن هـذه المعلومـات أهميتـه فهـو مـرتبط بحـق أو مركـز قـانوني ذو طـابع مـالي ، 
وأي تغييـر فـي أي منهـا يقـع بـه التزويـر سـواء كـان تزويـرا كليـا أو جزئيـا ، كمـا يمكـن الحصـول 
سـتخراجها ، وفـي هــذه الحالـة تعتبـر علـى بطاقـة ائتمانيــة عـن طريـق تزويـر الوثـائق المطلوبــة لإ
 البطاقة صحيحة، إلا أن واقعة الحصول عليها ينطبق عليها وصف التزوير.
 الفرع الأول : التزوير الكلي لبطاقة الإئتمان 
ر الكلي لبطاقة الإئتمان على جميع عناصرها ، يقـول فـي ذلـك الأسـتاذ " ريـاض ــيقع التزوي     
(البطاقــة، المعلومــات،  جعنــا إلــى مخطــط المثلــث المتســاوي الأضــلاعفــتح الله بصــلة " أننــا إذا ر 
النظام)، سـوف نجـد أنـه جـرى إنتـاج البطاقـة بتجهيـزات ماديـة، وجـرى تلقـين البطاقـة المصـطنعة 
ببيانــات صــحيحة مســروقة، الأمــر الــذي أدى إلــى اختــراق النظــام عــن طريــق تــداول واســتخدام 
 . 1طاقة الب
 2حالـة سـيقوم بتقليـد بطاقـة ائتمانيـة بالتلاعـب فـي مكوناتهـا الأساسـية،إن الجاني في هـذه ال     
 وهي:
 المادة المكونة للبطاقة : -1
تصـــنع بطاقـــة الإئتمـــان بمواصـــفات معينـــة ، وتتكـــون عـــادة مـــن ثـــلاث طبقـــات بلاســـتيكية      
فتحتـوي ، أمـا مـادة الطبقـة الوسـطى  "CVP" مضـغوطة مصـنوعة مـن مـادة بـولي كلوريـد الفنيـل 
 .3ومادة أوكسيد التيتانيوم وهي المادة التي تجعل البلاستيك باللون الأبيض" CVP" على مادة 
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من السـهل الحصـول علـى هـذه المـواد ، وقـد يقتنيهـا الـبعض وهـو مـا يعـرف بالبلاسـتيك إن      
الأبيض وهي عبارة عن بطاقة من حيث الحجم والأبعاد إلا أنها لا تحمل أي بيانات ويمكن نقل 
، فهــذه  1ذه البيانــات إلــى البلاســتيك الأبــيض واســتخدامه بالطريقــة التــي يرغبــون فــي تطبيقهــاهــ
 . 2 التجهيزات المادية متوفرة في الأسواق دون ما ضرورة لوضع ضوابط أمنية على شرائها
 المعلومات : -2
 مغنط.اهرة، أو موجودة على الشريط المـودة على البطاقة قد تكون ظـالمعلومات الموج     
 المعلومات الظاهرة :  -أ
يتم تزوير البيانات لتوضع علـى جسـم البطاقـة، وهـي البيانـات المطبوعـة السـطحية، الغـائرة      
، ومما يسهل عملية الطباعة هو تلك المادة المستعملة في جسم البطاقة لتوضع عليهـا أو البارزة
الوسطى من البطاقة ، وسمكها ما  المعلومات، حيث توضع الطباعة الجرافيكية عادة في الطبقة
 " CVP" بمــــادة بوصـــة وهــــي محميــــة مـــن الأســــفل والأعلــــى  502.2بوصــــة إلــــى  202.2بـــين 
الشــفافة، وتغطـــى بطبقـــة بلاســـتيكية لحمايـــة البيانــات المعلومـــات مـــن العوامـــل البيئيـــة المحيطـــة 
م الحســاب وتــاريخ والحـرارة ، وهــذه المــواد وطريقــة الطباعــة تســهل عمليــة الطباعــة المكبوســة لـرق
 . 3الإنتهاء والبيانات الأخرى المطلوبة لحاملها 
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 المعلومات الموجودة على الشريط الممغنط : -ب
لإستعمالها في إنشاء  1إن تزوير المعلومات الموجودة على الشريط الممغنط يتم إما بالنسخ     
داخـل مركـز  ي يتم إصـدارهاحيث إن عملية ترقيم البطاقات الصحيحة الت 2بطاقات، أو بالتشفير
لمعـادلات رياضـية معقـدة يحكمهـا شـفرة خاصـة البطاقـات فـي أي بنـك أو مؤسسـة ماليـة تخضـع 
 . 3)htiroglAmبكل بنك (
عبـر تم تسـويقها أصـبح الحصـول علـى هـذه الأرقـام ممكنـا مـن خـلال بـرامج حاسـوبية يـوقـد      
البــرامج بالــدخول إلــى أحــد تلــك  شــبكة الإنترنيــت ، حيــث يكفــي الحصــول علــى برنــامج مــن تلــك
المواقع، ثم انزال البرنامج ، وفـي المرحلـة الثانيـة تشـغيله وا  دخـال رقـم بطاقـة ائتمانيـة صـحيحة ، 
ائتمانيــة تصــل إلــى مائــة رقــم بطاقــة ليتــولى البرنــامج بعــد ذلــك عمليــة التخليــق لأرقــام بطاقــات 
ك في أية عمليـات سـواء بـدمجها مـع صحيحة منسوبة لذات البنك ثم استخدام تلك الأرقام بعد ذل
الصـلاحية واسـتخدامها فـي بطاقـات مقلـدة أو تلقينهـا لأشـرطة ممغنطـة لـبعض البطاقـات منتهيـة 
 . 4إجراء المعاملات
أمــا طريقــة نســخ الشــريط الممغــنط فيــتم مــن خــلال وحــدة الكترونيــة لنســخ وتخــزين البيانــات      
 والفنادق والمحال بمعرفة عاملين في بعض المطاعم ت تلك الوحدة ـــالملقنة عليه ، حيث استخدم
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العامــة فــي نســخ البيانــات الملقنــة للأشــرطة الممغنطــة لبطاقــات الإئتمــان بعــد مغافلــة أصــحابها 
. ثـم تـأتي بعـد ذلـك مرحلـة تفريـغ محتـوى هـذه الوحـدة  1وحال شروعهم في سداد قيمـة مشـترياتهم
ادة تلقينهــا بعــد ذلــك بواســطته علــى أشــرطة إلــى أحــد الملفــات علــى جهــاز حاســب آلــي ليــتم إعــ
يد و أو صحيحة منتهية الصلاحية ، باستخدام وحدة تكممغنطة لبطاقات بلاستيكية خام أو مقلدة 
، وكــذلك الأمـــر بالنســبة لســـرقة هــذه البيانـــات مــن خـــلال أجهــزة الصـــرف  2الأشــرطة الممغنطـــة
 الآلي، أو القرصنة عبر شبكة الإنترنيت .
لإحتيـــال علـــى حامـــل البطاقـــة عبـــر الشـــبكة حيـــث تعتمـــد هـــذه الطريقـــة علـــى كمـــا يمكـــن ا     
حيث يتلقى المستفيد رسالة الكترونية  اصطياد البيانات المصرفية عن طريق البريد الإلكتروني ،
تبــدو كأنهــا مــن بنــك أو مؤسســة حكوميــة تريــد التأكــد مــن بياناتــه لــديها لتحــديثها ، وعنــدما يــتم 
هـذه ، وتسـمى  3م تحويـل المسـتخدم إلـى موقـع آخـر يشـبه الموقـع الأصـليإرسال تلك البيانات يت
الطريقـة بطريقـة التصـيد وهـي تقنيـة للحصـول علـى المعلومـات الخاصـة بالمسـتعمل الـذي يكـون 
، والغـــرض مـــن وراء الحصـــول علـــى هـــذه  4ضـــحية بريـــد مضـــلل يـــؤدي بـــه إلـــى موقـــع مـــزور
 . 5المعلومات هو إعادة استعمالها 
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 ني : التزوير الجزئي لبطاقة الإئتمانالفرع الثا
لبطاقــة الإئتمــان علــى وجــود بطاقــة صــحيحة ابتــداء فــي يــد المــزور التزويــر الجزئــي  يعتمــد     
 سيســتثمرحيــث  مــن التلاعــب فــي مكوناتهــا المرئيــة وغيــر المرئيــة بالأســاليب المناســبة، ليــتمكن
هولـو جـرام ونقـوش وطباعـة وكتابـة  المزور في هذه الحالة الجسم الحقيقي للبطاقة وما عليـه مـن
 . 1أمنية
هـــذا يعنـــي أن التزويـــر فـــي هـــذه الحالـــة ل ـــه ثلاثـــة فـــروض إمـــا ســـرقة المعلومـــات الخاصـــة      
بالبطاقــة، أو تقليــد الشــريط الممغــنط، أو تزويـر التواقيــع علــى بطاقــات ائتمــان مسـروقة والصــورة 
 أحيانا إذا كانت موجودة .
 صة بالبطاقة أولا : سرقة المعلومات الخا
صـحيحة بطريقـة غيـر مشـروعة رض بالحصول علـى بطاقـة ائتمـان ففي هذا ال يقوم الجاني     
قد تكون منتهية فترة الصلاحية أو ملغاة، حيث يتم العبث فـي بياناتهـا أو أحـد البيانـات التأمينيـة 
ة نـافرة عــن . وتـتم العمليـة بــالتخلص مـن البيانـات المطبوعـة طباعـ 2بطريقـة لا تلاحـظ بسـهولة 
طريق تسخينها بواسطة التسخين في الماء لدرجة الغليـان وضـغط الحـروف النـافرة حتـى تختفـي، 
. ثـم يـتم تلقينهـا  3 ثم وضـع أرقـام بيانـات جديـدة مطبوعـة طباعـة نـافرة بواسـطة آلـة طباعـة نـافرة
 وعة ، غير مشر بأرقام حسابات تمت سرقة المعلومات الخاصة بها ، أو الحصول عليها بطريقة 
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نترنيت، مثـل عمليـات الشـراء والإنتفـاع لإعبر شبكة اوكثيرا ما تتم هذه الاعتداءات عند التعامل 
تتطلب من المستخدم ملء النموذج الإلكترونـي  ، حيثبالخدمات التي تتيحها التجارة الإلكترونية
 . 1الرقم السريببيانات بطاقته الإئتمانية ومنها 
هـــذه المعلومـــات مـــن الأمـــاكن الأكثـــر تـــداولا لهـــا مثـــل الفنـــادق الحصـــول علـــى كمـــا يمكـــن      
والمطاعم والمتاجر الكبرى، وذلك باقناع أي موظف فيها بتسجيل أو بيع أرقام بطاقات الإئتمـان 
للزبائن، حيث يلقى هذا النوع مـن السـرقات زواجـا كبيـرا نظـرا لإعتقـاد صـاحب البطاقـة أنهـا لديـه 
 . 2اقةولا علم له بسرقة أرقام البط
 ثانيا : تزوير التوقيع على بطاقات ائتمان مسروقة 
رض يقوم الجاني بسـرقة بطاقـة ائتمـان صـحيحة ، ثـم كشـط مـا عليهـا مـن توقيـع ففي هذا ال     
ولصـق آخـر مكانـه ، والتوقيـع عليـه ، أو المحـو الآلـي أو الكيميـائي للتوقيـع الأصـلي أو لأجـزاء 
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 ). 211المصدر : رياض فتح الله بصلة ، مرجع سابق ، ص  (
 : تزوير الشريط الممغنط ثالثا 
 ، لذلك على الجاني في المعلومات المشفرة أن الشريط الممغنط يحتوي على ذكرنا سابقا      
هذه الحالة تقليد الشريط الممغنط عن طريق محو ما عليه من بيانات وا  عادة تشفير : بمعلومات 
 .  1جديدة وصحيحة ومسروقة بواسطة جهاز تشفير
ومن المعلومات التي يحتاجها الجاني في ذلك رقم بطاقة الإئتمـان، حيـث إن هـذا الـرقم يـتم      
إصداره داخل مركز البطاقات التابع للبنك أو المؤسسات المالية طبقا للوغاريتم خاص بكل بنك، 
رقـــم بطاقـــة صـــحيحة صـــادرة عـــن هـــذه الجهـــات اســـتنادا إلـــى أرقـــام ممـــا يصـــعب معـــه اســـتنتاج 
 . 2صحيحة لبطاقات صادرة عن ذات البنك
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 كشط شريط التوقيع  
 مادي
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المعلومــاتي، حيــث تــم تطــوير لكــن النشــاط الإجرامــي لا يتوقــف أمــام التطــور التكنولــوجي و      
بعـد تزويـده برامج للحاسب الآلي تعمل على تخليق أرقام بطاقـات ائتمانيـة صـحيحة لـنفس البنـك 
بـــرقم بطاقــــة ائتمانيـــة صــــحيحة، ثـــم يتــــولى الجــــاني تزويـــد الشــــريط الممغـــنط للبطاقــــة المنتهيــــة 
البيانـات الشخصــية الصـلاحية أو المفقـودة أو المسـروقة بهـذا الـرقم . كمــا يمكـن الحصـول علـى 
والمصـرفية لصــاحب البطاقــة مــن خــلال طريقــة التصــيد كمــا ذكرنــا ســابقا، لتلقينهــا علــى الشـريط 
الممغنط، وقد يتم بيع هـذه البيانـات أو تبادلهـا مـع منـافع غيـر مشـروعة أخـرى مـن خـلال بعـض 
 . 1غرف الدردشة على شبكة الإنترنيت 
 ة بوثائق مزورة استخراج بطاقة ائتمان صحيح الفرع الثالث :
 استخراج بطاقة الإئتمان تبدأ بتقديم بيانات معينة يحـددها البنـك وذلـك مـن خـلالإن عملية      
 إدخال هذه البيانات على الحاسب الآلي .وثائق تثبت ذلك ، ليتم 
البيانـات التـي قـدمت وأدخلـت علـى الحاسـب خـلال فتـرة زمنيـة معينـة ، يقـوم البنـك بتجميـع      
ى الشريط الممغنط الخاص بكـل بطاقـة ، ثـم يرسـل هـذا الشـريط الـذي يحـوي البيانـات لتسجل عل
 .2الخاصـة إلــى قســم آخـر يتــولى إصــدار البطاقــة وا  رسـالها إلــى الفــرع الـذي يتعامــل معــه العميــل
 البطاقة البنكية بناء على وثائق قدمها العميل مغيرا فيوالغرض في هذه الحالة هو إصدار هذه 
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فـــي ا لاشـــك فيـــه أن هـــذا الفعـــل يعـــد تزويـــرا ، ممـــا يقتضـــي وصـــف " التزويـــر " حقيقتهـــا ، وممـــ
 . 1الحصول على بطاقة الإئتمان باستعمال ورقة مزورة 
وقد انتشر هذا الفعل خلال عقد التسعينات حيث دأب بعض المحتالين إلى التقدم إلى أفرع      
بأســماء منتحلــة ت إئتمــان مســتندات إثبــات شخصــية مـزورة للحصــول علــى بطاقــابعـض البنــوك ب
 . 2وعناوين وهمية، ويتم استخدام تلك البطاقات بمبالغ مالية كبيرة في عمليات سريعة ومتتالية
وقد يحترف الجاني هذا النوع مـن الجـرائم ، حيـث يسـتهدف أكثـر مـن بنـك لإستصـدار عـدة      
خــلال فتــرة زمنيــة  بطاقــات بــذات الأســلوب وبأســماء وبيانــات منتحلــة لتحقيــق أكبــر عائــد ممكــن
قصيرة وقبل اكتشاف تلك الوقـائع مسـتغلا ضـعف خبـرة بعـض مـوظفي البنـوك فـي كشـف تزويـر 
 الوثائق .
هـذا النـوع مـن الجـرائم بتزويـر وثـائق رسـمية إداريـة مثـل بطاقـة التعريـف وجــواز يـرتبط وقـد      
ينة عن طالب البطاقة، السفر، أو شهادات الحالة المدنية التي يطلبها البنك لإثبات معلومات مع
حيث يزور الجاني هذه الوثائق ويسـتعملها وهـو علـى علـم بـذلك مـن أجـل الحصـول علـى بطاقـة 
    إئتمانية ببيانات مزورة لإستخدامها لتحقيق عائد مالي .
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 الخاتمة :
تد ساهمت المعلوماتية في تحول الوثيقة الورقية إلى وثيقة ذات طبيعة معلوماتية ، وقد ام     
ذلك إلى الوثيقة الرسمية الإدارية باعتبارها الوسيلة الأساسية في اتمام المعاملات الإدارية 
خاصة باعتماد أسلوب الإدارة الإلكترونية، والدخول للحكومة الإلكترونية ، وتأثير التجارة 
 الإلكترونية والإنترنيت .
نية من خلال المجهودات التشريعية القانو  ههذا التحول في طبيعة الوثيقة كان له متطلبات     
لوضع الإطار القانوني للمعاملات الإلكترونية ، وتحديد المصطلحات التقنية والقانونية المرتبطة 
بها ، وكذلك من حيث انسجام النصوص الجنائية مع الشكل الجديد للجرائم المعتمدة على 
 المعلوماتية .
لبات التقنية التي تعتبر الأساس لإستكمال كما اقتضى هذا التحول مجموعة من المتط     
الإطار القانوني للمعاملات الإلكترونية، والتي ترتبط في شق مهم منها بتوفير الأمن 
 المعلوماتي.
لمواجهة أشكال الإعتداءات على  اإن هذا التزاوج بين القانون والمعلوماتية أصبح ضروري     
صة عندما تتحول هذه الإعتداءات إلى أفعال المعلومة الموجودة في وعاء الكتروني ، خا
اجرامية وبصور مختلفة ، قد تمس بسرية وتكامل وموثوقية المعلومة المعالجة آليا، وكثيرا ما 
ترتبط هذه الجرائم أو تتداخل مع جريمة التزوير في الوثيقة الرسمية الإدارية المعلوماتية، من 
قد تقترن بها جريمة تعطيل نظام المعالجة  خلال جريمة الدخول غير المشروع للنظام التي
تغيير للحقيقة في المعلومات، أو من خلال الإعتداءات العمدية  منالآلية ، بما تنطوي عليه 
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على سلامة المعطيات، وجرائم الإتلاف والإحتيال، إلا أن جريمة التزوير المعلوماتي ترتبط 
الجريمة بين الوجود والعدم بوجود هذه الوثيقة بوجود وثيقة بالمفهوم القانوني ، حيث تتأرجح هذه 
أو إنعدامها، فإذا كانت هذه الوثيقة رسمية صادرة عن جهات إدارية، فإنها تتمتع بثقة عامة لدى 
 تداولها ، مما يجعل حمايتها ضد التزوير أشد .
والتشريع  إن هذه الصلة الوطيدة بين قيام جريمة التزوير ووجود الوثيقة ابتداء جعل الفقه     
يتجه نحو تحديد مفهوم الوثيقة المعلوماتية ومن أصنافها الوثيقة الرسمية الإدارية، ثم تحديد 
عديدة قيمتها الثبوتية التي تعتبر أساس وعلة تجريم التزوير فيها، مما أدى إلى ظهور اتجاهات 
  في ذلك .
تشريعية على المستوى لقد تعددت الإتجاهات التشريعية من خلال النماذج والصيغ ال     
الدولي والوطني، حيث كان قانون الأونسترال النموذجي للتجارة الإلكترونية بمثابة الدليل 
الإرشادي في كيفية تنظيم التعامل بالوثيقة المعلوماتية في مختلف المعاملات حتى تلك 
ير الوظيفي عمال مبدأ النظإالمعاملات الرسمية التي تخص الجهات الحكومية، وذلك من خلال 
لمواجهة هذه الطبيعة المستجدة للوثيقة، وقد تم صياغة العديد من النماذج التشريعية الوطنية 
وفق هذا الدليل لإزالة العقبات القانونية أمام التحول إلى المعاملات اللاورقية، لكن هذه النماذج 
ذج التشريعية تباينت من حيث منهجها في تنظيم هذه المعاملات، حيث تقاربت بعض النما
العربية من خلال وضع نصوص خاصة تضطلع بتحديد المفاهيم والمصطلحات المستحدثة في 
ومن التشريعات هذا المجال، وتبين القيمة القانونية للوثيقة المعلوماتية كدليل إثبات مدني ، 
ردني، السباقة في ذلك عرضنا ثلاث نماذج على التوالي وهي قانون المعاملات الإلكترونية الأ
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قانون المعاملات والتجارة الإلكترونية الإماراتي، قانون التوقيع الإلكتروني في مصر ، مع 
بعض الإختلاف بين هذه التشريعات من حيث النصوص القانونية في تحديد مفهوم الوثيقة 
المعلوماتية، وشروط تمتعها بالحماية القانونية لا سيما الشروط التقنية، وما يرتبط بذلك من 
تحديد قيمتها كدليل إثبات، أما التشريع الفرنسي فهو نموذج له خصوصيته من حيث أنه اعتمد 
منهجا مغايرا في تنظيم التعامل بالوثيقة المعلوماتية وتحديد قيمتها الثبوتية، حيث وسع مفهوم 
بين الوثيقة ضمن صيغة النص القائم المتعلق بالإثبات، معتمدا مبدأ النظير الوظيفي للمساواة 
 الدليل المدني الورقي ونظيره المعلوماتي.
إن تلك الإتجاهات التشريعية كانت لها امتداداتها الفقهية أيضا، فقد ظهرت اتجاهات فقهية      
في تحديد مفهوم الوثيقة المعلوماتية بصفة عامة، انقسمت بين اتجاه مادي وآخر موضوعي 
في هذا النوع من الوثائق، مما انعكس أيضا  كانت لها انعكاساتها على تحديد مفهوم التزوير
على الصيغ التشريعية الجنائية في تجريم التزوير، غير أن هذه الإتجاهات تنطلق جميعها من 
ضرورة توافر مجموعة من الشروط التقنية في الوثيقة المعلوماتية لمساواتها وظيفيا بالوثيقة 
وا  ضفاء الحماية القانونية عليها، حيث تتعلق  الورقية، ومن ثم معادلتها بها في مجال الإثبات،
 هذه الشروط بالكتابة والتوقيع ، الحفظ والثبات .
لقد تعددت الصيغ التشريعية في تجريم تزوير الوثيقة المعلوماتية، حيث نجد صيغة النص      
العقوبات الفرنسي وهي صيغة موسعة تشمل كل تزوير في وثيقة في قانون المتعلق بالتزوير 
المستجدة  ليتم تغطية أشكال التزوير ،ذات قيمة قانونية مهما كانت طبيعتها ورقية أو معلوماتية
 1/144نولوجيا المعاصرة، إذ فصل المشرع الجنائي الفرنسي من خلال المادة كالتي أفرزتها الت
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في  من قانون العقوبات المعدل الجدل القائم حول طبيعة الوثيقة محل التزوير ، كما أنه فصل
طبيعة المصلحة المحمية في جريمة تزوير الوثيقة المعلوماتية ، وبذلك انفصلت هذه الجريمة 
عن جرائم الإعتداء على نظم المعالجة الآلية للمعطيات لإختلاف المصلحة المحمية، بينما بقي 
 الجدل قائما بالنسبة لصيغة نص التزوير التقليدي في التشريعات المقارنة في مدى امتداده
ليشمل التزوير في الوثيقة المعلوماتية، ولذلك حاولت بعض الدول تجريم التزوير فيها بنصوص 
منفصلة عن قانون العقوبات، كما هو الحال في مصر من خلال نصوص قانون التوقيع 
وكذا في الإمارات العربية المتحدة من خلال القانون  الإلكتروني وقانون الأحوال المدنية،
  ئم تقنية المعلومات.الإتحادي لجرا
إن ضبط صيغة النص المجرم للتزوير في قانون العقوبات ، أو ضبط صيغة النص      
المجرم للتزوير في الوثيقة المعلوماتية في قوانين مستقلة سيحسم الجدل في هذه المسألة ، كما 
مع ي فيها سيسهل تحديد الوصف القانوني المناسب عند تشابك الأفعال المكونة للسلوك الماد
 جرائم معلوماتية أخرى . 
من خلال الصيغ التشريعية الجنائية في التزوير يتبين أن الركن المادي في جريمة تزوير ف     
الوثيقة الرسمية الإدارية المعلوماتية يقوم بأفعال مختلفة عن التزوير التقليدي ، وذلك بالتلاعب 
لجهات الإدارية الحكومية، أو بخلق وثيقة في محتوى الوثيقة داخل النظام الذي يخص أحد ا
معلوماتية غير صحيحة، دون حصر للطرق التي يقع بها التزوير ، وهي الصيغة المستحدثة 
 في التشريعات الجنائية المقارنة في تجريم التزوير.
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لكن الجدل استمر في تقرير وقوع التزوير من عدمه بحسب ما إذا كان منصبا على      
 لم تكنهذه التفرقة غير أن ب الآلي ، أم على المعلومات المخزنة فيه، مخرجات الحاس
منطقية، وهي تخالف مقصد المشرع من وراء تجريم التزوير، لذلك فإن التزوير يقع على 
مخرجات الحاسب الآلي، كما يقع على المعلومات المخزنة فيه، ولذلك أصبحت صيغة النص 
  .هما موضوعي والآخر تقنيالمجرم للتزوير تجمع بين جانبين أحد
إن اختلاف الصيغ التشريعية في تجريم التزوير في الوثيقة المعلوماتية ينعكس بالضرورة      
على صيغة العقاب،حيث نجد هذه الصيغة لدى المشرع الجنائي المصري والإماراتي الذين 
في حال كانت جرما التزوير في هذه الوثيقة في نصوص مستقلة تحيل إلى قانون العقوبات 
العقوبة المقررة فيه أشد في باب التزوير، أما المشرع الجنائي الفرنسي فقد خصص مجموعة 
من قانون العقوبات لتصنيف العقوبات المقررة لجريمة  144من الفقرات الواردة ضمن المادة 
 التزوير بالتناسب مع طبيعة الوثيقة المزورة وصفة الجاني .
يمة تزوير الوثيقة الرسمية الإدارية المعلوماتية، وأهمها تزوير كما أن تنوع صور جر      
 ،بعض التشريعات المقارنة منهجا معينا والبطاقة الإئتمانية أدى إلى إتباعالإلكتروني،  التوقيع
تزوير التوقيع الإلكتروني بنص مستقل مثلما فعل المشرع المصري من خلال  يمجر تم تحيث 
روني، ذلك أن هذه الجريمة مختلفة عن جريمة تزوير التوقيع نصوص قانون التوقيع الإلكت
الفصل الجدل الفقهي حول طبيعتها القانونية ئتمانية، لإبطاقة االتزوير كما تم تجريم  ،العادي
  .من حيث كونها وثيقة من الناحية القانونية من عدمه لتقرير مدى وقوع التزوير فيها 
 تائج البحث فيما يلي :بناء على ما سبق يمكننا حصر ن     
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المعلوماتية بوجود هذه الوثيقة  ترتبط جريمة تزوير الوثيقة الرسمية الإدارية ذات الطبيعة -1
بالمعنى القانوني، حيث لابد من تمتعها بقيمة قانونية كدليل إثبات مدني يساوي الدليل 
 الرسمي الورقي .
مبدأ النظير الوظيفي لتحقيق المساواة اعتمد قانون الأونسترال النموذجي للتجارة الإلكترونية  -0
بين الكتابة ورسالة البيانات (الوثيقة المعلوماتية)، واستيعاب أي وسيلة مستجدة تفضي إليها 
 والقانونية . ةالتكنولوجيا المتطورة، ومن أجل ذلك استوجب مجموعة من الإشتراطات التقني
نموذجي للتجارة الإلكترونية لإزالة منهج قانون الأونسترال الاتبعت العديد من الدول نفس  -3
العقبات القانونية أمام التعامل بالوثيقة المعلوماتية، وهو ما سار عليه المشرع الأردني، 
الإماراتي، والمصري ، حيث تعتبر هذه التشريعات من النماذج العربية الأولى في تنظيم 
نسي أيضا، تبعا لمتطلبات كما سار على هذا المنهج المشرع الفر  ،المعاملات الإلكترونية
 لكترونية.لإوربي للتوقيعات الأقانون التوجيه اهذا القانون وكذا 
صيغها المتعلقة بتنظيم التعامل بالوثيقة المعلوماتية بصفة اختلفت التشريعات الوطنية في  -4
لكنها اجتمعت حول مبدأ النظير الوظيفي الذي قرره قانون  ،عامة ومساواتها بالوثيقة الورقية
 .الأونسترال
والمصري منهجا واحدا وهو تنظيم التعامل ، راتياملإا، ردنيلأانتهج كل من المشرع ا -5
 وهو نفس المنهج المتبع في تجريم تزوير هذه الوثيقة.، بالوثيقة المعلوماتية في قانون مستقل
ت ، حيث تباينلم توفق هذه التشريعات في ضبط المصطلحات من الناحية القانونية والتقنية  -6
المصطلحات المستخدمة في التعريف بالوثيقة المعلوماتية بين مصطلح السجل الإلكتروني، 
  026
المستند الإلكتروني، رسالة المعلومات، رسالة بيانات، على خلاف قانون الأونسترال 
 النموذجي الذي استخدم مصطلح رسالة البيانات.
اتية في المعاملات الرسمية، فتحت هذه التشريعات المجال أمام استخدام الوثيقة المعلوم -1
ولدى المؤسسات والدوائر الحكومية ، مما استوجب حماية الوثيقة الرسمية الإدارية ذات 
 المعلوماتية ضد أشكال الإعتداءات والجرائم الماسة بها ، ومن بينها التزوير .الطبيعة 
 قيقة حيث :لم يكن منهج هذه التشريعات واضحا، ولم تكن الصيغ التشريعية الجنائية د -2
الوثيقة لم يحدد المشرع المصري في نصوص قانون التوقيع الإلكتروني أركان جريمة تزوير  -أ)
المعلوماتية، سواء من حيث السلوك المادي (الذي خلط فيه بين الإتلاف والتزوير)، أو من 
رية إلا حيث نوع القصد المطلوب. كما أنه لم يضع أحكاما خاصة بتزوير الوثيقة الرسمية الإدا
من خلال نصوص متفرقة، مما جعل منهج المشرع المصري قاصرا عن استيعاب جريمة 
 التزوير.
جرم تزوير المستند الإلكتروني الصادر عن مؤسسات أحسن المشرع الإماراتي عندما  -ب)
عامة اتحادية أو محلية في نص مستقل ضمن القانون الإتحادي الخاص بجرائم تقنية 
لم يوفق في صيغته الجنائية التي لم تبين عندما شدد العقوبة عند تزويره، لكنه المعلومات، وكذا 
  الركن المادي لهذه الجريمة، مع عدم وضوح نوع القصد المطلوب .
انتهج المشرع الفرنسي منهجا مغايرا للنماذج التشريعية السابقة ، حيث جسد مبدأ النظير  -2
من  –وهو المبدأ الذي قرره قانون الأونسترال  – الوظيفي في التعامل بالوثيقة المعلوماتية
خلال تحقيق الإنسجام بين النصوص القانونية القائمة والمتطلبات التكنولوجية، بتوسيع 
  021
المصطلحات المتعلقة بالدليل الكتابي واشتراطاته في القانون المدني من جهة، ومفهوم 
من تجريم التزوير لا سيما  مقصدالالتزوير في قانون العقوبات من جهة أخرى، لتحقيق 
، كما حصر العقوبات المقررة لهذه عندما يقع هذا الفعل على الوثيقة الرسمية الإدارية 
الجريمة تبعا لنوع الوثيقة المعلوماتية المزورة، مشددا العقوبة في حال كانت الوثيقة رسمية 
 أو صادرة عن إدارة عامة .
ل الوثيقة المعلوماتية بوجه عام، لكنها اختلفت الفقهية في تكوين مدلو ساعدت الإتجاهات  -21
هي الأخرى في ضبط هذا المدلول مما انعكس على طبيعة النص المجرم للتزوير، حيث 
اختلف فيما إذا كانت تلك الأجسام المادية الحاملة للمعلومات بالأساليب المعلوماتية، أم 
 . أنها تلك المعلومات الخاضعة للمعالجة بالأساليب السابقة
لايمكن للوثيقة المعلوماتية أن تؤدي وظيفتها مثل الوثيقة الورقية إلا إذا توافرت فيها   -11
، الشروط الفنية والتقنية وهي الكتابة الإلكترونية، التوقيع الإلكتروني، سلامة المحتوى وثباته
ايتها وهو الإشتراط الوظيفي المطلوب لمساواتها بها من حيث القيمة القانونية، وبالتالي حم
 ضد التزوير.
البيانات المعالجة الموجودة على دعامة الكترونية تؤدي نفس الدور الذي تؤديه الوثيقة   -01
بنوع هذه الدعامة طالما أمكن الإحتفاظ بها  دالورقية في مجال الإثبات دون الإعتدا
 .إلى ذلكوالرجوع إليها كلما دعت الحاجة 
  022
عنصرين هما الدعامة المادية ستنادا إلى يمكن تحديد مدلول للوثيقة المعلوماتية ا  -31
ربط هذا المدلول بالنص المجرم ويجب والمعلومات المعالجة بالأساليب المعلوماتية،
  للتزوير.
جريمة تزوير الوثيقة المعلوماتية لها علاقة بجرائم معلوماتية أخرى، قد ترتبط بها مثل   -41
البطاقة الإئتمانية، أو قد تشتبه  جريمة الإحتيال المعلوماتي التي ترتبط بجريمة تزوير
 بأخرى مثل جريمة الإتلاف .
جريمة تزوير الوثيقة المعلوماتية بأفعال مختلفة عن التزوير التقليدي عن طريق تقوم   -51
التلاعب في محتوى وثيقة داخل النظام، أو بخلق وثيقة معلوماتية غير صحيحة ، دون 
 الإعتداد بطريقة التزوير .
ة تزوير الوثيقة الرسمية الإدارية المعلوماتية ، وأكثرها شيوعا تزوير صور جريمتتنوع   -61
 التوقيع الإلكتروني، وتزوير البطاقة الإئتمانية .
العادي من خلال تقوم جريمة تزوير التوقيع الإلكتروني بأفعال مختلفة عن تزوير التوقيع   -11
ة استخدامها في التوقيع الحصول على منظومة التوقيع الإلكتروني بطريقة غير مشروعة بني
 على هذه الوثيقة، أو من خلال كسر الشفرة الخاصة بها ونسخها وا  عادة استخدامها.
البطاقة الإئتمانية بالتلاعب في كيانها المعلوماتي، كما هو الحال بالنسبة يرتبط تزوير   -21
ات لكيانها المادي ، بل إن تزويرها لن يتم بشكل مستقل عن التلاعب في تلك المعلوم




والتقنية في مجال المعاملات الإلكترونية، خاصة ما يتعلق  ةتوحيد المصطلحات القانوني .1
بمفهوم الوثيقة المعلوماتية واشتراطاتها لمعادلتها وظيفيا بالوثيقة الورقية، وكذا نوع التوقيع 
 وظائف التي يؤديها التوقيع الخطي .الإلكتروني المقترن بها الذي يسمح بآداء نفس ال
بالوثيقة المعلوماتية إعتماد مبدأ النظير الوظيفي في الصيغ التشريعية لإمكانية التعامل  .0
مقارنة بالوثيقة الورقية، ومساواتها بها من حيث القيمة القانونية في الإثبات ، من خلال 
اصة ما يتعلق بتحقيق هذا عليه قانون الأونسترال في هذا المجال خالإسترشاد بما نص 
 المبدأ من الناحية التقنية .
صيغة النص المتعلق بالدليل الكتابي ، وكذا صيغة النص المجرم الموسع في تبني الإتجاه  .3
للتزوير فيه لإستيعاب الأشكال المستحدثة تكنولوجيا لتجنب الإحالة إلى نصوص مستقلة، 
 ة .وهو الإتجاه الأنسب لربط القانون بالمعلوماتي
تحديد الشروط التقنية اللازمة في التوقيع الإلكتروني المقترن بالوثيقة المعلوماتية، كي تتمتع  .4
هذه الأخيرة بالحماية القانونية اللازمة ضد التزوير ، ولضمان الثقة عند التعامل بها، 
لاسيما إذا كانت هذه الوثيقة صادرة عن جهات إدارية عامة، ويعتبر التوجيه الأوربي 
توقيع الإلكتروني نموذجا في هذا المجال، حيث ميز بين التوقيع الإلكتروني البسيط، لل
 والتوقيع الإلكتروني المتقدم الذي يمنح قيمة قانونية أقوى للوثيقة المعلوماتية .
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النص الجنائي التقليدي في التزوير تأويلات تتنافى مع مبدأ الشرعية وحظر عدم تحميل  .5
ي إطار هذا النص اعتبار تغيير الحقيقة في الوثيقة المعلوماتية القياس، حيث لا يمكن ف
 بوجه عام جريمة تزوير لعدم انسجام صيغة النص مع هذا الشكل المستحدث للوثيقة .
القائم دون ضرورة تعديله ، من خلال مد الجنائي تجنب الحلول المجتزئة لتطبيق النص  .6
المعلوماتية شريطة إثباتها على دعامة هذا النص ليشمل المعلومات المزورة بالأساليب 
 ورقية، لأن هذا يعني بقاء التلازم بين الوثيقة والطبيعة الورقية .
تصنف جريمة تزوير الوثيقة المعلوماتية ضمن جرائم تجنب الصيغة التشريعية التي  .1
المساس بالأنظمة المعلوماتية، وذلك لإختلاف المصلحة المحمية جنائيا ، حيث المصلحة 
عتبرة في جريمة التزوير هي حماية الثقة العامة في الوثيقة لاسيما الوثيقة الرسمية الم
الصادرة عن الجهات الإدارية ، بينما المصلحة المعتبرة في جرائم المساس بالأنظمة 
 المعلوماتية هي حماية النظام .
المعلوماتية في ضبط الصيغ التشريعية الجنائية المتعلقة بتزوير الوثيقة الرسمية الإدارية  .2
بعض النماذج التشريعية العربية منها قانون التوقيع الإلكتروني المصري، والقانون الإتحادي 
 ،لجرائم تقنية المعلومات الإماراتي، من خلال بيان الركن المادي والمعنوي لجريمة التزوير
المتطلب، وضبط ونوع القصد لا سيما تزوير الوثيقة الرسمية الإدارية ببيان السلوك المادي 
 المصطلحات الواردة في النص منها مصطلح الوثيقة .
ضبط صيغة التجريم من حيث بيان النية الإجرامية المطلوبة ، وهي نية الغش في تغيير  .2
 ، كما أشارت إلى ذلك اتفاقية بودابست حول الإجرام المعلوماتي.الحقيقة اضرارا بالغير 
  201
ية الإدارية ذات الطبيعة المعلوماتية وبعض الجرائم الفصل بين جريمة تزوير الوثيقة الرسم .21
تتصل بها كجريمة الدخول غير المشروع لنظام المعالجة الآلية، المعلوماتية التي قد 
جنائيا هي سرية المعلومة ، وسلامة وجريمة تعطيل هذا النظام ، حيث المصلحة المحمية 
رنسي الذي فصل جريمة التزوير سير النظام، وذلك على غرار اتجاه المشرع الجنائي الف
 .عن الجرائم الماسة بالأنظمة المعلوماتية بعد تعديل قانون العقوبات 
تجنب الصيغة التشريعية الجنائية الدالة على حصر طرق التزوير أو محاولة تعدادها لعدم  .11
 نتيجة التطور التكنولوجي المستمر .ملاءمتها 
طبيعة الوثيقة المعلوماتية محل التزوير  يجب أن تكون صيغة النص المجرم دالةة على .01
 من حيث قيمتها القانونية في الإثبات .
استخدام العبارات الدالة على مرونة النص المجرم للتزوير لإستيعاب أي أشكال محتملة  .31
 للوثيقة قد تظهر مستقبلا .
في بعض الصيغ الجنائية العربية المجرمة لتزوير الوثيقة ضبط صيغة العقاب  .41
 ماتية، من حيث تدرج العقاب حسب طبيعة هذه الوثيقة .المعلو 
القاضي الجنائي مراعاة التشابه بين بعض الجرائم المعلوماتية الواقعة ضد سلامة على  .51
المعلومة وجريمة التزوير، لأنها ليست ذات حدود قاطعة ومانعة ، وهي جريمة الإعتداء 
بأفعال الإتلاف ، أو المحو ، أو  العمدي على المعطيات ، حيث يقوم الركن المادي فيها
داخل النظام ، وهي نفس الأفعال التي قد تكون السلوك التعديل، أو حذف المعطيات 
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في جريمة التزوير، وكذا جريمة الإتلاف، حيث تتم بمحو المعطيات ، أو تعديلها المادي 
 ئي . بالإضافة، أو الحذف ، لأن ذلك كثيرا ما أثار مسألة اختلاف التكييف الجنا
على القاضي الجنائي مراعاة خصوصية جريمة تزوير الوثيقة الرسمية الإدارية المعلوماتية  .61
باعتبارها قد تتم في أي مرحلة من مراحل تشغيل نظام المعالجة الآلية، ففي مرحلة الإدخال 
للإعتداد بها على أنها يمكن وقوع التزوير المعنوي بإدخال معلومات غير صحيحة 
رك إدخال معلومات أساسية لتغيير الحقيقة، وفي مرحلة المعالجة تتداخل صحيحة، أو ت
جريمة التزوير مع جريمة الإتلاف أو جريمة الإعداء العمدي على المعطيات من خلال 
التلاعب في برامج النظام المعلوماتي، ولذلك لابد من التكييف القانوني السليم للوقائع 
 وتطبيق النص الجنائي المناسب .
ى القاضي الجنائي مراعاة الإرتباط بين جريمة التزوير والإحتيال المعلوماتي الذي يتم عل .11
عن طريق تغيير البيانات لإيهام المجني عليه بصحتها لغرض الحصول على فائدة مالية ، 
المعلوماتي لهذا الغرض، وبالتالي تقترن هذه الجاني أساليب التزوير حيث قد يستعمل 
 حتيال خاصة في جرائم الإحتيال عن طريق البطاقة البنكية .الجريمة بجريمة الإ
بين جريمة التزوير والإحتيال المعلوماتي في الفرض السابق يصعب من إن الإرتباط  .21
مهمة القاضي الجنائي في تحديد الوصف القانوني المناسب، نتيجة تعدد الأوصاف ، مما 
 يدعو إلى توحيد الإجتهاد القضائي في هذا المجال.
للحكم بوجود تزوير في الوثيقة المعلوماتية إلى خبراء متخصصين حتاج القاضي الجنائي ي .21
 في كشف أساليب التزوير المعلوماتية ، وتتبع أثر التزوير في هذه الوثيقة .
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مراعاة الأساليب المستخدمة في التزوير المعلوماتي باعتبارها لا تترك أثرا ظاهرا ، حيث  .20
، وبالتالي يحتاج الأمر لجهاز تقني متخصص في تتبع الدليل تتم بأساليب تقنية فنية 

















 المصادر والمراجع قائمة
 أولا : القوانين
 قوانين دولية : -I
المتضمن قانون الأونسترال النموذجي بشأن  6221/01/61المؤرخ في  15/061قرار  -1
 التجارة الإلكترونية .
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 ) .1220/01/13، (4054الرسمية ، عدد 
 القانون الإماراتي : -ب
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جرائم تقنية نظم المعلومات الإلكترونية جلال محمد الزعبي،أسامة احمد المناعسة ،  -31
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 . 1220المنظمة العربية للتنمية الإدارية، القاهرة ، .  ومتطلبات تأسيس عملية
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. جامعة نايف العربية  بالأدلة الرقمية من الناحيتين القانونية والفنية دراسة تطبيقية مقارنة
 .1220منية ، الرياض ، لأللعلوم ا
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ساهمت ثورة المعلومات و التكنولوجيا الرقمية في تغيير طبيعة الوثائق الرسمية الإدارية،    
لمختلفة على مستوى الإدارات حيث بدأ التحول نحو النموذج الإلكتروني لإنجاز المعاملات ا
 العامة، حتى أصبحت إدارات رقمية تنجز معاملاتها بوثائق ذات طبيعة معلوماتية .
إلا أن هذا التحول حمل معه أشكال جديدة من الإعتداءات استفادت من هذه التكنولوجيا    
انت بشكل غير مشروع ، بل أصبحت تشكل جرائم لمساسها بمصالح محمية جنائيا ،ولما ك
احدى هذه الإعتداءات تمس بالثقة العامة في الوثائق الرسمية و هي مصلحة محمية جنائيا 
،فقد ثار الجدل حول تجريم الإعتداء على الوثيقة الرسمية الإدارية ذات الطبيعة المعلوماتية 
 بالتزوير فيها على غرار الوثيقة الورقية .
تشريعية في حل المسألة ،فقد انقسم الفقه بين هذا الجدل أدى إلى ظهور اتجاهات فقهية و     
عدم تطبيق النص الجنائي التقليدي لعدم توافر صفة المحرر في الوثيقة المعلوماتية،و بين 
امكانية تطبيقه باعتبار هذه الوثيقة محررا بتوافر عناصره و عدم ارتباطه بالشكل الورقي ،مما 
لوثيقة المعلوماتية بين ضرورة وضع نصوص انعكس على الصيغ التشريعية في تجريم تزوير ا
جنائية خاصة للتجريم منفصلة عن القانون الجنائي ،أو توسيع صيغة النص الجنائي التقليدي 
 ليشمل كل تزوير في وثيقة ذات قيمة قانونية مهما كانت طبيعتها.
ة الورقية إن الأخذ بأي صيغة  من هذه الصيغ يقتضي مساواة الوثيقة المعلوماتية بالوثيق   
،خاصة تلك الوثيقة الرسمية الإدارية،مما يتطلب توفير مجموعة من  الشروط التقنية،حيث 
يجب أن تتمتع الكتابة الإلكترونية بالثبات والإستمرارية ،و أن تقترن بتوقيع الكتروني يضمن 
ان السرية و الموثوقية، و سلامة الوثيقة من التعديل ،مع حفظها بالوسائل المناسبة بضم




   La révolution numérique a contribué à changer la nature des documents 
authentiques administratifs, ce qui permet le passage au format électronique pour 
la réalisation de diverses transactions au niveau de l’administration publique, 
jusqu'à qu’elle devienne une administration numérique, complète ses transactions 
par des documents électroniques.   
   Ce changement a apporté de nouvelles formes d’atteintes ont bénéficié de la 
technologie de l’information illégalement, et formé des crimes contre les intérêts 
protégés criminellement. L’un de ces crimes a touché la confiance publique dans 
les documents authentiques administratifs, suscitant un débat sur la nature de ce 
crime si le faux a eu lieu dans un écrit authentique. 
   Ce débat a conduit à l’émergence de tendances doctrinales et législatives pour 
résoudre la matière.  La doctrine s’est divisée sur la question, il ya l’équipe qui 
voit le manque de validité de l’application du texte pénal traditionnel à cause de 
l’absence d’un écrit.au contraire il ya une autre équipe qui voit la possibilité de 
l’application du ce texte en tant que le document électronique consiste d’un écrit, 
et ce dernier n’est pas lié à la forme de papier. 
   Ces visions se sont reflétées sur les formules législatives, et ont entrainé vers 
l’incrimination du faux dans un écrit électronique par des articles spéciaux, ou 
bien par l’élargissement de l’article pénal traditionnel pour inclure tous fraude 
criminelle dans un document à valeur juridique qu’elle que soit son nature. 
   L’adoption de l’une de ces formules nécessite l’assimilation de l’écrit 
électronique à l’écrit papier. Cela nécessite un ensemble de conditions 
techniques liées à la durabilité de l’écrit éléctronique, l’authentification de 
signature éléctronique, l’intégrité et la conservation de document électronique.  
 
